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Muista tietosuojaperiaatteet

Lapinakyvyys > kerro asiakkaille, mita heidan tiedoillaan tehdaan

Lainmukaisuus = noudata lakia tietojen kasittelysséa

Asianmukaisuus =2 kasittelytoimien ja —tarkoituksen tasapaino

Tasmallisyys - tietojen pitaa olla oikeita, paivitys ja virheiden korjaus tarvittaessa

Kayttotarkoitussidonnaisuus = tietoja saa kayttaa vain ilmoitettuun tarkoitukseen

Tietojen minimointi - tietoja ei saa kasitella yli tarpeen

Sailytyksen rajoittaminen = tietoja ei saa sailyttda pidempaan kuin tarve vaatii

Luottamuksellisuus = ulkopuoliset eivat paase kasiksi tietoihin



Lisatietoa
tietosuojaperiaatteista
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Muutama

Nnosto

Luottamuksellisuus = ala myoskaan vie
norsua posliinikauppaan, ts. arkaluonteisia
tietoja jarjestelmaan, jossa ne eivat ole

turvassa




Luottamuksellisuus,
kayttotarkoitussidonnaisuus, avoimuus...

Teknologia

Uutinen

Tyontekijat vuotavat asiakastietoja Meta ruokkii pian tekoalyaan

ChatGPT:hen — Niin paljon salassa kayttdjiensa kuvilla ja teksteilla, eika
pidettavaa tietoa paatyy tekoalylle kysy siihen lupaa
Suvi Korhonen | paivitetty

Facebookin eurooppalaiset kayttdjat ovat alkaneet saada viestejd,
Kielimalleille jaettujen tietojen maaristd on nyt tehty tutkimusta. joissa kerrotaan paivityksistd yksityisyysasetuksiin. Viesteissad
palvelut omistava Meta kertoo kouluttavansa tekoadlymalleja
kayttdjien sisalloilla.
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Tietosuoja vaati
tiedonhallintaa




* ROPA (record of processing activities)

Tietosuojan hallinta M tosics [Esiehs s

* Pakollinen kaikille
organisaatioille

* Organisaation sisainen
dokumentti, tarvittaessa
valvovalle viranomaiselle
annettava

* Sisaltaa tiedot kaikista
organisaation kasittelytoimista =
tiedonhallintaa

* Tietosuojaseloste

* Asiakkaan informointia eli

viestintaa
* Tietosuojan vaikutustenarviointi

 Tarvittaessa korkea riskin
kasittelysta tehtava arviointi




Tarkeinta olisi tietosuojan perusasiat

Dokumentointivelvoite: mita
tietoja kasittelet, miksi, miten,
missa, kenelld on paasy, miten
toteutatte tietosuojaperiaatteet,
rekisterdityjen oikeudet jne.

Tietosuojan
vaikutustenarvioinnit: korkean
riskin kasittelyssa on arvioitava
vaikutukset rekisteroidylle
(ihminen, asiakas)

Riskiarviointi: mita riskeja
kasittelyyn liittyy, miten ne
taklataan = tehtava aina, kun
kasitellaan henkilotietoja
tekoalylla




Riskeista

* Yleisesti kaytossa oleva
tekoalyjarjestelma, kuten ChatGTP

* Tekoaly integroituna esim.
laskutusjarjestelmaan; suljettu
jarjestelma

-2 Erilaiset riskit, mm. kasitelladanko
asiakasdataa, miten kontrolloidaan
sita, mita dataa jarjestelma kayttaa,
minne data menee, kaytetaanko sita
koulutukseen

— Erilaiset riskit vaativat erilaiset
hallintakeinot



Tunne datasi, jotta
voit hallita sita




Hallitse datasi:
missa se on, kuka
paasee kasiksi?

'IF.YOU DON'T KNOW WHERE IT IS

makeameme.org



Muutamia

jarjestelmia

Excell, word tms. ihan hyva, jos kyse on hyvin pienesta
yrityksesta, joka ei kasittele paljon henkilotietoa, esim.
kampaaja

PrivacyDesigner tata kaytan itse, innovatiivinen ja
monipuolinen, sisaltaa myos tekoalyn hallintamallin,
suosittelen isommalle organisaatiolle tai paljon
henkilotietoja kasitteleville

Easy GDPR (D-Fence), helppo ja edullisempi pk-
yritykselle

Privaon



Tekoalyn
mahdollisuudet?

* Voisiko tunnistaa esim.
vanhentuneen tiedon ja
kehottaa poistamaan sen?

* \oisiko tunnistaa
paallekkaisia jarjestelmia?

* Voisiko varmistaa paremmin
tiedon oikeellisuuden?

* Voisiko poimia laajasta
datamassasta oleellisen 2>
mahdollisuus poistaa
epaolennainen data?

Teknologia

Tekoadly tarkkailee liikkeitasi K-
kaupoissa ja yrittdaa tunnistaa
myymalavarkaat - tallaiset liikkeet
ovat epadilyttavia

Jarjestelma lahettaa tapahtumasta videon kauppiaan puhelimeen,
jos se tulkitsee valvontakamerassa nakyvan toiminnan
epailyttavaksi.

Yle 27.12.2024



Tekoaly el ole pelkka uhka,
kun tietosuojan perusasiat
ovat kunnossa
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