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Liiketoiminnan jatkuvuussuunnitelma
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Katu, Talon numero Paivamaara
Postinumero, postipaikka

Verkkosivun osoite

Version historia
Pvm Muutos Tekija Hyvaksyja

Avainhenkilosto ja yhteystiedot

Nimike ]Puhelin \Séhképosti

Mitka ovat liiketoiminnalleni tarkeimmat sovellukset?
o Excel e Visma

« Word .

Mitka ovat liiketoiminnalleni tarkeimmat tyovalineeni?
e Tulostin o WiFi-boksi
« Kannattava tietokone .
e Puhelin




Tavoite

Jatkuvuussuunnitelman tavoite on tarjota valine hatatilanteeseen / poikkeamaan,
joka uhkaa hairita normaalia liiketoimintaa.

Hatatilanne on todellinen tai uhkaava tilanne, joka voi aiheuttaa hairidita tai
menetyksia organisaation tavanomaisessa liiketoiminnassa siinda maarin, etta se
muodostaa sille uhan. Poikkeama on mika tahansa tapahtuma, joka voi johtaa
lilketoiminnan hairi6on tai rahallisia menetyksia.

Jatkuvuussuunnitelman avulla voidaan varmistaa lilketoiminnan kannalta kriittisten
palvelujen jatkuminen minimoimalla henkilostolle, tiloille, laitteille tai arkistoille
mahdollisesti aiheutuvien vahinkojen vaikutukset. Suunnitelma auttaa pienentamaan
poikkeamien riskit.

Lilketoiminnan kannalta tarkeimmat prosessit

Lilketoiminnan tarkeimmat prosessit ovat ne toiminnot, joita ilman liiketoiminta ei
pysty jatkumaan.

Suunnitelman laajuus

Lilkketoiminnan jatkuvuussuunnitelmasta kay ilmi, miten yritys voi vahentaa
poikkeamaan mahdollisissa vaikutuksia valmistautumalla sailyttamaan palvelut
seuraavissa tilanteissa:

o Keskeisten tilojen menetys

. Tietotekniikan / tietojen menetys

o Televiestinndan menetys

« Kovalevyjen / paperitietojen katoaminen

« Sahko- ja/tai vesikatkos

« Keskeisen yhteistydkumppanin / toimittajan menettaminen
« Sadolojen aiheuttamat hairiot



Riskien arviointi

Tulipalo tuhoaa (osittain) tilat

Todennakoisyys \ Vaikutus \ Valvontatoimenpiteet Mahdolliset jatkotoimet

Tietokone- / toimistolaitteiden
varkaus

Laitteiston virhetoiminta

Tiedot haviavat / vahingoittuvat

Tietoliikenneyhteyksien menetys

Sahkokatko (enintdan 3 pv)

Yrittdjan loukkaantuminen/kuolema

Vesivahinko

llkivalta

Tiloihin paasy estyy (avain katoaa)

Yhteistydkumppanin menetys

Liikenneverkon hairiot

Kyberhyokkays




Todenndkoisyys

matala

keskitasoinen

Vaikutus

matala

keksitasoinen

korkea
korkea




Tarkistuslista
Pida muistipanot kaikista toteutetuista toimenpiteista
hatatilanteesta/poikkeamasta.

1 Viikon [] 2 viikon

Arvioi tilanne ja tarvittavat toimet EEREIET N R
sisalla sisalla

Avainhenkilosto ja yhteystiedot
Nimi Nimike Puhelin Sahkoposti

Yrityksen resurssit, varusteet, jarjestelmat ja tallenteet

Prossessit/Tarvikkeet Viikon 2 viikon
sisalla sisalla

Huonekalut

Tyopoyta

Tuoli

Arkistointikaappi

Laitteet

Puhelin

Poytatietokone

Kannettava tietokone

Tulostin

Ulkoinen kiintolevy

Asiakirjat
Varmuuskopiot

Paperiasiakirjat

Sovellukset

Microsoft Office

Sahkoposti

Internet-yhteys

Laskutusohjelma




Muita

l[Imastointi

Varasto

Odotushuone




Hatatapauksen tarkistuslista:

Toiminta Muistinpanot Tehty
Kuka:
Oletko ilmoittanut * IT-tuki []
yhteistydkumppaneille? e Vakuutusyhti6 N
e Isanndinti [l
Tyontekijat:
L . e Essi [l
Oletko ilmoittautunut tyontekijoille? _
e Jussi []
e Katariina [
Onko puhelin ja tietokoneen laturit e Tietokone L]
saatavilla? e Puhelin O
Kenelle sinun on ilmoitettava e Siirrd taman paivan ]
mahdollisista muutoksista? tapaamisia tarvittaessa
Viliaikainen tyopiste:
e Riittdvako kaytettdvissa oleva tila ] Kylla -
kaikkiin yritysten tarpeisiin tai L] Ei
tarvitsetko lisatilaa? O Kyl -
e Onko sinun vaihdettava laitteita? [ Ei
L1 Kylla =
e Onko sinulla paasy kaikkiin (] Ei
olennaisiin jdrjestelmiin ja tietoihin? [ Kyl
o Pitaako postisi ohjata valiaikaiseen | 7 i O
tyopisteeseen?
Toimintamenettely:
o L]
Tarvitsetko muita toimintamenettelyja
ja/tai ohjeita. Mita? Ohjeet:
o []
[Imoita muille yhteistydkumppaneille,
tavarantoimittajille jne. normaalien Yhteistydkumppanit L]
palvelujen / yhteistietojen Tavaratoimittajat [l

palauttamisesta, kun kaikki on
palautunut normaaliin.




Taloudelliset menettelyt:

e Kenellad on lupa hyvaksya
lisamenot?

e Pida kirjaa kaikista menoista.

Kuka:

]

Tietojen sdilyttaminen
e Yrita palauttaa mahdollisimman
monta asiakirjaa ja sailyta ne
jossakin, mista ne ovat helposti
saatavissa.

Onko varmuuskopio?

Onko palautumisohje?

Onko kopiot paperillisista
asiakirjoista?

Kun poikkeama on ohi ja normaali tila

on saavutettu, kerro asiasta asiakkaille.

O O o

Tarkastelee toiminnan
jatkuvuussuunnitelmaa ja arvioi tehty
paatokset.

[




Palautumissuunnitelma

Tietopalvelujen varmuuskopiointimenettelyt
Tee nadin suurten hairididen sattuessa:

Palautumismenettelyt
Nama laitteet, henkilot ja palvelut tarvitset valittomasti voidaksesi jatkaa
liiketoimintaasi:

Internet sivun palauttaminen
Tiedot, jotka tarvitset verkkosivustosi palauttamiseen:

esim.
e Pilvipalvelun yhteystiedot: puhelinnumero, sahkoposti

Palautumisprosessi
Nama ovat vaiheet ja resurssit, joita tarvitaan hairididen tai liiketoiminnan
palauttamiseksi.

esim.

e Varmuuskopio
e Tietokone

e |Internet-yhteys
e Palautumisohje

Palautumissuunnitelman testit ja harjoitukset
Tama on suunnitelma, joka tehdaan hatatilanteen harjoittelua ja varautumista
varten.

Testattu | Paivamaara: Seuraava testaus vuosi
myéhemmin

Harjoitus | Paivamaara: Seuraava harjoitus | vuosi
myéhemmin




Toipumisaikatavoitteet (RTO:t) ja Toipumispistetavoitteet (RPO:t)
Toipumisaikatavoite (RTO) ja Palautumispisteen tavoite (RPO) ovat kaksi
perustavanlaatuista mittaria katastrofien jalkeisessa palautumisessa ja
lilketoiminnan jatkuvuussuunnittelussa. RTO:iden ja RPO:iden ymmartaminen
ja realististen tavoitteiden asettaminen on ratkaisevaa luotaessa jykevaa
palautumisstrategiaa.

Toipumisaikatavoite (RTO) on ajanjakso, jonka kuluessa liiketoimintaprosessi
pitaa saada palautettua katastrofin jalkeen, jotta liiketoiminnan jatkuvuuden
kannalta hyvaksymattomat seuraukset voidaan valttaa.

Palautumispisteen tavoite (RPO) tarkoittaa sita, kuinka paljon tietoa voidaan
maksimissaan menettaa suuren ongelman sattuessa, kuten
tietokonejarjestelman tai verkon kaatuessa. Kdytannossa tama tarkoittaa sit3,
kuinka vanhaa tietoa varmuuskopiosta pitdisi saada takaisin, jotta normaali
toiminta voisi jatkua.

Esimerkiksi, jos varmuuskopiot tehdaan kerran paivassa, RPO on enintdan 24
tuntia. Tama tarkoittaa, etta jos jarjestelma kaatuu, voimme menettaa
korkeintaan viimeisen 24 tunnin aikana syntyneet tiedot. Taman perusteella
voidaan paattaa, kuinka usein varmuuskopiointi tulisi tehda, jotta tietojen
menetys pysyisi hyvaksyttavalla tasolla.

Mita Prioriteetti Nopeus
Kantayhteys Korkea Kahden paivan sisalla
Kassajarjestelma Korkea Kahden paivan sisalla

Ajanvaraus Low Kahden viikon sisalla




Taman asiakirjapohjan on valmistanut
Kyberturvan abc yrittdjille -hanke, jota rahoittaa

Hameen ELY-keskus Euroopan sosiaalirahastosta (ESR).



Tietolaitteiden, ohjelmistojen ja palveluiden luettelo

Laite

Malli

Tuotenumero

Laitetoimittaja

Lyhyt kuvaus

Muut tiedot




