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Tiivistelméa

Tietoturva: Keinot, joilla yllapidetaan (digitaalisen) tiedon saatavuus,

luottamuksellisuus ja muuttumattomuus (eli eheys).

Kyberturva: Turvallisuuden osa alue, jolla pyritdan turvaamaan

tietotekniset laitteet seka yhteydet laitteista ulos ja sisaanpain.

Kyberturvan ABC yrittdjille -hankkeessa opastetaan kymenlaaksolaisia
yksin- ja mikroyrittgjia kaytdnnonlaheisesti parantamaan tieto- ja

kyberturvallisuuttaan.

Tassé oppaassa kasitelladn kyber- ja tietoturvallisuutta perusteita
yksinyrittajan ja mikroyrityksen nakékulmasta. Aikaisempi

kyberturvallisuusosaaminen ei ole lukijalle tarpeen.

Opas antaa yrittajille selkeitad ohjeita ja omaan liiketoimintaan
sovellettavissa olevia tapoja parantaa kyberturvallisuutta. Kun jokainen
meista huolehtii omasta ja yrityksensa kyberturvasta, parantaa se myos

asiakkaiden turvallisuutta ja koko alueemme kybervalmiuksia.

Oppaan avulla haluamme tehda yrittgjat tietoisiksi kyberriskeisté ja
siihen liittyvistd sudenkuopista. Opas pitaa sisalladn myos useita
kaytannon harjoitteita, jotka tekemalla on mahdollista parantaa
verkkoturvallisuuttaan heti. Esimerkkein& voidaan mainita sosiaalisen

median tilit, fyysiset laitteet (mobiililaitteet ja tietokoneet) seka vinkit siita,



kuinka kayttaa sahkopostia turvallisemmin ja pitaa huolta

varmuuskopioinnista.

Oppaassa vertaillaan yrittdjan tietoturvaa parantavia ohjelmistoja
virustorjuntaohjelmista kaksivaiheiseen tunnistautumiseen,
pilvipalveluihin ja salasanahallintaohjelmiin. Olemme valinneet kustakin
luokasta muutaman ohjelman, joista on tehty selkea vertailtu listaten
hyvat ja huonot puolet, hinta sekd kaytannon huomioita. Oppaasta l6ytyy
my06s valmiit pohjat palautussuunnitelman tekemiseen seka oikeanlaisen

pilvipalvelun valintaan.

Hanketta rahoittaa Hameen ELY-keskus Euroopan sosiaalirahastosta
(ESR).
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Johdanto

Yha useampi yrittaja on siirtanyt toimiaan verkkomaailmaan
helpottaakseen tyotaan ja tehostaakseen yrityksensa toimintaa. lkava
kylla ndma digitaaliset tyokalut ja prosessit ovat luoneet uusia vaaroja,
joita taytyy oppia valttamaan. Vaikka kyberturva sanana voi vaikuttaa
pelottavalta tai haasteelliselta, on sen parantamiseen liittyva perustoimet

loppujen lopuksi varsin helppoja ja selkeita.

Miksi sitten parantaa yrityksen kyberturvaa? Vastaus kuuluu, etté
rikolliset metsastavat vasymatta kohteita verkon valityksella tehdakseen
rahaa. Rikollisten kohteisiin kuuluvat tavalliset ihmiset, pienet yritykset ja

organisaatiot, joiden hakkerointi on nopeaa ja helppoa.

Taman oppaan avulla luot yrityksellesi ja itsellesi vahvan kybertuvan
perustan, joka vaikeuttaa pahantekijoiden elaméaa. Rikolliset ja
satunnaiset hakkerit eivat kayta aikaansa vaikeisiin kohteisiin, joten jo
pelkdstadn taman oppaan neuvojen soveltaminen kaytantoon tekee

sinusta ja yrityksestasi ajallisesti liian vaikean kohteen monelle toimijalle.



2 Kyberturvan ABC - sanasto

Tietokonemaailman mittayksikot ymmarrettavasti selitettyna

Bitti: 1 tavu = 8 bittia = yksi kirjain, esimerkiksi "a” (&l stressaannu

naista maaritelmista, emme tule keskittymaan naihin opetuksessa.)
kbit - Kilobitti: 2—3 kappaletta tekstia

Mbit — Megabitti: on 873 sivuinen kirja tai noin 1/3 valokuvasta
Gbit - Gigabitti: on noin 1 tuntia Netflixissa tai noin 341 kuvaa

Tbit - Terabitti: on noin 100 tuntia elokuvaa/sarjaa Netflixissa tai
349,525 kuvaa

Tietoturva: Pyritdan yllapitAmaan tiedon saatavuutta,
luottamuksellisuutta ja eheyttda. Nama tiedot ilmentyvat digitaalisina
tallenteina, fyysisina tallenteina seka ihmisten, kuten tyontekijdiden,
tietAmyksena. Tietoturva koskee tiedon suojaamista myos sen

siirtamisen aikana.

Kyberturva: On turvallisuuden osa alue, jolla pyritaan turvaamaan
sahkoiset laitteet sekéd yhteydet laitteista ulos ja sisdanpain. Nailla
keinoilla pyritdan edistamaan laitteiden jatkuvuutta, jotta kaikki toimisi

suunnitellusti ja laitteet pysyisivat toiminnassa hairidista rippumatta.



Hakkeri: Voidaan jakaa 10 eri kategoriaan, josta tarkeimmat ovat musta-

, valko- ja harmaahattu hakkerit, seka haktivisti.

Mustahattu hakkeri: henkild, joka kayttda omia tietoteknisia taitojaan
verkkorikollisuuden tekemiseen esimerkiksi: kiristys, verkkoihin

murtautuminen ja tietojen myynti.

Valkohattu hakkerit: kayttavat omia tietoteknisia taitojaan
estaakseen verkkorikollisuutta. He pyrkivat etsimaan
haavoittuvaisuuksia jarjestelmista ja ilmoittamaan niista eteenpain,

jotta haavoittuvaisuudet korjattaisiin.

Harmaahattu hakkeri: putoaa valkohattu ja mustahattu hakkereiden
valiin. Koska harmaahattuhakkeri ei kayta taitojaan henkilékohtaisen
hy6dyn saamiseksi, hanté ei voida kutsua mustahattuhakkeriksi.
Lisaksi, koska hanella ei ole laillista valtuutusta hakkeroida
organisaation tai yrityksen jarjestelmia, hanta ei myoskaan voida pitaa
valkohattuna. Heti kun hakkerit kayttavat hakkerointitaitojaan
henkildkohtaisen hy6dyn saamiseksi, heista tulee mustahattu-

hakkereita.

Haktivisti: Hakkeri tai hakkeriryhm@, jotka usein hakkeroivat
hallituksia ja organisaatioita saadakseen huomiota tai jakaakseen

tyytyméattomyytensa ajatuksensa vastustamisesta.
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Pilvipalvelut: Pilvipalvelut ovat niin sanotusti "pilvessa” tarjottuja
palveluita, nAma ovat joko maksullisia tai maaraaikaisesti ilmaisia. Alla

olevat termit kuvaavat eri pilven palveluita.

SaaS (Software as a Service): tarkoittaa ohjelmiston jakelua internetin
kautta palveluna. SaaS-palveluita kaytetaan yleensé web-selaimen

kautta, esim. Microsoft Office 365 tai Google Docs.

PaaS (Platform as a service): tarkoittaa, etta vuokraat tilaa
palvelimessa, verkkotallennustilassa, kaytt6jarjestelmassa ja
tietokannan hallinta- / kehitystyokaluissa. Se ei sisalla applikaatiota kuin

Word, Excel, Outlook, jne.

laaS (Infrastructure as a Service): tarkoittaa, ettd vuokraat vain tilaa

palvelimessa ja verkkotallennustilassa.

A

Applikaatio (&ppit): sovellusohjelmaa (esim. Skype, WhatsApp,

Instagram, YouTube), se vaatii avaamisen ja kdynnistamisen.
B

Bug bounty (Haavoittuvuuspalkkio): Yritykset usein maksavat
palkkioita henkil6ille, jotka loytavat yrityksen jarjestelmista

haavoittuvaisuuksia ja ilmoittavat niista.
D

Datakeskus: Laitos, jota kaytetaan tietokonejarjestelmien ja niihin
liittyvien komponenttien, kuten tietoliikenne- ja tallennusjarjestelmien,

sijoittamiseen.
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E

Fyysinen turvallisuus: Myds paikkojen turvallisuus on osa kyberturvaa,
tama voidaan varmistaa lukoilla ja kaytannoillg, jotka estavat henkildiden

paasyn laitteille tai asiakirjoihin.

Fyysinen laitteiden turvallisuus: Verkon paassa olevat tietotekniset
laitteet (tietokoneet, tulostimet, puhelimet) ja niiden turvallisuus fyysisia
hyokkayksia vastaan. Puhelimen SIM-kortin oletus PIN-koodin (esim.
0000 tai 1234) vaihto on hyva esimerkki fyysisen laiteturvallisuuden

parantamisesta.

H

Haavoittuvuus: Mik& tahansa omaisuuden tai suojauksen heikkous,

joka mahdollistaa vahingon aiheuttamisen uhan.

Haittaohjelma: Yleisnimitys haitallisille tietokoneohjelmille, jotka tavalla
tai toisella aiheuttavat haittaa henkilolle tai laitteistolle. Kutsutaan usein

viruksiksi, mutta haittaohjelmia voi olla my6s muunlaisia.

Hybridivaikuttaminen: Valtiollinen toimija pyrkii eri keinoja hyvaksi
kayttden, vaikuttamaan kohdemaahan. Hybridivaikuttamisen tavoitteena
on hyvaksikayttda kohdevaltion haavoittuvuuksia ja vaikuttaa siten etta
se ei ole paaltapain ndkyvaa. Keinoja on useita aina poliittisesta

vaikuttamisesta tekniseen hairintaan.
K

Kaistaleveys: Tarkoittaa verkon niin sanottua kantokykya.
Yksinkertaisesti selitettyna siis verkon tai verkkolaitteen kykya tuoda tai
|Ahettdd internet sisaltdd. Kaistanleveyden vahyys voi aiheuttaa internet

selailun hidastumisen tai videoiden patkimista.
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Kyberhygienia: Tarkoittaa hyvia kyberturvallisuuteen liittyvia
toimintatapoja, jotka parantavat kyberturvaa. Naita tapoja voi olla
esimerkiksi uniikkien salasanojen kaytto eri palveluissa tai se, etta

lukitsee tietokoneensa siltd poistuessaan.

Kayttojarjestelma: Tietokoneiden ja puhelimien hallintajarjestelma, joka
mahdollistaa laitteiden kayton. Esimerkkeja: Windows, Linux, Android,
Apple iOS.

Kryptovaluutta: Digitaalista valuttaa, jolla on arvoa oikeassa rahassa.
Rikolliset usein suosivat kyseista valuuttaa sen tuoman yksityisyyden

takia. Esimerkkeja ovat Bitcoin ja Etherium.

M

Modeemi: Se kotisi nurkassa valoja vilkuttava laatikko, joka taikoo
internetin yhteydet eli verkon kotiisi tai yritykseesi. Modeemin liikenne ei
ole salattua. Vanhentunutta teknologiaa, jota kuitenkin kaytetdan usein
markkinointikielessa. Suurella todenndkdisyydellda, modeemista

puhuttaessa tarkoitetaan reititinta.

Meta-tiedot: Tietoja, joita ei nae paaltapain tiedostoista tai kuvista.
Esimerkiksi kuva usein siséaltaa erilaisia paikkatietoja, milloin kuva on
otettu ja milla laitteella. Naihin on helppo paasta kasiksi ja useat eivat

edes ole tieda, ettd nama tiedot on sisallytetty kuviin ja tiedostoihin.

@)

Ohjelmisto: Ryhma ohjelmista, jotka k&skevat tietokoneen suorittamaan
tehtavan. Ohjelmisto on laitteiston vastakohta. Mik&an laitteisto ei toimi
yksin vaan tarvitsee toimiakseen ohjelmiston. Nain ollen ei mydskaan

ohjelmistosta ole mitdan hyotya ilman laitteistoa.



13

Ohjelmointikoodi: Tietokonelaitteiden ymmartama ohjelmointikieli, jotka
ovat periaatteessa kaskyja laitteille. Nama kaskyt saavat laitteet
toimimaan niille tarkoitetulla tavalla. Ohjelmointikielid on monenlaisia,

mutta sinun ei tarvitse valittaa niista.
P

Palomuuri: Laite tai sovellus, jonka tarkoituksena on suodattaa
likennetta ulkoverkosta sisaverkkoon ja pyrkia estamaan haitallinen

liikenne.

Pilvipalvelu: Tarkoittaa palvelua, joka tarjoaa tietoteknisiapalveluita
verkon valityksella. Microsoft Office 365 tai Google Drive on esimerkki

tamankaltaisesta palvelusta.

Ponnahdusikkuna: Usein netissa surffatessa esiin ponnahtava,
yllattava ja huomion vieva ikkuna, esim. ‘Olet sivun miljoonas kéavija,
klikkaa painiketta voittaaksesi palkinto tai ‘Osallistu ilmaisen iPhonen

arvontaan’. Useimmiten visusti varottavia ja vaarallisia.

Paakayttgja: Voidaan tarkoittaa kahta asiaa. Puhekielesséa tarkoitetaan
usein laitteen sen hetkista kayttajaa. Teknisessa kielessa paakayttaja
tarkoittaa laitteelle tai jarjestelmé&an kirjautunutta kayttajaa, jolla on
taydet oikeudet toimia laitteella. Han pystyy antamaan muille kayttajille

eri tasoisia kayttajaoikeuksia.

Q

QR-koodi: Eli ruutukoodi on kuvakoodi, jonka voi lukea esimerkiksi

puhelimen kameralla.
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R

Reititin: Laite, joka my06s taikoo verkon kotiin tai yritykseen, mutta erona
reitittimen ja modeemin valilla on reitittimen kyky salata liikennetta ja sen

sisaan rakennettu palomuuri. Suosi tata ostaessa.

Roskaposti: ei-toivotut, yleensa kaupalliset viestit (kuten sahkdpostit,
tekstiviestit, tai internet-ilmoitukset), jotka on l&hetetty suurelle maaralle

vastaanottajia tai julkaistu suuressa maarassa paikkoja.

S

Salaus: Tarkoittaa sahkdisten dokumenttien tai verkkoliikenteen
muuttamista sellaiseen muotoon, joka estaa ulkopuolisten toimijoiden
yritykset ndhda dokumenttien tai liikenteen siséaltd. Kaytetaan
luottamuksellisen tiedon lahettamiseen (asiakkaan henkil6tiedot,

likesalaisuudet).

Sisdinen laitteiden turvallisuus: Suojataan tietoteknisetlaitteet verkon
kautta tulevilta hyokkayksilta. Suojauskeinoja voi olla esimerkiksi

virustorjunnan asentaminen tai vahvat salasanat.

Sosiaalinen manipulointi: Keino saada ihminen tekemaan asioita, jotka
eivat ole hanen etunsa mukaisia. Kuuluisin naista ehka on ns.
toimitusjohtajahuijaus. Siind kohde saa sdhkopostin, joka nayttaa
tulevan toimitusjohtajalta ja siina vaaditaan kiireellisesti siirtAmaan rahaa

likekumppanille. Rahat katoavat yleensa iaksi.

Salaamaton web liikenne: Nettisivut tarvitsevat _
A Not secure

vaylan, joka mahdollistaa tiedon valittdmisen
nettisivulta. Iman lukon kuvaa taméa on salaamatonta liikennetta, eika

silloin tulisi ikin& syottaa kyseiselle sivulle omia sensitiivisia
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henkilGtietoja. Sivu on itsessaan aivan normaali eik& lukon puuttuminen

suurenna riskid saada haittaohjelma.

Salattu web liikenne: Helposti tunnistettavissa sivun

ylakulmassa olevasta lukon kuvasta.

T

Tietomurto: Yritys tai organisaatio joutuu kyberhydkkayksen kohteeksi,
jonka seurauksena hyokkaaja saa haltuunsa arvokkaita henkild-,
yhteystietoja tai liikesalaisuuksia. Naita tietoja myydaan usein eteenpain
muille rikollisille. My6s valtiolliset toimijat voivat hyddyntaa tallaisia

rikollisten vapaasti myymia tietokantoja.

Tietojen kalastelu: Tarkoittaa keinoja, joilla pyritadn keraamaan
kohteesta arkaluontoista tai yleista tietoa. Tehd&aan usein sdhkdpostitse

mutta l&ahestya voidaan myds some-tilien kautta.

Tietovuoto: Luottamuksellisten, arkaluonteisten tai suojattujen tietojen
jakaminen luvattomalle henkil6lle. Tietomurron kohteena olevia

tiedostoja tarkastellaan ja / tai jaetaan ilman lupaa.

Tietovaline: Fyysinen laite niin kuin Atk-magneettinauha, levyke, CD-

levy, lomake tai muuta valine, jolla sailytetdan tietoa.
U

URL (Uniform Resource Locator): tietyn (ainutlaatuisen) resurssin osoite
verkossa. Helpommin selitettyné tarkoittaa nettisivun osoitetta, jonka
kirjoittamalla tai kopioimalla paasee kdymaan kyseisella nettisivulla.
Esimerkki tasta on https://www.xamk.fi/tutkimus-ja-

kehitys/kyberturvallisuuden-abc-yrittajille/

\Y4
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Verkko: Tarkoittaa ymparistoa, jossa tieto liikkkuu. Verkot jaetaan ulko- ja
sisaverkkoon. Sisaverkko on tarkoittaa yrityksen/organisaation tai kodin
sisalla tapahtuvia yhteyksia, esimerkiksi tietokoneen ja tulostimen
valinen yhteys tai modeemin ja aly TV:n valinen yhteys. Ulkoiset

verkkoyhteydet ovat kaikki muut yhteydet sisdverkon ulkopuolella.

Valtiollinen toimija: Usein valtion sisainen organisaatio (esim.
tiedusteluun perustuva), joka saa rahallista ja laite tukea valtion eri
organisaatioilta. Naiden toimijoiden tehtava on toteuttaa valtion
mielenkiinnon mukaisia toimia, joilla pyritdén aiheuttamaan haittaa muita

valtioita kohtaan. Toimijat harjoittavat vakoilua, sabotaasia ja hairintaa.

w

Wi-Fi: Wi-Fi on radiosignaali, joka lahetetdan langattomasta reitittimesta
l&helld olevaan laitteeseen, joka muuntaa signaalin nakyvaksi ja
kaytettavaksi dataksi. Laite lahettaa radiosignaalin takaisin reitittimeen,

joka muodostaa yhteyden internetiin johtoa tai kaapelia pitkin.
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3 Internet ja sen kyberuhat

@ a2

?

Moni meisté ajattelee, etta eri laitteet ovat omia yksikoitdan, jotka
toimivat itsendisesti verkossa. Tama ajatus on vaarallinen, silla
kaytannossa aina, kun laitteet yhdistyvét verkkoon, ne kommunikoivat
keskendadn sen verkon sisalla, jossa ne ovat. Jos yhteen laitteeseen,
kuten tietokoneeseen, tulee haittaohjelma, voi haittaohjelmat levita tdssa

verkossa kaikkiin siina oleviin laitteisiin.

Jos kotiverkossasi on siis tabletti, oma ja puolison tietokone, pari
puhelinta, pelikone, aly-tv, pelikonsoli, robotti-imuri ja lemmikkivahtina
kaytettava kamera, riittda kaikkien saastumiseen se, etta yksi naista
laitteista on saanut itseensa haittaohjelman. Kun téllainen laite sitten

viedaan tyopaikan verkkoon, voi se saastuttaa myos tyopaikan verkon.

Tama on tarkea muistaa myds siksi, etta verkossa kay myds usein
vierailijoita. Olet varmasti itse kysynyt monessa paikkaa ‘mika teidan
wifin salasana on’ tai sitd on saatettu kysya sinulta, kun vaikka
sukulaiset ovat tulleet vierailulle. Myds lapset kayttavat usein toistensa
wifi-yhteyksia vierailujen aikana. Nama tilanteet luovat riskin

haittaohjelman levidmiselle sisaisessa verkossa.
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Riskitonta ei mydskaan ole se, ettd monet meista antavat lastensa
pelata tai asentaa tuntemattomia ohjelmia (tai tekevat sen itse) jopa
tyokoneelle tai tydpuhelimeen. Kun saastuneen ohjelman sisalla oleva

haittaohjelma leviaa ty6paikan muihin laitteisiin, on soppa jalleen valmis.

Helpoin tapa valttda taméa on kayttaa tydkonetta esimerkiksi vain
tyokannykan verkon kautta (ei lainkaan oman wifin kautta, mikali
mabhdollisuutta kahteen erilliseen internet-liittymaan ei ole) ja hankkia
kotikayttoon, vaikka kaytetty tietokone, jossa on kuitenkin ajantasainen

virustorjunta.

3.1 Mika on haittaohjelma?
Virus

¢ Virus on haittaohjelma, joka syo6ttaa laitteeseen haitallista
ohjelmointikoodia. Tama haitallinen koodi saa laitteen usein
toimimaan sille epatyypillisella tavalla.

o Epatyypillisia tapoja voi olla esimerkiksi laitteen
kayttojarjestelman hidastuminen/jaatyminen, tuntemattomien
ohjelmien ilmestyminen, verkkotoiminnan (datan)
lisdantyminen.

o Myos tietokoneen sovellusten avaamisen ja kayton akillinen
hidastuminen voi olla halyttava merkki haittaohjelmasta, joka
kayttaa tietokoneen tehoja omiin tarkoituksiinsa kuten
esimerkiksi kryptovaluutan louhimiseen.

e Viruksen voi saada haitallisista nettisivuista, linkeista tai ulkoisista

tallennusasemista kuten esimerkiksi USB-tikuista.
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¢ Viruksille on kuitenkin tyypillista se, etta ne tarvitsevat
paakayttajalta jonkin toimen asentuakseen laitteelle.

o Esimerkkeja tallaisista toimista ovat erilaiset
ponnahdusikkunat, jotka saattavat pitaa sisallaan pyynnén
painaa painiketta.

o Jos paadyt sivulle, joka nayttda paljon ponnahdusikkunoita,
ala sulje niitd painamalla ruksin kuvaa ylakulmassa. Usein
haitalliset ponnahdusikkunat toimivat siten, etta niihin
lisdtaan paalle ndkymaton ikkuna, jota painamalla antaakin
luvan johonkin toimintoon (esim. tiedoston lataamiseen.) On
turvallisempaa painaa Windows laitteella ALT + F4
nappainyhdistelmééa. Tama sulkee koko selaimen, jotta

paasee sivulta turvallisesti pois.

=~ B8 8 theconstantreader.com/fi/mika-on-chjelmisto

a-tyyppisia

theconstantreader.com wants to Sivusto pyytéél Iupaa

ponnahdusikkunoille

r_,' Show natifications

Click "Allow" to receive
notifications
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The page at app.macoscleanar.com says:
WIALES FOUND
Thea last weabaiba you visrded has infecied your Mac

with a vinis.

Precs OF 1o bagin the repar proceas,

Kuvassa esimerkki vaarallisesta ponnahdusikkunasta. Se esittaa
olevansa Googlen ilmoitus, joka auttaa poistamaan koneella olevan
viruksen. Tosiasiassa siitd painamalla tulee kuitenkin asentaneeksi

viruksen omalle koneelleen ihan itse.

Alla ohjeet kuinka voit helposti tarkistaa verkkotoiminnan lisd&ntymisen

tietokoneella:

Lock
1. Painamalla Ctrl+Alt+Delete

Switch user samanaikaisesti saat auki
Sign out asetusvalikon. Painamalla

Tehtavanhallinta/Task Manager

Change a password

paaset hallinta ikkunan etusivulle.

Task Manager
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¥ Task Manager 2. Valitsemalla vasemmasta
File OQpt ey
Processed Performance ]pphismly Startup Users Details Services ylakulmasta kohdan
EeIZL:,.;M;H; Wi‘Fi Int: SuontUSkyky/Performance
Memory paaset tarkastelemaan
[ 6,9/15,8 GB (44%)
Disk 0 (€ tietokoneen eri prosesseja ja
55D . . .
1% niiden tehonkulutusta. Tassa
| Wi-Fi . -
I wier tarkastelemme Wi-Fi kohtaa,
" | S B00 R: 160 Kbps
| GPUO : joka pitaa sisallaan
Intel(R) UHD Graphics B .
% verkkoliikenteen. Kuvassa nakyy
miten paljon verkkoliikennetta
80,0 Kbps|*” verkko lahett&aé ja vastaanottaa.
160 Kbps
e T ey e 3. Kuvista voi verratta liikkenteen
ESE::JLBGHZ Wi-Fi ~ .- :
N emory maaraa. Ala huoli, jos numerot ja
E J 7,9/15,8 GB (50%)
D k0 € lyhenteet vaikuttavat vaikeasti

ymmarrettavilta, tarkedd on

Wi-Fi
Wi-Fi
5: 319 R: 4,3 Mbps

T kiinnittdd huomiota liikenteen
GPUO i
Intel(R) UHD Grap...

laajuuteen.

60 seconds

¢ Send Adapter name:

319 Mbps | =™

Domain name:

Receive

4,3 Mbps

Signal strength:
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Haittaohjelmat l&hettavat dataa usein ulospain, jonka takia Laheta/Send

kohta usein nousee tiedonsiirto maarassa.

Kuinka paljon data kayttaa elokuvien katseleminen ja musiikkien

kuunteleminen netissa:

Youtube: noin 560 Mb per tunti

Netflix: noin 3 Gb per tunti

Amazon Prime Video: noin 2 Gb per tunti

Hulu: noin 2.7 Gb per tunti

Spotify: 1.5 GB per tunti (video), 70 Mb per tunti (musiikki)
Instagram: 0.5 Gb per tunti

Facebook: Normaali fiidin selailu vie keskiméaarin 80-150 Mb tunnissa
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Sarjan striimaus Amazonissa nayttaa vuoristoradalta:

Proceises Peformande App hastory Satup Ubers Deladi Serdces
CPU . .
b 165 230 GHe Wi FI

Mern{.'r:.l
B S/1SE GE [S4%)

Drisk O (L2
S50
ki

Wi-Fi
wi-Fi
Ligenjel fl 5 8O R 72 Khpd

GPuUa
1| iR D Graphica
1| sw

8.0 Kbps

272 Kbps
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Keskimaarainen live videon katseluun kaytetty kaista:

172! Task Manager

File Opticns  View

Processes Perfformance App history Startup Users Details Services

1 CPU -
L 80% 3,19 6Hz Wi-Fi
Throughput
Memory
8,0/15,8 GB (51%)
|
Disk 0 (C) Ll h |\
55D [ || l I
2% [l
| [ I|
.. 1 T
o Wi-Fi [ [ | |
K Wi-Fi M
S: 0 R: 7,1 Mbps |I | || o
[ 1]
GPU O | | ||| 1] |
| _hedny Intel(R) UHD Grap... || |I IRl
50% I ||I |”| ||
R
&0 seconds
ESencl
:32,0 Kbps
Receive
7,1 Mbps

: Fewer details 'Q?‘ Open Resource Monitor

Talta sivulta voit laskea kuinka paljon kaistaleveytta tarvitset kotonasi /

yrityksessasi:

Adapter name:
S5ID:

Domain narme:
Connection type:
IPvd address:
IPv6 address:
Signal strength:

https://www.btel.com/bandwidth-calculator/

Windows kayttojarjestelmassa on talla hetkelld haavoittuvaisuus, joka

mabhdollistaa haitallisen ohjelmointikoodin suorittamisen mainoksien

kautta. Olet varmaan huomannut alla olevan kohdan Windows


https://www.btel.com/bandwidth-calculator/
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tietokoneessasi, joka avaa uutisia ja mainoksia, kun hiiren kursori osuu
siihen. Kun ndma mainokset tai uutiset ovat latautumassa. On
mahdollisuus, etta siihen yhteyteen on liitetty ohjelmointikoodi, joka

toimii haittaohjelman tavoin. Taman takia kyseinen toiminto kannattaa

ottaa pois kaytosta.

48 18°C Enimm. pilvists

1. Vie kursori palkin paélle ja paina hiiren oikean puolista ndppainta.

Search

- News and interests
" Show icon and text

. Show Cortana button
Show icon only

Turn off +* Show Task View button
Show People on the taskbar
Reduce taskbar updates
Show Windows Ink Workspace button

" Open on hover
Show touch keyboard button

Show the desktop
Task Manager

" Lock the taskbar

$}¥ Taskbar settings
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2. Sinulle avautuu valintavalikko, josta etsi kohta News and
interests/Uutiset ja kiilnnostuksen kohteet ja sitten Turn

off/Poista kaytosta

Kiristysohjelma

¢ Kiristyshaittaohjelma on haittaohjelma, joka lukitsee tietokoneessa
olevat tiedot siten etté niihin ei paase kasiksi. Naiden tiedostojen
avaamiseen taytyy kayttajan maksaa lunnasvaatimus.

o Lunnasvaatimus taytyy usein maksaa Bitcoineilla, joka on
kryptovaluutta. Rikolliset suosivat Bitcoinin kaltaista
kryptovaluuttaa, koska valuutan liiketta on todella vaikea
jaljittaa.

o Viestissa saattaa myds olla mukana hupeneva aikalaskenta.
Useissa kiristyshaittaohjelmissa pelotellaan tiedostojen
tuhoamisella, kun aika loppuu, mutta taméa saattaa usein
myos olla vain pelottelutaktiikka.

¢ Kiristyshaittaohjelmat ovat usein liitettyind sahkdposteihin ja niissa
esiintyviin haitallisiin linkkeihin ja tiedostoihin. Ole siis hyvin, hyvin
varovainen siina, millaisia sdhkopostin linkkeja klikkaat! Kun
kiristysohjelma on koneessa, on kaytannossa mahdotonta paasta

siita eroon.
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Your Personal files are encrypted!

Your personal files encryption produced on this computer: photos, videos,
documents, etc. Encryption was produced using a unique public key RSA-2048
generated for this computer.

To decrypt files you need to obtain the private key.

The single copy of the private key, which will allow to decrypt the files, located
on a secret server on the Internet; the server will destroy the key after a time
specified in this window. After that, nobody and never will be able to restore
files...

Private key will be

destroyed on To obtain the private key for this computer, which will automatically decrypt

files, you need to pay 1.00 bitcoin (~291 USD).

1/6/2015 1:11:17 PM
You can easily delete this software, but know that without it, you will never
be able to get your original files back.

Disable your antivirus to prevent the removal of this software.

Time left
For more information on how to buy and send bitcoins, click "Pay with Bitcoin”
21=55=27 To open a list of encoded files, dick "Show files”

Do not delete this list, it will be used for decryption. And do not move your files.

Checking wallet..

Received: 0.00 BTC

|
! Show file Pay with Bitcoin

Mato

¢ Mato on tuhoisa haittaohjelma, jolla on kyky monistaa itseaan.
Taman takia madot levidvat usein todella nopeasti verkossa.

o Madot ovat erityisen tuhoisia silloin, jos ne levittavat
kiristyshaittaohjelmaa. Naiden kahden yhdistelman ansiosta
kiristyshaittaohjelma voi salata kokonaisen yrityksen kaikki
tietokoneet ja mobiililaitteet.

e Madot levidvat usein sédhkopostin valitykselld, mutta myos

haitallisten nettisivujen kautta.
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Vakoiluohjelma

¢ Vakoiluohjelmat ovat usein vaikeasti havaittavia haittaohjelmia,
jotka pyrkivat pysyméaan piilossa ja keradmaan tietoja
kohdelaitteesta.

o Tietoihin kuuluu esimerkiksi webkameran kautta saadut
kuvat, nappainten painallukset (mik& mahdollistaa
esimerkiksi salasanojen selvittamisen), ruutukaappaukset
tietokoneen tyopoOydasta ja yleisia tietoja laitteesta ja sen
verkko ymparistosta.

o Tiedot lahetetaan uhkatekijalle, joka kayttda saatuja tietoja omiin

hyokkayksiinsa.

Troijalainen

e Troijalainen on haittaohjelma, joka pyrkii naamioimaan itsena
oikeaksi ohjelmaksi.

o Usein troijalaiset suorittavat niiden lupaavan tehtavan, mutta
tekevét sivussa haitallisia toimia kuten esimerkiksi kerdévat
tietoja siita mita laitteella tehdéaan tai kayttaa laitteen
resursseja kryptovaluutan louhimiseen.

e Troijalaiset leviavat ladatun ohjelman mukana, jonka takia ne voi

saada vain silloin kun lataa tuntemattomia ohjelmia laitteelle.
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Seuraavaa kaksi kuvaa on esimerkki troijalaisesta applikaatioista:

@ Corona Antivirus - World's best X =

<« (] & antivirus-covid19.site

v
CORONA ;.-".g'_ ANTIVIRUS

Corona Antivirus
— World's best
protection

Download our Al Corona Antivirus for the best possible
protection against the Corona COVID-19 virus.

Ylla on kuva troijalaisesta, mik& naamioituu virustorjuntaohjelmaksi seka

pystyy myods estamaéan koronavirukseen sairastumisen.

P Search W Cart

Overview

Available on

& Holalenm B [ Mobie devicn | i

Description
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Kaikki "Laced games” peliyhtion pelit toimivat odotettusi, kun taas
haitalliset toiminnot paljastuivat taustalla. Tama johti positiivisiin
kayttajaarvosteluihin Microsoft Storessa. Esim. Temple Endless Runner
2:lla, oli lahes taydellinen viiden tahden luokitus 92 arvostelun

perusteella.

Niin sanottu "peliyritys” paivitti jatkuvasti pelejaan ja kayttivat erilaisia

pelinimikkeitd ja sovelluksia haittaohjelmien toimittamiseen uhreille.

Julkaisijat, jotka julkaisuttanut haitallisia pelisovelluksia seuraavilla
nimilla:

e Lupy Games

e Crazy 4 Games

e Jeuxjeuxkeux Games

e Akshi Games

e Goo Games

e Bizzon Games

3.2 Haitalliset sahkdpostit

Tietoteknisten laitteiden heikoin lenkki on usein ihminen itse. S&hkoposti
on rikollisten paasaanttinen tapa murtaa yritysten seka organisaatioiden

suojamuurit ja paasta kasiksi sisaiseen verkkoon.

e Massa sahkopostit eli spam-viestit ovat varmasti monille tuttuja,
naiden sisaltd vaihtelee usein tyhjien lupausten ja akkirikastumisen
valilta.

o Monet spam-viestit sisdltavat usein paljon haittaohjelmia,

jotka voivat olla usein tuhoisia laitteille ja verkoille.
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o Spame-viesteja ei yksildida vaan niitéa l|ahetetddn miljoonittain
eri sahkoposteihin klikkausten toivossa.

o Jopa 94 % kaikista maailman haittaohjelmista tulee
sahkopostin kautta.

o Taman takia ei ole suositeltavaa klikata liitteita tai linkkeja
sahkopostissa, ellei ole 100 % varma siita, etta liite on
asiallinen. Jos olet epavarma - soita tai ota yhteytta
l&hettdjadan suoraan erillisessa viestissa. Jotkut yritykset ovat
jopa kieltaneet tastd syysta sahkopostitiedostojen
|l&hettamisen kokonaan.

¢ Tietojen kalastelu ja sosiaalinen manipulointi (Phishing)

o Sahkopostien kautta voidaan myos yrittad saada
arkaluontoista tietoa henkilosta tai yrityksesta tai saada lukija
suostuteltua tekemaan jokin toimi.

o Usein uhkatekijat pyrkivat saamaan kasiinsa salasanoja ja
kayttajatunnuksia, jonka takia ei mitdan tietoja tulisi koskaan

antaa, vaikka niita pyydetaankin.

3.3 Haitalliset nettisivut

Haitalliset nettisivut voivat asentaa laitteille haittaohjelmia tai varastaa
laite tai verkkotietoja. Monet haitalliset nettisivut on myds saatu
nayttamaan virallisilta yrityksen nettisivuilta kuten esimerkiksi erilaisilta
nettipankkipalveluilta. Asiansa osaava rikollinen pystyy tekemaan
taydellisen kopion yrityksen verkkosivuista noin 5—-10 minuutissa, joten
on syyta olla tarkkaavainen. “Hoono soomi” nailla sivuilla kay yha

harvinaisemmaksi.
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¢ Rikolliset ovat keksineet keinoja, joilla nettisivuille saa liikennetta.

o Hakukoneen myrkytys on yleinen keino saada kayttaja
paatymaan haitallisille nettisivuille. Hakukoneen
myrkytyksesséa hakukonetta manipuloidaan silla tavalla, etta
se suosittelee kayttajille haitallisia nettisivuja. Rikolliset siis
maksavat noustakseen Googlen hakutuloksissa yl6s.

o Esimerkiksi kirjoittamalla hakukenttd&an nettipankin saa
tulokseksi identtisen nettipankki nettisivun, joka kuitenkin
varastaa sinne syotetyt tiedot.

o Sahkopostin kautta saadut linkit voivat vieda myds
haitallisille nettisivuille.

¢ Rikolliset ovat myds murtautuneet oikeille ja turvallisille

nettisivuille, tehden naihin sivuihin muutoksia.

3.4 Milta nayttaa turvallinen nettisivun osoitetta?

Esimerkki:

https://www.xamk_fi/tutkimus-ja-kehitys/kyberturvallisuuden-abc-yrittajille/

https:// - s lopussa tarkoittaa salattua, yhteys on siis turvallinen
xamk. - internetsivun nimi

fi - ilmaisee, mink& tyyppiseen kokonaisuuteen verkkosivusto

kuuluu, usein maa (Suomi — fi, Ruotsi — se, Norja — no)

/tutkimus-ja-kehitys/kyberabc/ - antaa vierailijoille tiedon siita, milla

verkkosivuston osassa tai sivulla he ovat


https://www.xamk.fi/tutkimus-ja-kehitys/kyberturvallisuuden-abc-yrittajille/
https://www.xamk.fi/tutkimus-ja-kehitys/kyberturvallisuuden-abc-yrittajille/
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3.5 Kuinka tunnistan vaarennetyt nettisivun osoitteet?

e Fake buttons - klikkaa oik. hiiren nappaimella, jolla voit
kopioida linkin ja tarkistaa

e Kirjoitusvirheet - Netflix.com / Netlfix.com

e Ylim&&raiset URL-sanat - netflix.com.movies.com

e Lyhennetyt URL-osoitteet vaarennettyjen

verkkosivustojen tarkistus https://transparencyreport.google.com/s

afe-browsing/search

3.6 Haitalliset tekstiviestit

Haitallisten tekstiviestien tehtavana on:

e On hyotya taloudellisesti.

e Varastaa tietoja kayttamalla joko apunaan sosiaalista
manipulointia tai laitteisiin asentuvalla haittaohjelmalla, joka keraa
ja lahettaa henkilokohtaisia tietoja.

o Haittaohjelmat saattavat pyrkia keraaméaan pankkitietoja tai
salasanoja puhelimesta.

e Asentaa erilaisia haittaohjelmia, jotka usein pyrkivat levittdmaan
itseddn eteenpain kayttden hyédykseen puhelimessa olevia

puhelin numeroita ja sahkoposti tileja.


https://transparencyreport.google.com/safe-browsing/search
https://transparencyreport.google.com/safe-browsing/search
https://transparencyreport.google.com/safe-browsing/search
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Alla muutamia esimerkkeja haitallisista tekstiviesteista:

Jos halua t lope tt aa viestien
vasta ano tta mis en, poistu

ta sta: nia.org.np/vms/?
©® RO9IYLD-CS6DOMI

Uus i _aa_ n_iviesti
brandonmercado.com/hzg/?

© D52X4QbfTZrL-FIEG

Nyt 24 min

Tarkea [ viesti! Etsimme ; [ sinua. 12.45

3/26wWli&8vwc Verkkopankkisi on
- estetty liian epailyttavan
toiminnan vuoksi tilillasi,
‘ myds jatka palveluidemme
\ @ 4 kayttoa kiireellisesti kay:
Wallpaperga SPankki-Peruuttaa.com

Text Message 9 min

Tue 3. May, 21.29

Kiitos Sami, tilaat kohdetta
Wallpaperga hintaan €50/viikko.
Peruuta se napsauttamalla tasta:
Wallpaperga.com/hz5YKOU

3.7 Haitalliset sovellukset ja sovelluksien kayttooikeudet

Puhelimille ladattavat sovellukset pyytavat usein lupaa kayttaa tiettyja
puhelimen oikeuksia, kuten kameraa tai yhteystietoja. Moni sovellus
tarvitsee naité lupia toimiakseen kunnolla, mutta osa sovelluksista
pyytaa omaan tarpeeseensa likkaa vapauksia liikkua puhelimessa. Naméa

sovellukset usein kerdavat ylimaaraista tietoa kayttajistaan.

o Tietoja saatetaan myyda eteenpain, tai kayttaa markkinoinnissa.
o Muistiinpano sovellus ei varmaankaan tarvitse oikeuksia
kameraan, yhteystietoihin tai sijaintiin. Mydskaan valokuvien

muokkaamiseen tarvittava sovellus ei tarvitse oikeuksia
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osoitekirjaan, sijaintiin ja mikrofoniin. Sen sijaan se tarvitsee
oikeudet kameraasi voidakseen toimia.

e On hyva pysya perilla siitd mité oikeuksia eri sovelluksilla on

puhelimeen.

Alla on ohjeet Android puhelimen sovelluksien oikeuksien

tarkistamiseen:

aseiukset Q Sovellukset | i

LG r i e Gongle Play Services for AR

Hallitze

m*ﬂ

wa@

Samsung Google Microsoft  Play Kauppa

G ogle

Samsung Galaxy Store  Facebook Spotify
Members

iminnot
eilu - Bixby

Digitaalinen hyvinvointi ja

a lapsilukko

C 8 ©

Netflix Puhelin Messages Kamera

* 0

Galleria Kello Yhteystiedot ' Asetukset

Kalenteri

Kelle
17,56 Mt

1l

1. Aloita etsimélla Asetukset/Settings painike valikosta.

2. Etsi Sovellukset/Apps asetus.

3. Sovellukset asetuksesta l0ydat kaikki sovellukset, jotka on
asennettu puhelimeesi. Valitse valikosta sovellus, jonka oikeuksia

haluat muuttaa.
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é
% Sovelluksen tiedot : E

Instagram

Lupa (Sijainti)

lmoitukset Sallittu @

Lovat Karnera Instagram
uvat

Mikrofoni
Sovellusajastin

Tiedostot ja media Fvai
Poista oikeudet, jos sov. i e | Salli vain, kun sovellus on

kaytossd kaytossa
Ei sallittu

Kysy aina

AUy Al salli

Sijainti

Jilkeen

Yhteystiedot

Kayttamattomat sovellukset

1 o

4. Sovelluksen asetuksista lIdydat Luvat/Permissions painikkeen,
taman kautta paaset muokkaaman sovelluksen lupia.

5. Luvat osiosta loydat Sallittu/Allowed ja Ei sallittu/Not allowed
osiot sovellukselle, painamalla oikeuksia voit lisata tai poistaa niita.

6. Voit valita miten sovellus saa oikeuksia kayttaa.
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Alla on ohjeet Apple puhelimen sovelluksien oikeuksien tarkistamiseen:

2 Settings < Settings Instagram
L]

«@0OM

\ FaceTime  Calendar Photos Camera — Location Never
\ = Calendar
i\ ® -
] b ® . 2| Contacts
BL « B .
;glock Maps Weather Reminders g Photos All Photos
A Reminders

G Search...

;\l Contacts

. Voice Memos

Phone
(J Messages
D FaceTime
@ safari
& stocks
) weather

.
ALLOW INSTAGRAM TO ACCESS

Microphone ()
' Camera O

B siri & search

Motifications
Banners, Sounds, Badges

Eg Background App Refresh D
) Mobile Data C

PREFERRED LANGUAGE

App Store Podcasts
a Translate Language English (UK) >
&I\e
[(2) Maps
. Compass
. Measure
A

1. Apple laitteilla sovellusten oikeuksien asettaminen on hiukan

helpompaa kuin Android laitteilla. Aloita ensin

Asetukset/Settings.

2. Etsi Asetukset valikosta sovellus, jonka oikeuksia haluat muuttaa.

3. Paata oikeudet sovellukselle.
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3.8 Minkalaisia tietoja puhelimessa ladattu sovellukset
keraavat?

Face- Insta- Spoti- Lidl | WhatsApp Twitter

book ' gram fy Plus

Séahkoposti X X X X X

Nimi
k&
Sukupuoli

x
X
X
X1 X| X| X

X | X| X| X
X1 X| X
X
X

Seksuaalinen

suuntautuminen

Siviilisaaty
Rotu

Usko
Sijainti

Kotiosoite

Tyollisyystilanne

Tyobnimike

Lemmikki

X| X| X| X| X| X

Puhelinnumero

Lankapuhelinnumero

X1 X| X| X

Puhelimen tyyppi

X
x

Harrastukset

X| X| X| X| X| X| X| X| X| X| X| X| X

Kiinnostuksen
kohteet

Pituus X

Paino X

Lahiomainen X

Aidin tyttonimi
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Nykyinen tydnantaja

Entiset tybnantajat

Pankkitilin tiedot

Palkka

Sosiaalinen profiili

(ystavat)

Sosiaalinen profiili

(Harrastukset)

Sosiaalinen profiili
(Kiinnostukset
kohteet)

Terveystiedot

Poliittinen

suuntautuminen
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3.9 Haitalliset laitteet

Haittaohjelmat ja huijarit eivat ole ainoita uhkia verkkomaailmassa.
Monien internetyhteyden vaativien laitteiden turvallisuus on usein

kyseenalainen, joko tahallisesti tai tahattomasti.

¢ Naita internetyhteyksia vaativia laitteita kutsutaan loT-laitteiksi
(Internet Of Things) ja ne voivat olla usein iso tietoturvariski
yrityksen tai kodin siséverkolle.

¢ Monet valmistajat eivat tuotetta suunnitellessa ota ollenkaan
huomioon sita miten turvallinen tuote on verkossa.

o Taman takia loT-laitteet voivat olla hakkereille keino
murtautua verkkoon.

e Wishista, Aliexpressista ja Alibabasta ei ole suositeltavaa tilata
loT-laitteita, johtuen usein laitteiden vaarinkaytosta valmistajan
toimesta. Ne ovat usein halpoja, koska mahdollisimman moni
halutaan houkutella luovuttamaan yksityisyytensa laitteelle.

o Valvontakamera (esim. lemmikkikamera/itkuhalytin) voi
lAhettdd kuvamateriaalia tai 4&nta takaisin valmistajalle tai
kerata tilanne/paikka dataa. Monet kamerat voivat
esimerkiksi skannata kaikki poydallasi olevat asiakirjat ja
|&hettaa niistd kuvat ulkomailla olevaan tietokantaan.

o Usein laitteiden tietoturva on myds olematon ja pahimmissa
tapauksissa kuka tahansa verkossa paasee hallitsemaan
laitteita tai katselemaan kotisi tapahtumia reaaliajassa.

e Tamanhetkisten loT toimintamallien takia isotkin yritykset ovat
jAddneet usein kiinni laitteiden tietoturvan laiminlyonnista. Jos
kuitenkin tarvitsee kyseisen laitteen, ota seuraavat asiat huomioon

ostopaatosta tehdessasi:
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Lue arvosteluja ja kokemuksia, naista voi usein selvita
ovatko laitteet mink&laisia ja kuinka ne toimivat.

Suosi isoja, tunnettuja yrityksia, silla isot yritykset
todennékdisemmin paivittavat laitteitaan haavoittuvaisuuksia
vastaan ja niilla voi todenndkdisemmin olla asiakaspalvelu,
joka neuvoo pulmatilanteissa.

Etsi laitteista Tietoturvamerkkid, joka on Traficomin

myontama sertifioitu merkki kyberturvasta laitteessa:

Tietoturva
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3.10  Hyédyllisia linkkeja

Lisaa tietoa Tietoturvamerkista:

Suomi aloittaa alylaitteiden turvallisuuden varmistamisen ensimmaisena

Euroopassa — uusi Tietoturvamerkki auttaa kuluttajia tekemaan

turvallisempia kodin alylaitehankintoja | Traficom

(kyberturvallisuuskeskus.fi)

YLE:n hyva uutinen |oT laitteiden turvallisuudesta:

Kodin alylaitteet yleistyvat vauhdilla, mutta tietoturva ja lainsaadanto

laahaavat perassa — "Kameralla varustettua laitetta voidaan seurata"

Tietoturvapaallikon blogi: asetelma yrityksen ja kyberrikollisen valilla on

epareilu - siksi henkilostod on koulutettava:

https://www.epressi.com/tiedotteet/energia/tietoturvapaallikon-blogi-

asetelma-yrityksen-ja-kyberrikollisen-valilla-on-epareilu-siksi-

henkilostoa-on-koulutettava.html

Muutama hyva YLE:n uutinen haittaohjelmista:

Suomalaisia diplomaatteja vakoiltu haittaohjelmalla — ulkoministerio:

Vakava tapaus, tulkitsemme laittomaksi tiedusteluksi (yle.fi)

Poliisi Hyrylan koulu-uhkauksesta: Epailty latasi oppilaan koneelle

viruksen nettipelissa, vei Wilma-tunnukset ja lahetti koululle

pommiuhkauksen (yle.fi)

Alla on Ylen hyva artikkeli, kuinka sovellukset voivat vaarinkayttaa

oikeuksiaan eri tietokoneissa ja puhelimissa:

Tiedatk® minkalaisia oikeuksia annat sovelluksille? Jokainen sovellus voi

napata nappainlyontisi tai ottaa ruutukaappauksia naytostasi (yle.fi)



https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomi-aloittaa-alylaitteiden-turvallisuuden-varmistamisen-ensimmaisena-euroopassa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomi-aloittaa-alylaitteiden-turvallisuuden-varmistamisen-ensimmaisena-euroopassa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomi-aloittaa-alylaitteiden-turvallisuuden-varmistamisen-ensimmaisena-euroopassa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/suomi-aloittaa-alylaitteiden-turvallisuuden-varmistamisen-ensimmaisena-euroopassa
https://yle.fi/uutiset/3-10529042
https://yle.fi/uutiset/3-10529042
https://www.epressi.com/tiedotteet/energia/tietoturvapaallikon-blogi-asetelma-yrityksen-ja-kyberrikollisen-valilla-on-epareilu-siksi-henkilostoa-on-koulutettava.html
https://www.epressi.com/tiedotteet/energia/tietoturvapaallikon-blogi-asetelma-yrityksen-ja-kyberrikollisen-valilla-on-epareilu-siksi-henkilostoa-on-koulutettava.html
https://www.epressi.com/tiedotteet/energia/tietoturvapaallikon-blogi-asetelma-yrityksen-ja-kyberrikollisen-valilla-on-epareilu-siksi-henkilostoa-on-koulutettava.html
https://yle.fi/uutiset/3-12292218
https://yle.fi/uutiset/3-12292218
https://yle.fi/uutiset/3-11698045
https://yle.fi/uutiset/3-11698045
https://yle.fi/uutiset/3-11698045
https://yle.fi/uutiset/3-10156502
https://yle.fi/uutiset/3-10156502
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Alla on lltasanomien uutinen Flubot nimisesta puhelinhaittaohjelmasta,

uutisessa on myos hyva ja informoiva video.:

FluBot levida satojen tuhansien viestien voimin paivassa - Tietoturva -

llta-Sanomat (is.fi)

Alla on Traficomin tietoturvaoppaita yksityishenkil6ille ja yrityksille:

Ohjeita ja oppaita tietoturvasta | Kyberturvallisuuskeskus

Talta sivulta voit laskea kuinka paljon kaistaleveytta tarvitset kotonasi /

yrityksessasi: https://www.btel.com/bandwidth-calculator/

Ylella on useita hyvia digitreeni oppaita niille, jotka haluavat harjoitella

omia tietoteknisia taitojaan: Digitreenit — yle.fi



https://www.is.fi/digitoday/tietoturva/art-2000008806398.html
https://www.is.fi/digitoday/tietoturva/art-2000008806398.html
https://www.kyberturvallisuuskeskus.fi/fi/ohjeet
https://www.btel.com/bandwidth-calculator/
https://yle.fi/aihe/digitreenit
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4 Tydasemat eli poytatietokoneet ja kannettavat
tietokoneet

4.1 Miten haittaohjelmilta voi suojautua?

Ennakoiminen on hyva taito oppia kyberturvallisuudessa, mutta tosiasia
on, etta kaikille voi sattua virheitd ja ongelmia, joihin ei voi aina varautua.
Ongelmatilanteisiin on hyva varautua suojaamalla paatelaite eli

poytatietokone tai kannettava tietokone.

4.2 Virustorjunta-ohjelmat

Virustorjunta ohjelmat ovat jokaisen paatelaitteen turvallisuuden yksi
kulmakivista. Virustorjunta ohjelmat tarkastelevat tietokoneen tiedostoja
ja silla kaynnissa olevia ohjelmia I6ytaakseen jotain, mika voisi olla

haitallista.
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e Monet eri yhti6t tekevat omia virustorjunta ohjelmia, joista osa on
iimaisia ja osa maksullisia. Alle on listattu muutama vaihtoehto,

jotta saa kuvan eri virustorjuntaohjelmien ominaisuuksista.
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Alun perin

Tiedot

Microsoftin virustorjunta Suomalaisen yrityksen F-
ohjelma, joka loytyy securen suunnittelema
kaikista Windowsin virustorjunta ohjelma.

ST el » Tarjoaa aktiivisen

laitteista, virustorjunnan,

» Tarjoaa aktiivisen pankki palveluiden
virustorjunnan ja suojan, selailun
perussuojan suojan ja
haitallisempia lapsilukon laitteisiin
haittaohjelmia ja sovelluksiin
kohtaan

Romaniassa

perustettu

Bitdefender on yksi

maailman suosituin

virustorjunta ohjelma.

lImaisversio
tarjoaa
aktiivisen
virustorjunnan
jaweb
identiteetin

suojan

Yhdysvalloissa perustettu
Norton on suuri
kyberturva ohjelmia

tekeva yritys.

Perusversio tuo kaikki
kyberturva palvelut
kayttajalle, kuten VPN ja

salasanahallintaohjelman



Hyvaa

Todella helppo
asentaa ja tulee
Windows
laitteissa
tehdasasetuksena

paalla

Varsin toimiva
virus tarkastuksen

kanssa

Sopii hyvin
perustason
turvalliseen
internet

toimintaan
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Helppo ja
kayttajaystavallinen
kayttoliittyma
Tehokas estamaan
haittaohjelmat
laitteissa

30-paivan ilmainen
kokeilu

Paljon hyodyllisia

lis&palveluita

Helppo ja
yksinkertainen

kayttoliittyma

Virussuoja on
tehokas ja
toimiva.
llImaisversion
virustorjunta on
sama kuin
maksullisen el
tehoissa ei ole

eroa

Monin tavoin
palkittu
asiantuntijoiden

toimesta

Kayttajaystavallinen

kayttoliittyma



Huonoa

Hinta

Kehittyneet
haittaohjelmat
Saattavat paasta
l&pi ilman
suurempia

ongelmia

Ei verkkoselaimen

suojaa

[Imainen
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Ei ilmaisversiota

Laitteiden
rekisterointi on

vahan jaykkaa

3 laitetta vuodeksi
59,90 €

5 laitetta vuodeksi
79,90 €

7 laitetta vuodeksi
99,90 €

Voi olla liian
tiukka
toiminnaltaan
ja estaa
oikeiden
ohjelmien

toimimisen

[Imaisversio

Bitdefender
antivirus plus
yhdelle
laitteelle
vuodeksi 29,90
€

Tekee paljon
iimoituksia, joka
voidaan nahda

tunkeilevana

Varsin hintava

Norton 360
Standard 79,90 €
yhdelle laitteelle

vuodeksi

Norton 360 Deluxe
94 .90 € viidelle
laitteelle vuodeksi
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* Norton 360
Premium 104,90 €
kymmenelle

laitteelle vuodeksi



https://www.f-secure.com/en/home/products/safe
https://www.f-secure.com/en/home/products/safe
https://www.f-secure.com/en/home/products/safe
https://www.bitdefender.com/solutions/free.html
https://www.bitdefender.com/solutions/free.html
https://www.bitdefender.com/solutions/free.html
https://www.bitdefender.com/solutions/free.html
https://fi.norton.com/products?inid=nortoncom_nav_products_homepage:home
https://fi.norton.com/products?inid=nortoncom_nav_products_homepage:home
https://fi.norton.com/products?inid=nortoncom_nav_products_homepage:home
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4.3 Fyysisten laitteiden turvallisuus

Fyysisten laitteiden turvallisuus on tarkea osa-alue, kun puhutaan
kyberturvallisuudesta. Laitteen varastaminen ja siihen kasiksi
padseminen helpottaa siihen murtautumista, tdméan takia laitteiden niin

sanottu koventaminen on tarkeaa.

e Aina kun nouset pois koneelta, lukitse nayttd (Windows laite:
Windows nappaéin + L, Applekone: Control + Command + Q).
Varmuuden vuoksi kannattaa myds laittaa kone lukitsemaan
itsensa automaattisesti esimerkiksi 10 minuutin paasta.

e Kaikissa laitteissa tulisi olla vahva kirjautumissalasana.

o Monia biometrisia tunnustautumiskeinoja (esim.
kasvojentunnistus ja sormenjélki) voidaan huijata eri tavoilla.
Vaikka nykyaan biometriset tunnustautumiskeinot ovat jo
melko luotettavia tulisi silti naiden sijaan suosia vahvaa PIN-
koodia tai kuviota.

e Automaattista kirjautumista eri nettisivuille ei suositella, kun kyse
kannettavasta. tietokoneesta tai mobiililaitteesta, taman avulla on
hyokkaajan helppo paasta kasiksi tarkeisiin tileihin.

o Ulkoiset tallennusasemat tulisi suojata silla tavalla, etté niita ei
saisi irti tai niihin paasisi ulkopuoliset kasiksi.

e Yleisissa tiloissa olevat tietokoneet tulisi suojata silla tavalla, etta
niihin ei paasisi littamaéan ulkopuoliset omia laiteitaan.

e Ala koskaan liita laitteisiisi tuntemattomia laitteita ja

tallennusasemia, kuten USB-tikkuja tai mitaan muutakaan laitetta.
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4.4 Salasanahallintaohjelmat

Hyvan kyberhygienian mukaan kaikilla tileilla ja palveluissa tulisi olla
uniikki ja vahva salasana. lkava kylla salasanojen muistaminen
vaikeutuu mita enemman niita syntyy. Tahan on nykyaikana keksitty

ratkaisu nimeltaan salasanojenhallintaohjelma.

e Salasanahallintaohjelmalla voi luoda vahvoja ja uniikkeja
salasanoja eri palveluihin.

o Naita salasanoja ei tarvitse muistaa, koska ohjelma tallentaa
ne ja syottda automaattisesti salasanan kirjautumisen
yhteydessa.

¢ Alla on taulukko eri salasanahallintaohjelmista, jotta

salasananhallintaohjelmien eri ominaisuudet olisivat selvia.



Tiedot

Hyvaa

1Password

Kanadalaisen yhtion
valmistama
1Password on yksi
taman hetken
turvallisimmista
salasananhallinta

ohjelmista

« Taman hetken
turvallisin
salasananhallint

a ohjelma
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Bitwarden

Amerikkalaisen yhtion
valmistama Bitwarden
on talla hetkella paras
iImainen
salasananhallinta

ohjelma

* llmaisista
salasananhallint
a ohjelmista

patevin

F-secure ID
PROTECTION

Suomalaisen F-
securen valmistama
ID PROTECTION
tuo suomalaisen
tietoturvaosaamisen

salasanoihin

» Helppo ja
yksinkertainen

kayttoliittyma

« Varsin

turvallinen

LastPass

LastPass on
yhdysvaltalaisen yhtion
tekema
salasananhallintaohjelma
, Joka on varmasti myos

talla kaikista suosituin.

* Pimean verkon
tarkkailu, joka
iImoittaa heti kun
omat tiedot

vuotavat



Huonoa

Hinta

l[Imainen kokeilu

14 péaivaksi

Ei sisalla yhtaan
evasteita, jotka

jaljittaisivat

Turvallisuus vie
pois

kaytannollisyytta

Yksityishenkil®
2,99 %
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Ei sisélla yhtadan
evasteita, jotka
jaljittaisivat

Hyvin turvallinen

Turvallisuus vie « Hallintaohjelm
pois a voi olla
kaytannollisyytta hieman
kankea
lImainen Viidelle laitteelle

Premium 1 $

Helppo ja
yksinkertainen

kayttoliittyma

Laitteiden valilla
tapahtuva
salasanojen

jakaminen helppoa

lImaisversioon saa
vain yhden laitteen

rekisterditya

Sisaltaa paljon
seurantaa

kayttajasta

llImainen yhdelle

laitteelle



Saatavuu

S

e Perhe 4,99 %

* Yritys 19,95 $

Pricing & free trial |

1Password
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e Perhe 3,33 %

* Yritys3$

Install and Sync All of

« 3,99€

kuukausi
e 39,90 € vuosi

Kymmenelle

laitteelle

+ 599¢€

kuukausi

59,90 € vuosi

F-Secure ID

Your Devices |

Bitwarden

PROTECTION —

Premium 2,90 €

kuukaudessa

Family 3,90 €

kuukaudessa

LastPass Premium vs

Families | What plan is

Secure passwords

best for you?

and online identity |

F-Secure


https://1password.com/sign-up/
https://1password.com/sign-up/
https://1password.com/sign-up/
https://1password.com/sign-up/
https://1password.com/sign-up/
https://bitwarden.com/download/
https://bitwarden.com/download/
https://bitwarden.com/download/
https://www.f-secure.com/en/home/products/id-protection
https://www.f-secure.com/en/home/products/id-protection
https://www.f-secure.com/en/home/products/id-protection
https://www.f-secure.com/en/home/products/id-protection
https://www.f-secure.com/en/home/products/id-protection
https://www.lastpass.com/pricing/lastpass-premium-vs-families
https://www.lastpass.com/pricing/lastpass-premium-vs-families
https://www.lastpass.com/pricing/lastpass-premium-vs-families
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Vaikka salasanahallintaohjelmat tekisivat suurimman osan salasanoista,

on tarkeaa tietaa tamanhetkisen hyvan salasanan tunnusmerkit.

e Sanojen sijaan suosi lauseita, naita lauseita voivat olla esimerkiksi
laulun sanat tai runo. Murrelauseet ovat erityisen tehokkaita.

e Ala kayta salasanoissa mitaan henkilétietoja kuten omaa nimea,
l&heisten nimia tai syntymaaikoja. Naiden kaltaisia tietoja voi loytya
yleisesti sosiaalisesta mediasta ja verkosta.

e 12-15 merkkia pitkat salasanat, mita pidempi sita turvallisempi.

e Suosi useita erikoismerkkeja, kuten huuto- ja kysymysmerkkia.

e Ala kierrata samoja salasanoja.

e Esimerkki: kissa+koira=8jalkaa
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4.5 Yleisimmat kaytetyt salasanat Suomessa
EBEEEEnEnEnl

A\ @ # % A 3
2 3 5 6

|

A

caps lock
n'

Alla on talla hetkella Suomen suosituimpien salasanojen lista, jos

salasanassasi on jokin seuraavista sanoista, on salasana melko

turvaton:
Salasana Arvaamisaika | Salasana Arvaamisaika
111111 < 1 sekunti kissa 10 sekuntia
123123 < 1 sekunti lol123 3 tuntia
1234 < 1 sekunti lollero 17 minuuttia
12345 < 1 sekunti lollipop < 1 sekunti
123456 < 1 sekunti makkara 17 minuuttia
1234567 < 1 sekunti mansikka | 3 tuntia
12345678 < 1 sekunti moil23 11 sekuntia
123456789 | < 1 sekunti moikka 2 minuuttia
1234567890 | < 1 sekunti moimoi < 1 sekunti
123qwe < 1 sekunti n-sana 17 minuuttia
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192w3e < 1 sekunti paska 10 sekuntia
192w3edr < 1 sekunti paskal23 | 17 minuuttia
abcl123 < 1 sekunti password < 1 sekunti
akuankka 3 tuntia perkele 17 minuuttia
asd123 2 tuntia perkelel 3 tuntia
asdasd 17 minuuttia petteri 17 minuuttia
asdasd123 | 3 sekuntia gqwel23 < 1 sekunti
aurinko 17 minuuttia gwerty < 1 sekunti
dragon < 1 sekunti gwertyl < 1 sekunti
jeejee < 1 sekunti gwerty1l23 | <1 sekunti
johannes < 1 sekunti saatana 17 minuuttia
kakka 10 sekuntia salasana < 1 sekunti
kakkal23 17 minuuttia | salasanal |9 sekuntia
kamari 2 minuuttia tietokone 24 tuntia
kikkeli 17 minuuttia
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5 sahkopostin kaytts / kaksivaiheinen
tunnistautuminen

Sahkoposti on yleistynyt ja lahes kaikilla on jonkinlainen tili

sahkopostipalvelussa. Yritysten valinen viestinta tapahtuu myo6s usein
sahkopostin valityksella ja se sisaltad paljon arvokasta tietoa yrityksesta
seka yrityksen toiminnasta. Monet rikolliset tietavat taméan ja pyrkivatkin
taman takia murtautumaan sahkopostiin ja saamaan sen hallintaansa.
Tassa kappaleessa opastetaan sahkodpostin turvallisuuteen nayttamalla,
kuinka sahkopostin sisaisilla asetuksilla voi parantaa turvallisuutta,
kuinka salasananhallintaohjelman voi saada toimimaan ja kuinka ottaa

kayttoon kaksivaiheinen tunnistautuminen.

5.1 Sahkoposti

Sahkopostin sisaisilla asetuksilla voi parantaa turvallisuutta
merkittavasti, alla on muutamille sahképostipalveluille ohjeet siita mita

asetuksia suositellaan.
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uuuuuu

1. Omalta gmail-tililta voi avata asetus valikon painamalla oikealla
ylakulmassa olevaa kayttajakuvaketta, josta valitsee Hallinoi

Google-tiliasi/Manage your Google Account.

Google Account =

Welcome, Testi Testi

g your infa, privacy, and security 1 make Google wark better for yea, Learm mare

Turn on 2-5tep Verification F

Privacy & You have security

personalization recommendations 1
5 Recormended actions found In the '
Secur ciup

Privacy suggestions available

©

2. Yleisnakymasta paasee helposti muuttamaan useita asetuksia
Google-tiliin liittyen, aloitetaan Henkilokohtaiset tiedot/Personal

info muokkaamisella.
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Google Account Q

@ wame 3 Personal info
.

o about you and your preferences across Gaogle services

@ security Your profile info in Google services 4
& Peoplo & sharing P of a=" ‘>(
: o L
B subscriptions E .
@ s
Basic info
Same rdo may ke ing Ges
Testi Testi ¥
May 23,1990 >
GENIER Male ¥
Contact info
arkkl esimark kixsxo@omail.com
Your profiles Choose what others see

3. Sivulta loydat tietoa tiliisi liittyen, haluamme kuitenkin rajat ndiden
tietojen nakyvyytta. Etsi Valitse, mitd muut nakevéat/ Choose what

others see.
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< About me
A oy
Oonly you Anyone
Basic info 4
[ ]

NAME Testi Testi 20 0
PROFILE PICTURE o Add a profile picture to personalize your account & >
GENDER Male 8 >
BIRTHDAY May 23, 1990 8 >
Contact info

GOOGLE ACCOUNT EMAIL erkki.esimerkkixoxo@gmail.com L

+ Add contact info

Google may use contact info not listed here to reach you. To see more contact info go to the Personal info section.

About

PLACES Previous: Xamk &h >

+ Add more about you

Work & education

OCCUPATION Kyberturva asiantuntija S 2

+ Add work & education

4. On suositeltavaa piilottaa muilta tietoja, joita ei ole pakko jakaa. Eri

henkilokohtaisia tietoja voidaan kayttaa tileille murtautumisessa.
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< Places

Your current residence and/or places you previously lived

Xamk n Z

+ Add

Choose who can see your places

&) oniy you 22 Anyone

This info is private. Only you can see it. Learn more

5. Nama tiedot voidaan piilottaa kaikilta muilta, kun itseltddn. Jos

kuvassa on lukko tarkoittaa se sita, ettda muut eivat nae tietoja.

Google Account Q

@ Home Data & privacy
EJ personaiinfo ° Key privacy options to help you choose the data saved in your account, the ads you

ee, info you share with others, and more

B securty Privacy suggestions available

2% People & sharing Take the Privacy Checkup and choose the settings that are right for you
B Payments & subscriptions

@® about R a:

Your data & privacy options
- Things you've done and places you've been
)+ Info you can share with others

- Data from apps and services you use

- More options

6. Data ja yksityisyys/Data & privacy valilehdeltd 16ydat asetukset
sille mita tietoja Google saa kerata. Voit muokata naita itse ja oman

harkinnan mukaan p&attaa tietojesi jakamisesta.
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Google Account Q

@ rome Security
\2_'5‘, Personal info 7 ° Settings and recommendations to help you keep your account secure
® Data & privacy

You have security recommendations
B seouty Recommended actions found in the Security Checkup I
2, People & sharing .

B Payments & subscriptions.

Protect your account

@ About

Recent security activity
New sign-in on Windows 11:00 AM - Finland

Review security activity

Signing in to Google

»A0xT

Password Last changed 11:00 AM

Use your phone to sign in @ off

2-Step Verification @ off

Ways we can verify it's you

These can be used to make sure it's really you signing in or to reach you

if there's suspicious activity in your account .
Recovery phone Add a mobile phone number
Recovery email Add an email address

Enhanced Safe Browsing for your account C&

More personalized protections against dangerous websites, down-
loads, and extensions.

@ on

Manage Enhanced Safe Browsing

7. Tietoturva/Security valilehdelta |6ydat kaikki asetukset yleiseen
turvallisuuteen liittyen. S&hkoposti tilille olisi todella suositeltavaa
liittdd palautus puhelinnumero tai toinen sahkopostitili, jotta tili
pahimmassa tapauksessa saadaan takaisin haltuun/toimimaan. On
my0s suositeltavaa laittaa paalle Parannettu

selaussuoja/Enhanced Safe Browsing.
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Outlook (selain-versio):

Profileinfo

Fedand

1. Péaaset Outlookin asetuksiin oikeassa ylakulmassa olevasta kayttaja

painikkeesta ja painamalla My Profile/Oma profiili.

i Micosoftaccount | Yourinfo  Privacy  Security  Fayment&billing v Services & subsaiptions

2 . Security ) oot g, Toosepeifcan

Security basics

Manage your password. protect your account. and view additional security resources.

Advanced security options Stay secure with Windows 10

2. Outlook pitaa sisallaan muutaman valilehden, joista ensimmaisena
tarkastellaan Security/Tietoturva painiketta. Taalta I6ydat kaikki tilin
turvallisuuteen liittyvat toimet, joista suositellaan kdymaan lapi

Advanced security options/Edistyneet suojausasetukset. Taalta

|0ydat kaksivaiheiseen tunnistautumiseen liittyvat asetukset.




65

Microsoft account ecurity  Payment &

Privacy

Welcome to your privacy dashboard

putting you in control of your data and giving you the taols and information you need to make ch
2 is the place where you can manage your privacy settings for the Microsoft products and services
the data far your Microsoft account activity.

n feel good
d where you

tment to privacy

Make sure you're safe and secure °

Review your

ount safety settings to strengthen your online security.

Get started

Manage your activity data

This is where you can manage the activity data for your Microsoft account. Expand any category to view or clear its data. Only you can see this

data. Some data might not be displayed here or might not be available yet. Leam mare about your dat page.

If you have a privacy question or concern—contact our privac
@ Location activty Nodata v

Your data helps us p

@ Provsinghistory —
Q@ Search history Nodati
3 Appand service activity
B8 (ot sbout h 2 0pps ond services helps us make product improvements Nodata v
Mty p Nodsta
[ APpand service performance data -

Manage your privacy settings

Find out how to manage your privacy settings in products and services.

J @i 9 = in|

Windows Xbox Office Microsoft Teams Skype News Community Linkedin

More privacy settings
Learn about managing ad preferences, app and service access, promotional communications, and more.

W - Ny
| oy as

Ad settings Apps and services Promotional communications Other Microsoft products

Set preferences for viewing ads that more Manage the apps and services that are allowed Manage promotional communicatio Find out how to view and manage your data in
closely reflect your interests, to access your data. for your Microsoft account. some of our other products and services,
Review ad settings View app access details Review settings Learn more

3. Privacy/Tietosuoja vélilehti pitaa sisallaan omien tietojen hallinnan,
voit tatd kautta muokata sita, miten Microsoft kayttaa sinusta kerattya

tietoa. Nama asetukset ovat kaikille melko henkil6kohtaisia, jonka




66

takia on suositeltavaa tutustua vélilehtiin ja arvioida sita haluaako

omien tietojensa jakamisen.

Alla on esimerkki, joka nayttada miten eri nettisivut keskustelevat
keskendan ja jakavat evasteita seka tietoja Google Chrome selaimessa.
Ensimmaisessa kuvassa on estetty evasteiden kaytto sivuilla, kun niita

kysytaan. Toisessa kuvassa on hyvaksytty kaikki evasteet.
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Evasteet ovat yksinkertaisimmillaan tietoja, jotka tallennetaan
selaustoiminnoistasi ja mieltymyksistasi verkossa. TAma on tarkea tietoa
yrityksille, jotka haluavat lisata todennakdisyytta, etta ostat jotain, kun
vierailet niiden sivustoilla. Miten verkkosivustot luovat kolmannen
osapuolen evasteitd, jotka seuraavat sinua ympari internetia?
Esimerkiksi, vierailet helsinkilaisen hotellin verkkosivustolla, saatat
nahda mainoksia samasta hotellista myds sen jalkeen, kun menet pois
sivustolta ja vierailet muilla verkkosivustoilla. Tavoitteena on saada sinut
palamaan kyseisen hotellin verkkosivustolle ja varaamaan huone.
Evasteiden takana oleva koodi ei saastuta tietokonettasi, asenna

laitteeseesi mainos- tai haittaohjelmia tai muuta laiteittasi. Naiden
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evasteiden avulla verkkosivustot voivat seurata toimintaasi, vaikka et

kayttaisikdan niiden sivustoja.

Valkoiset pallot kuvaavat nettisivuja kuten esimerkiksi Iltalehti,

lltasanomat, Helsingin Sanomat, Facebook. Mitéd isompi pallo on, sita

enemman kyseinen sivu on kerdnnyt ja jakanut nettiselailusta tullutta

tietoa. Pienet valkoiset kolmiot ovat evasteita ja erilaisia valmiita

tietopaketteja, jotka sisaltavat informaatiota yleisesti sivuista tai

kayttajista. Viivat kaikkien naiden valilla tarkoittavat yhteyksia ja tietojen

jakoa. Punaiset viivat ovat evasteiden jakoa sivujen valilla

Tama sivusto kayttaa evasteita

Kaytamme evasteita tarjoamamme sisallon ja mainosten raataldimiseen, salli kaikki
sosiaalisen median ominaisuuksien tukemiseen ja kavijamaaramme
analysoimiseen. Lisaksi jaamme sosiaalisen median, mainosalan ja
analytiikka-alan kumppaneillemme tietoja siita, miten kaytat
sivustoamme. Kumppanimme voivat yhdistaa naita tietoja muihin
tietoihin, joita olet antanut heille tai joita on keratty, kun olet kayttanyt

Kuvista voi nahda miten paljon nettisivut jakavat tietoja, kun niille
antaa siihen luvan.

Evasteet ovat useille nettisivuille niiden paaelinehto. Mita
enemman ihmisia kay sivulla sitd enemman tietoja voidaan
kayttajakunnasta kerata, tama tieto voidaan myyda eteenpain
mainosyhtidille, jotka kayttavat tietoja hyvakseen suositellessaan
ihmisille mainoksia. Kaikki tieto ei kuitenkaan mene mainostajille,
vaan tietoja saatetaan myds myyda huijareille, jotka tietojen avulla
aloittavat puhelin ja sahkdposti huijaus operaatioita ihnmisia
kohtaan.

N&et varmasti usein alla olevan ilmoituksen, kun menet
nettisivuille. Asiaa ei valttamattd mieti sen suuremmin, kun painaa
hyvaksy painiketta, mutta on hyva pitda mielessa, ettd painamalla

hyvaksy annat sivulle luvan tietojen keradamiseen ja jakamiseen.

Vain valttamattomat evisteet

Nayta tiedot

heidan palvelujaan.
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Alla on linkki, jolla voit ladata websovelluksen Chromelle ja Firefoxille,

jos olet itse kiinnostunut ndkemaan omien tietojesi jaon.

Google Chrome:

Thunderbeam-Lightbeam for Chrome - Chrome Web Store (google.com)

Firefox:

Lightbeam — Get this Extension for £3 Firefox (en-US) (mozilla.org)

5.2 Kaksivaiheisen tunnistautumisen kayttdoonotto

Tilin kayttajanimen ja salasanan vuotaminen ei aina ole kiinni tilin
kayttdjan omista teoista, vaan monissa tietosuojamurroissa ndma
Kriittiset tiedot voivat vuottaa verkkoon ja niita myydaan eniten
maksavalle. Kaksivaiheisen tunnistautuminen antaa tarvittavan suojan

siksi aikaa, kun salasana on paljastunut ja sité ei ole vaihdettu.

Esimerkki tietovuodosta, joka vuosi noin 6,5 miljoonan ihmisen
kayttajanimen ja salasanan oli vuoden 2012 LinkedIn tapaus. Nelja
vuotta my6hemmin LinkedIn huomasi viel& noin 100 miljoonan
sahkoposti osoitteen ja salasanan vaarantuneen tietomurron
yhteydessa. Tamankaltaisessa tapauksessa kaksivaiheinen vahvistus
suojaa sen ajan, kun vaihtaa vuodetun salasanan turvalliseen. Koko
tietomurto sai alkunsa, kun hakkeri sai kasiinsa tyontekijan
kayttajanimen seka salasanan ja paasi kirjautumaan yrityksen
palvelimelle. Kaksivaiheisella tunnistautumisella tama olisi pystytty

suurella todennédkdisyydella estamaan.

Nettisivussa https://haveibeenpwned.com voit tarkistaa onko sinun

sahkopostisi ja/tai salasanasi vuotanut nettiin.


https://chrome.google.com/webstore/detail/thunderbeam-lightbeam-for/hjkajeglckopdkbggdiajobpilgccgnj?hl=en-GB
https://addons.mozilla.org/en-US/firefox/addon/lightbeam-chikl/?utm_source=addons.mozilla.org&utm_medium=referral&utm_content=search
https://haveibeenpwned.com/
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Alla on ohjeita kaksivaiheisen tunnistautumisen kayttéonottoon eri
palveluilla:

5.2.1 Kaksivaiheinen Tunnistautuminen Googlessa

Gmail Images
1 [ ]

E

O]

Erkki Esimerkki
erkki.esimerkki8@gmail.com

Manage your Google Account

. g Ie 2+ Add another account

Sign out

Privacy Policy * Terms of Service
I'm Feeling Lucky

1. Omalta gmail-tililtd voi avata asetus valikon painamalla oikealla

ylakulmassa olevaa kayttajakuvaketta, josta valitsee Hallinoi

Google-tiliasi/Manage your Google Account.

Google Account Q

@ Home 2 o

r:._-E-l Personal info

Data & privacy

@
E’ Security

= People & sharing

= Payments & subscriptions

@ About

2. Siirrytdan Tietoturva/Security valilehdelle.
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Security
3 Settings and recommendations to help you keep your account secure
[ ]

You have security recommendations

Recommended actions found in the Security Checkup

Protect your account

Recent security activity
New sign-in on Windows 3:21 PM - Finland b

Review security activity

Signing in to Google

»AxT

Password Last changed 3:21 PM by
Use your phone to sign in @ off >
2-Step Verification @ off >

3. Tietoturva/Security valilendelta |6ydat Kaksivaiheinen
vahvistus/2-Step Verification kohdan, jota painamalla paaset

aloittamaan kaksivaiheisen vahvistuksen kayttéonoton.
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< 2-Step Verification

4. D

Let's set up your phone

What phone number do you want to use?

-

Google will only use this number for account security.
Dont use a Google Voice number.
Message and data rates may apply.

How do you want to get codes?

(® Textmessage () Phone call

Show more options

Security Key
A small physical device used for signing in

Google Prompt NEXT
Get a Google Prompt on your phone and just tap Yes to sign in

4. Sinun tulee laittaa toimiva puhelinnumero, jotta Google pystyy
vahvistamaan tilin omistajan ja samalla aktivoimaan perustason
kaksivaiheisen tunnistautumisen. Aina kun kirjaudut tilillesi, saat

tekstiviestin, joka siséltdd Google vavistuskoodin.
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<« 2-Step Verification

5. 1

Confirm that it works

Google just sent a text message with a verification code to

Enter the code

Didn't get it? Resend

BACK Step2 of 3 NEXT

5. Kun saat vahvistuskoodin puhelimeesi, sy6ta siind nakyva
numerosarja kenttaan. Ala koskaan jaa kyseista vahvistuskoodia

kenenkaan kanssa, vaikka sitd pyydettaisiin.
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¢ 2-Step Verification

2-Step Verification is ON since May 31, 2022 TURN OFF

Available second steps

A second step after entering your password verifies it's you signing in. Learn more
Mote: If you sign in to your Google Account on any eligible phone, Google prompts will be added as
another method for 2-Step Verification.

n Voice or text message (Default)

>
Verified
Verification codes are sent by text message.
Add more second steps to verify it's you
Set up additional backup steps so you can sign in even if your other options aren't available.
x Backup codes N
These printable one-time passcodes allow you to sign in when away from your
phone, like when you're traveling.
D Google prompts N

To receive Google prompts, just sign in to your Google Account on your phone.

After you enter your password on a new device, Google will send a prompt to every
phone where you're signed in. Tap any one of them to confirm.

You're not currently signed in on any devices that support prompts.

. Authenticator app N

Use the Authenticator app to get verification codes at no charge, even when your
phone is offline. Available for Android and iPhone.

Or Security Key
A security key is a verification method that allows you to securely sign in. These
can be built in to your phone, use Bluetooth, or plug directly into your computer's
USE port.

Devices that don't need a second step

You can skip the second step on devices you trust, such as your own computer.

.E:l Devices you trust
Revoke trusted status from your devices that skip 2-Step Verification.

REVOKE ALL
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6. Googlella on useita eri keinoja tehda kaksivaiheinen vahvistus tilille.

Naista voi valita itselleen kaikista mieleisimman.

7 < Authenticator app

e
Instead of waiting for text messages, get verification

codes from an authenticator app. It works even if your oo’
phone is offline. a%,

First, download Google Authenticator from the Google
Play Stare or the i0S App Store.

} Set up authenticator

) Google Play  Game:  #pp= w4
Google Authenticator E

Developer contact

e B - A v More by Google LLC =

Google Pay
GPay  GoogeeLLe
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Set up authenticator app

+ Inthe Google Authenticator app tap the +

* Choose Scan a QR code

7. Kdymme naista valinnoista lapi sovellus version, joka edellyttaa
Google Authenticator sovelluksen latauksen Google play
sovelluskirjastosta puhelimelle. Valitse vaihtoehdoista Authenticator
sovellus/Authenticator app ja paina Ota todennussovellus
kayttoon/Set up authenticator. Sivulle avautuu QR-koodi, joka tulee

kuvata Google authenticator sovelluksella.
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8 Google Authenticator : 8. Oikeassa alakulmassa on plus
. merkki, painamalla sita voit lisata
Google ] )
- uuden tunnistautumisen.
Gooale
a
« ® |
9 > 9. Sinulle avautuu valikko, josta

valitse Lue QR-koodi/Scan a
QR code

Scan a QR code (e]

Enter a setup key
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5.2.2 Kaksivaiheinen Tunnistautuminen Outlookissa

Yourifo  Privacy  Security

G Merosor account
Security

Ways to prove who you are

Manage sign-in and verification options for your Microsoft account. Learn more about sign-in and verification.

v [ Enterpasswont © Uptodme

Lest changed  5/30/2022 Used for Account sign in

Change password View activity

(@ Add 3 new way to sign in or verify

Additional security

1. Kaksivaiheisen tunnistautumisen kayttoonotto aloitetaan
Security/Tietoturva vélilehden kautta, etsi sivun keskivaiheilta kohta
Additional security/Edistyneet suojausasetukset ja valitse Two-

step verification/Kaksivaiheinen tarkistaminen painike.
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How else can we verify
2 your identity?
L ]

To finish setting up, we need one more way to make
sure you're you. How would you like to receive a
verification code?

Verify my identity with:

| An app Vl

An app
An alternate email address

A phone number
uthenticator app.

> Google Play Q  microsoft authenticator app

About these results @

Microsoft Authenticator
Microsoft Corporation

Sign in without Sign in with yox Autofill s 5w
your passwords phone P

2. Tama vie sinut sivulle, josta voit valita itsellesi sopivimman
vaihtoehdon sahkopostin, puhelinnumeron ja sovelluksen valilta.
Sahkoposti ja puhelinnumero ovat naista vaihtoehdoista helpoimmat
mutta jossain maarin vahemman turvallisia. Jos kuitenkin valitset
jommankumman ndisté vaihtoehdoista, sinulta kysytaan talla hetkella
kaytossa olevaa sahkodpostiosoitetta tai puhelinnumeroa. Antamalla
jommankumman naista saat aina kirjautuessasi vahvistusviestin
sahkopostiisi tai puhelimeesi, joka sisdltad koodin mika taytyy

syottaa.




Authenticator

IE]AL
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To sign in to Microsoft
Authenticator, follow the steps
below:

3. Sovellus vaihtoehto vaatii

Microsoft Authenticator
sovelluksen, jonka voi
ladata Android laitteilla
Google play kaupasta tai
Apple laitteilla App
Storesta. Kun valitset
sovellus vaihtoehdon
sinulle annettaan QR-
koodi, joka sinun tulee
kuvata kdnnykan

kameralla.

. Voit kuvata QR-koodin

avaamalla Microsoft
Authenticator
sovelluksen puhelimellasi
ja painamalla kolmea
valkoista palon kuvaketta

oikeassa ylakulmassa.
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I E] o Poista akun optimointi
D

kaytosta

+ Lis&a tili

/' Jérjesta tilit uudelleen
£ Asetukset
@ onhje

&% Lihets palautetta

6. Valitse tili, jolle haluat ottaa

Millaista tilié olet lisaéméssa? kaksivaiheisen tunnistautumisen.
=. Henkilkohtainen tili ©)
B Tys-tai koulutil ®
Muu tili (Google, Facebook ja niin
edelleen) ®

6.
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7. Paina Skannaa QR-koodi.

Lisda henkilokohtainen tili

=. Kirjaudu sisdan — Microsoft

EQ Skannaa QR-koodi

PERUUTA

5.3 Salasanahallintaohjelmien kaytt6onotto

Bitwarden:

U bitwarden Products Download Pricing Help Blog Contact Q Business Sales Get Started login 3]

Install and Sync All of Your Devices

Secure cloud syncing lets you access your sensitive information from anywhere

on any device

Create a Free Account

View Plans and Pricing >

1. Bitwarden on talla hetkella salasanahallinta ohjelmien
parhaimmistoa. Kdymme |&pi vahan sen asentamisesta
paatelaitteelle ohjeiden avulla. Voit luoda kayttajan palveluun

painamalla Create Free a Account.
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bitwarden

e B itwa rd e n Email Address
Pa SSWO rd M a nage r You'll use your email address to log in.

Your Name
Trusted by millions of individuals, teams,
and organizations worldwide for secure
password storage and sharing.

What should we call you?

Master Password

Re-type Master Password

/ Store logins, secure notes, and more @

Master Password Hint (optional)

/ Collaborate and share securely

/ Access anywhere on any device

/ Create your account to get started

2. Sinun taytyy luoda tunnus, jotta voit kayttaa Bitwardenin
salasanahallinta ohjelmaa. ON TODELLA TARKEAA, etta muistat
Master salasanan/Master password. Tata salasanaa ei voi luoda
uudestaan mitenk&aan jos sen unohtaa, on siis suositeltavaa kirjoittaa
salasana paperille ja piilottaa paperi hyvin. Jos salasanan kadottaa,
et todennékoisesti padse enaa kayttamaan mitaan tilejasi tai niiden
palauttaminen on hyvin vaikeaa. Voit asettaa alussa vinkin
salasanaan muistamiseen (Huom. vinkistad kannattaa tehda vaikeasti
arvattavan, johon ei I6ydy vastausta sosiaalisesta mediasta tai

verkosta ylipdatansa
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Desktop ol ...

Access Bitwarden on Windows, macOS, and Linux desktops with .. Support for Windows 7. & 10.

native applications.

3.

Web Browser
Integrate Bitwarden directly into your favorite browser with browser @) Google Chrome

extensions for a seamless browsing experience.

‘‘‘‘‘‘‘

~ chrome web store

Home » Extensions » Bitwarden - Free Password Manager

Bitwarden - Free Password Manager

{-2} https://bitwarden.com @ Featured

Y W W W W 4.330 () | Productivity | 2.000,000+ users

3. Nyt kun tunnus on luotu, ladataan samalla Bitwardenin websovellus.
Valitse kayttoselaimesi ja liitd Bitwarden websovellus selaimeen. Voit

my0os ladata laitteelle sovelluksen Bitwardenin sivulta.
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L] yaults  send  Tools Reports

4 RS » Vault Items @ - || 4 Add ltem m
]

There are no items to list.
Upgrade your accountto a

+ Add Item premium membership and
unlock some great additional
features.

£ My Vault
~+ MNew Organization

Go Premium

8 All ltems
¥ Favorites
W Trash

~ TYPES

& Login

= Card

E2 |dentity

[J secure Note

~ FOLDERS +
5 No Folder

4. Nyt kun tunnus on luotu ja websovellus ladattu, voidaan alkaa

lisddmé&an salasanoja palveluun. Paina Add item.
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ADD ITEM =

What type of item is this?

Login g °
Name Folder
Erkki Esimerkki| No Folder *
Username Password SN
erkki.esimerkkis@gmail.com sasssssssaseaes Fery
Authenticator Key (TOTP)
 Prembum
URI1 Match Detection @
https:i/accounts.google.com/signin/v2/challenges | [ Default match detection v O
@ New URI
Notes

CUSTOM FIELDS
@ New Custom Field

Text v

OPTIONS

[ Master password re-prompt (O

E Cancel w

ADD ITEM

What type of item is this?

Login el

Card

Identity
Secure Note
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5. Eteesi avautuu tietojen syotto laatikko, se voi aluksi nayttaa

monimutkaiselta mutta on lopuksi varsin helppo operoida.

a.

~ ® o o

Add item: Voit valita minké tyyppisen tiedon haluat tallentaa.
Login tarkoittaa kirjautumista, Card tarkoittaa maksukorttia,
Identity tarkoittaa usein laskutusosoitteiden tai sahkoposti ja
posti tietojen tayttdmista, Secure notes tarkoittaa salattua
vapaamuotoista tekstikenttaa.

Name: tdhan voi laittaa sivun nimen, jotta se on itse helppo
tietdd mihin palveluun salasana kuuluu

Username: Kayttajatunnus sivulle, jolle haluat kirjautua.
Password: Salasana, jota kaytat sivulla tai palvelussa.

URI 1: kirjautumissivun URL-osoite

Kaikki muut kohdat ovat vapaaehtoisia, voit tayttaa niita

helpottaaksesi kirjautumista tai tehden siita viela turvallisemman.
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Google
Hi Erkki

@ erkkiesimerkkis@gmail.com v

Enter your password

[ show password

Forgot passwora? [ nex |

6. Kun olet saanut kirjautumistiedot tdydennettya, siirry haluamallesi
kirjautumissivulle, jolle teit kirjautumisen ja paina oikeassa
ylakulmassa olevaa Bitwardenin logoa. Valitse oikea kirjautuminen

valikosta, Bitwarden tayttaa tiedot automaattisesti.
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6 Sosiaalinen media ja verkkokauppa

6.1 Sosiaalinen media

Monet kayttavat sosiaalista mediaa nykypaivana moniin tarkoituksiin,
kuten oman yrityksen mainostamiseen tai vain yhteydenpitoon laheisten
tai sukulaisten kanssa. Moni ei kuitenkaan tieda, etta rikolliset kayttavat
sosiaalista mediaa hyodyksi keraamalla tietoa uhreistaan tai
kohteistaan. On siis tarke&a miettia tarkkaan, mita asioita kannattaa
jakaa ja mita ei.

e On tarkedd muistaa, etta itselle pieni ja vahapatodinen tieto voi olla

rikolliselle arvokas pala informaatiota.
o Monet turvakysymykset voivat kysya koiran nimea,

ensimmaisen opettajan nimea tai peruskoulun lempiainetta.
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o Rikolliset etsivat taméantyyppisia tietoja kahdesta syysta.
Ensimmainen on turvakysymyksiin vastaaminen ja toinen on
|0ytaa vihjeita salasanan arvaamisen suhteen.
Salasananmurto ohjelmiin voi sy6ttaa esimerkki sanoja, joita
apuna kayttaden salasanamurto ohjelma kay lapi miljoonia eri
salasana yhdistelmid, kunnes salasana murtuu.

o Yksi tosielaman esimerkki tapahtui vuoden 2008
Yhdysvaltojen presidentinvaalien aikaan. 20-vuotias
yliopisto-opiskelija hakkeroi vaaliehdokkaan Yahoo -
sahkopostitilin, kayttamalla turvakysymyksia, joihin sai
vastaukset Wikipediasta ja sosiaalisesta mediasta. Taman
avulla yliopisto opiskelija sai haltuunsa sdhkoposti tilin ja
paasi tutkimaan sen sisaltod. Osa tasta sisallosta vuodettiin
yleisille keskustelufoorumeille.

e Hyva nyrkkisaant6 sosiaalisen median suhteen on pysahtya
hetkeksi ja miettia kahteen kertaan onko tdman kuvan tai
tilannepaivityksen laittaminen sosiaaliseen mediaan jarkevaa. Pida
nama mielesséa, kun julkaiset itsestasi jotain:

o Sisaltaako kuva tai tilannepaivitys lilkkaa informaatiota?
(tyopaikka, laheiset ja ystavat). Huom! Valokuvien
metatiedoista voi paljastua enemman tietoa, kuin haluaisit.

o Sisaltaako julkaisu tunnistustietoja (osoite, kadunnimi, auton
rekisteriote)

o Kaikki minka verkkoon julkaiset, pysyy siella.
Alla on Valkohattuhakkerin vinkkeja itsensa suojaamiseen verkossa:

Hakkeri Laura Kankaala ei halua kertoa edes ikdansa julkisuuteen — nyt

han vinkkaa, miten omia tietoja kannattaa suojata netissa | Oppiminen |

yle.fi



https://yle.fi/aihe/artikkeli/2020/05/05/hakkeri-laura-kankaala-ei-halua-kertoa-edes-ikaansa-julkisuuteen-nyt-han
https://yle.fi/aihe/artikkeli/2020/05/05/hakkeri-laura-kankaala-ei-halua-kertoa-edes-ikaansa-julkisuuteen-nyt-han
https://yle.fi/aihe/artikkeli/2020/05/05/hakkeri-laura-kankaala-ei-halua-kertoa-edes-ikaansa-julkisuuteen-nyt-han
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Videoissa ihmiset kertovat salasanojensa osia, kun niita kysytaan:

What is Your Password? - YouTube

6.2 Verkkokauppa

Monet yritykset pydrittavat verkkokauppaa lisatakseen myyntia ja
samalla monet yritykset seka yksityishenkil6t ostavat verkkokaupoista
tuotteita itselleen. Verkkokauppa on hieno tapa myyda ja tilata, mutta

siinakin on omat vaaransa.

e Oman verkkokaupan pyorittdmisessa tulisi ottaa sivun tietoturva
huomioon.

o Jos kayttaa kolmannen osapuolen websivu palveluita (esim.
Wordpress, Squarespace) tulisi ndissa pyrkia suojaamaan
omat kayttajatunnukset mahdollisimman hyvin. Tasta
kerromme lis&& koulutuksissamme.

e Verkkokaupasta ostaessa tulisi ottaa muutama asia huomioon,
jotta osto tapahtuu turvallisesti.

o Sivun nimi kannattaa aina tarkistaa nopealla Google haulla ja
sivusta tulisi etsid kolmannen osapuolen arvosteluja.

o Kaupasta kannattaa etsid sosiaalisen median profiileja ja
tutkia ovatko ndmé& aidon nékaisia.

o Ovatko maksutavat erikoisia? Jos maksut pyydetaan
suorittamaan maksusovelluksilla (esim. Venmo, Zelle, Cach
App), lahjakorteilla tai kryptovaluutalla, on sivu melko
suurella todennakoisyydella rikolliseen toimintaan liittyva.
Na&itd rahanmaksu keinoja ei voi jaljittd& helposti tai ne eivat

tarjoa mahdollisuutta uhrille saada rahojaan takaisin.


https://www.youtube.com/watch?v=opRMrEfAIiI
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e Verkkokaupat saattavat myos varastaa pankki- ja maksutietoja,
taman takia kannattaa tutkia huolellisesti verkkokauppaa ennen

ostopaatosta.

Kaymme viela lapi hyvia kolmannen osapuolen websivu palveluita ja

listaamme turvallisuuden ja GDPR:an suosituimpien palveluiden valill&:

o Wl X
Turvallisuus:

e Turvallisuus on hyva laatuista ja WiX tekee paljon turvallisuuden
eteen.
o Bug Bounty ohjelma
o Penetraatio testaukset
o Useat datakeskukset Amerikassa, Irlannissa ja Israelissa
o Kayttajatunnusten salaus
o Kayttajat pystyvat kayttamaan kaksivaiheista tunnistusta ja muita

turvallisuus palveluja kayttajatunnusten turvaamiseen

GDPR:

e WiX noudattaa GDPR:&an kaikkia pykalia.

o Tietojen muokkaus ja saaminen on mahdollistettu joko
suoraan WiX tilin kautta tai asiakaspalveluun yhteytta
ottamalla.

o Omien henkilokohtaisten tietojen poistaminen ei ole
mahdollista ilman koko Wix tilin poistamista. WiX tilin
poistaminen tarkoittaa WiX palvelujen menettamista ja

palvelun kaytén lopettamista.
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o Jos pydritat omaa websivua WiX:in kautta, voit kayttaa
palvelun omia tyOkaluja asiakkaittesi tietojen antamiseen,
muokkaamiseen ja poistamiseen.

o WiX keraa tietoja kayttgjista, jotka kayvat WiX:in tarjoamassa
ostetussa nettisivussa. Naihin tietoihin lukeutuu esim.

sahkoposti ja evasteet sivujen valilla.

e Mita tietoja WiX keraa:
o Sahkdposti
o Postiosoite
o Laskutus tiedot
o IP-osoite
o Web selain
o Kayttojarjestelma
o Painallukset

o Paikkasijainti

e Huomioitavaa:

o Tietojen siirtaminen WiX:in ja muiden samankaltaisten
palveluiden valilla on todella haastavaa. Kaikkea mita olet
WiX:in omassa palvelussa tehnyt tai luonut ei siirry tai
tallennu, jos WiX tilin menettaa tai WiX syysta tai toisesta

lopettaa toimintansa.
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Squarespace: @ SQUARESPACE

Turvallisuus:

e Turvallisuus on yleisesti hyvalla tasolla
o Penetraatio testaukset
o Useita datakeskuksia ympari maailmaa, joilla varmistetaan
palvelujen jatkuvuus
o Kayttajatunnusten salaus
o Kayttgjat pystyvat kayttamaan kaksivaiheista tunnistusta ja

muokkaamaan sivun oikeuksia

GDPR:

e Squarespace noudattaa todella hyvin GDPR:n sdantgja

o Tietojen muokkaus, saaminen ja poisto onnistuu osaksi
palvelun kautta tai asiakaspalvelun kautta

o Tietoja voi poistaa ilman koko tilin poistamista

o Kaikkia tietoja ei kuitenkaan valttamatta poisteta, vaikka tili
poistettaisiin tai palvelu sopimus paattyisi. Tahan syyksi
annettaan lainvaatimat maaraykset tai myohempi palaaminen
palveluun.

o Sivusi kavijoiden tietojen antaminen, muokkaaminen ja
poistaminen pitaa tehda Squarespacen:in kautta, ottamalla

heihin yhteyttd suoraan.

e Mité tietoja Squarespace keraa:
o Séahkopostiosoitteen

o Etu ja sukunimen
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o Osa maksutiedoista (maksukortin 4 viimeista numeroa, maan
jossa kortti on myodnnetty seka vanhentumispaivamaara
maksukortille)

o Yhteystietoja, jotka on sivulle annettu

o IP-osoite, aikaisemmin vierailemasi sivut, selaintiedot,

verkkotiedot ja laite tiedot

Wordpress:

@WORDPRESS

Turvallisuus:

e Wordpress ei tietosuojaselosteessaan selitd avoimesti
turvallisuus kaytannoistaan, mutta kayttajalle on selitetty omat
turvallisuus asiansa varsin hyvin.

o Kayttgjalla on paljon mahdollisuuksia parantaa omaa
turvallisuuttaan palvelussa esim:

o Omien tietojen jakamisen rajoittaminen (palvelulle seka
mainostamiselle ja markkinoinnille)

o Mobiililaitteiden tietojen jako palvelulle

o Kayttajat pystyvat kayttamaan kaksivaiheista tunnistusta ja

sita suositellaan kaytettavaksi

GDPR:

e Wordpress on todella avoin siitéd mita tietoja palvelu keréa ja siita,
miten tiedot kerataan. Kaikkia tietoja pystytadn muokkaamaan,
saamaan ja poistamaan ilman vaikutusta palveluun.

o Palvelun siséisilla asetuksilla pystyy saamaan, muokkaamaan
ja poistamaan tietoja itselta tai kayttajilta, jotka kayttavat

tekemaasi Wordpress sivuasi.
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e Jos palvelun lopettaa, tietoja sailytetaan 30 paivaa, jonka jalkeen

tiedot poistetaan. Sama patee myads tietoihin, jotka eivét ole

tarkeita palvelun toimivuuden kannalta.

e Mité tietoja Wordpress keraa:

O

O

O

Tilin luomiseen tarvittavat tiedot (nimi, sahkoposti, salasana)
Maksutietoja

Mahdolliset yritys tai yhtio tiedot

Joitain suojaus tietoja tiliin liittyen

IP-osoite, selain, laitekohtaiset tiedot

Sijaintitiedot

Mobiililaitteiden tiedostoja (sovellukselle pitda antaa lupa)
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{ Mobiililaitteet ja internetiin kytketyt laitteet osana
yrityksen kyberturvallisuutta

7.1 Mobiililaitteiden turvallisuus

Mobiililatteiden yleistymisen myGta on niissé olevan tiedon maara
samalla kasvanut. Tama tieto on houkutteleva kohde kyberrikollisille.
Onkin tarkeaa osata varautua uhkiin ja hoitaa mobiililaitteiden

turvallisuus ajan tasalle.

e Vuonna 2022, 75 % kaikista tietojenkalastelu sivuista kohdistui
padsaantoisesti mobiililaitteisiin.
e Haittaohjelmat levidvat nykyaan puhelimissa lahes yhta
tehokkaasti kuin tietokoneissa
o Syita ovat useat haavoittuvuudet seka puhelimien

vanhempien mallien paivitystuen loppuminen.
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7.2 Kuinka suojata mobiililaitteet

¢ Jos puhelimessa on SIM-kortti, tulisi sen oletus PIN-koodi vaihtaa.

e Varmista puhelimen naytonlukitus joko PIN-koodilla tai kuviolla,

pyri tekemaan lukituksesta mahdollisimman vaikeasti arvattava.

e Muista myds, etta haittaohjelmat tarttuvat myos herkasti
mobiililaitteisiin. Taman takia mobiililaitteita tulisi kohdella kuten
tietokoneita.

o Ala avaa tekstiviestien kautta tulevia linkkeja tai lataa
ohjelmia.

o Sama patee myo6s sahkopostiviesteihin.

o Muista myds, etta sovelluskaupat eivat ole aina taysin
turvallisia. Monet haittaohjelmat ovat paésseet livahtamaan
tarkastuksien valista ja paatyneet saastuttamaan puhelimia
haittaohjelmilla.

e Vaikka puhelimeen ei paasisi sisdan, on SIM-kortin irti ottaminen
silti helppoa. SIM-kortin avulla voi tehda lukuisia eri hytkkayksia
eri henkilokohtaisia palveluja kohtaan.

o SIM-kortin irti ottamisella on mahdollisuus paasta SIM-korttiin
tallennettuihin yhteystietoihin.

o Jos sahkdpostiin tai sosiaalisen median tiliin on yhdistetty
palautus puhelinnumero, SIM-kortin irti ottamisella voi pyytaa

varmistuksen tulemaan puhelimeen tekstiviesteilla.
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Ohjeet miten SIM-kortin lukitus vaihdetaan Android puhelimessa:

Asetukset

s = ]&) ?

-~ "

20 ' o
Taus’[‘akwra JERVYL

Samsung Microsoft Play Kauppa

Teamat
" ‘ f e IF‘-E:I'T'I‘:!' Taustakuvat = Kuny

] @ Alkunayttd
Samsung Galaxy Store  Facebook Spotify fgettaly + S

=n kuvakemerkit
Members

a Lukitusndyttd

c ‘ a = Nyion lukituksen

Netflix Puhelin Messages Kamera

S

Galleria Kello Yhteystiedot . Asetukset

Biometriset tiedot ja sucjaus

Sijainti
Sljaintipyynnd

o
(e, -
].\_':_X---. ] @ EIQ.'_':'};I @ rvallis

Kalenteri Laskin ¥T Music Vihjeitd

Tilit ja varmuuskopicinti

1 O

1. Aloita etsimélla Asetukset/Settings painike valikosta.
2. Etsi asetuksista kohta Biometriset tiedot ja suojaus/Biometrics

and security.




Biometriset tiedot ja suoj... Q < Muut suojausasetukset

Maarita SIM-k. lukitus

3, kun kaytdt sucjaamattomia

hMuuta

Private Share

Samsung Blockchain Keystore Laitteen hallintasovellukset

Suojaa ja halltse y cla blockchaln-avaintas Aktiivisia sovel

Valtuustietosaild
senna tuntermnattomia sovelluksia
Maytd suojausvarmenteet
) Mayt 3 luotettavat m yoTt & | Avarmentest
Salaa SD-kortti
Valmis salaz
Kayttajavarmenteet

= MNavia Edvitajavanmentesat
Muut suojausasetukset ' o
M et

Asenna laitteen tallennust.

Etsitkd jotain muuta? ista valtuustiedot

kaikki varmenteet

Maytdn lukituksen tyyppi
Akun ja laitteen yll&pito

1 hallinta

3. Selaa alas ja valitse Muut suojausasetukset/Other security
settings.
4. Valitse Maarita SIM-k. lukitus/Set up SIM card lock.
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5. 5. Valitse Vaihda SIM-k. PIN-
< Maarita SIM-k. lukitus koodi/Change SIM card
PIN, tdman kautta voit

vaihtaa SIM-kortille

rtti

tarkoitetun nelinumeroisen
PIN-koodin. Pida tama PIN-

koodi muistissa, koska sita

Vaihda SIM-k. PIN-koodi

tarvitaan aina silloin kun
puhelin k&ynnistetaan

uudelleen.

Ohjeet miten SIM-kortin lukitus vaihdetaan Apple puhelimessa:

Settings € Settings Phone < Phone SIM PIN
f‘";’;? Accounts & Passwords Call Waiting
- ) SIM PIN -
Mail Show My Caller ID
Change PIN
Contacts 5
T Calendar Change Voicemail Password
Notes
Dial Assist
Reminders -
1ati 1 min t
it itional or pref I
. Phone i
ws Messages
s FaceTime SIM Applications
d. Maps SIM PIN

1. Etsivalikosta Settings/Asetukset

2. Asetuksista loytyy kohta Puhelin/Phone, jota painamalla paésee
kasiksi SIM-kortin asetuksiin

3. Valikosta l6ytyy asetus SIM-kortin PIN/SIM PIN

4. Painamalla Vaihda PIN/Change PIN voi vaihtaa PIN koodia
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Puhelimiin erikoistuneet haittaohjelmat ovat yleistyneet jo pitkaan
kybermaailmassa. Samoin kuten tietokoneille, myds puhelimiin on
saatavilla virustorjunta ohjelmia. Vaikka virustorjunta ohjelmista
puhelimille ei puhuta yleisesti, voivat ne olla hyva lisa parantamaan
yksittaisten laitteiden kyberturvaa. Teimme taulukon, johon vertasimme
suosituimpia virustorjunta ohjelmia puhelimille ja kerasimme niista

plussat ja miinukset.
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Bitdefender Mobile Security [Norton 360: Mobile Security | F-Secure SAFE Mobile

Antivirus
Tiedot Bitdefender tuo virustorjunnan Nortonin virustorjunta F-Securen luoma Safe
myo6s puhelimiin. Tilaus tuo ohjelmalla saat puhelimeesi: virustorjuntaohjelma, antaa
puhelimeen: . Haittaohjelmien ja puhelimelle:
» Sovelluksien lukituksen, sovelluksien luokittelu + Salasanahallinta
jolla pystyy asettamaan niiden haitallisuuden ohjelman
PIN-koodin mukaan esim. akun

* Verkkoselailun suojan

sovellukselle, jos sita kulutus

e » Lapsilukko

PR, Ll * Verkon tarkkailu

puhelimessa * VPN-palvelu
» Vaarallisten sivujen

+ Keinon loytaa tarkkailu

kadonnut/varastettu
: * VPN-palvelu
puhelin

: « Salasanahallinta palvelu
* Sovelluksien skannaus
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* VPN-palvelu « Lapsilukko

Hyvaa * Nopea puhelimen * Nopea asiakaspalvelu + Selkeda ja
tarkastus viruksien . Todella yksinkertainen ja yksinkertainen
varalta kayttoliittyma

helppo kayttoliittyméa
+ Kamera ottaa kuvan
kohteesta, jos PIN-
koodin kirjoittaa kolme

kertaa vaarin

* Nopea asiakaspalvelu

Huonoa » Vaatii verkkoyhteyden * VPN, salasananhallinta » Palvelusta puuttuu
puhelimen skannausta ohjelma seka lapsilukko ominaisuuksia, joita
varten taytyy ladata erikseen kilpailijoilla on

* Eiilmaisversiota



Hinta

llmaisversio

Maksullinen versio
yhdelle puhelimelle 9,90

€ vuodessa

Total security, joka pitda
sisallaan suojan viidelle

laitteelle, mukaan lukien
puhelimet ja tietokoneet
34,99 € vuodessa
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Tilaus yhdelle laitteelle on

varsin hintava

Puhelimen skannaus voi
olla hieman jaykka ja
hidas

Tilaus yhdelle puhelimelle
vuodeksi 29,90 €

Norton 360 Deluxe, joka
pitaa sisallaan suojan
viidelle laitteelle vuodeksi
94,90 €

Puhelimelle el pysty
ostamaan yksittaista
tilausta, pitaa tilata

pakettina

Ei ilmaisversiota

Vuodeksi 3 laitteelle
59,90 €

Vuodeksi 5 laitteelle
79,90 €

Vuodeksi 10 laitteelle
99,90 €
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Saatavuus Bitdefender Mobile Security Norton Mobile Security for F-Secure SAFE — Award-
for Android Devices Android | Malware Protection & winning internet security |
Antivirus App F-Secure

Bitdefender Antivirus Free for

Android

Jos sinulla on paketti palvelun kaltainen tilaus virustorjuntaohjelmaan, joka kattaa ohjelman asentamisen usealle

laitteelle, on viisaampaa hinnan puolesta asentaa puhelimeen paketin tuoma virustorjuntaohjelma.


https://www.bitdefender.com/solutions/mobile-security-android.html
https://www.bitdefender.com/solutions/mobile-security-android.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html
https://www.bitdefender.com/solutions/antivirus-free-for-android.html
https://fi.norton.com/mobile-security-for-android?inid=nortoncom_nav_mobile-security-for-android_homepage:home
https://fi.norton.com/mobile-security-for-android?inid=nortoncom_nav_mobile-security-for-android_homepage:home
https://fi.norton.com/mobile-security-for-android?inid=nortoncom_nav_mobile-security-for-android_homepage:home
https://www.f-secure.com/en/home/products/safe
https://www.f-secure.com/en/home/products/safe
https://www.f-secure.com/en/home/products/safe
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8 Verkkolevyt / palvelimella olevat tiedostokansiot
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8.1 Mita pilvi on?

Pilvi alkoi teknologiateollisuuden slangitermista. Internetin alkuaikoina
tekniset kaaviot edustivat usein palvelimia ja verkkoinfrastruktuuria, jotka
muodostavat Internetin pilvena. Pilvi ei ole yksi paikka. Se koostuu
palvelimista datakeskuksissa ympéri maailmaa. Pilvi on
yksinkertaistetusti sanottuna jonkun muun iso tietokone, jossa tietosi

ovat.
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8.2 Millaisia pilvia ovat olemassa?

Julkinen pilvi (Public cloud) ' Yksityinen pilvi (Private | Hybridi pilvi (Hybrid cloud)

cloud)
Kuvaus Monilla asiakkailla on Yhdelle asiakkaalle Kayttaa yhdistelméa yksityisia
yhteinen infrastruktuuri tarkoitettu infrastruktuuri | ja julkisia pilvea
Edut e SaaS (Software as a e Turvallisuus e Voi helposti lisaa tilaa
Service) * e Taysi kontrolli e Kustannus-tehokkuus
e PaaS (Platform as a e Tehokkuus e Tietoturvallinen
Service) ** e Datan sijainti (vain e Helposti muokattava
e laaS (Infrastructure as kun tarjolla) sopii
a Service) *** arka-luonteisiin
e Kustannus-tehokkuus tietoihin
e Saatavuus
e Luotettavuus
e Vaivaton yllapito
e Hinta
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Haasteet e Eisopiva e Hinta e Aikaa suunnitella
arkaluonteisiin tietoihin e Yllapito e Vaatii APl yhteen-
e Datan sijainti (GDPR- e Suunnittelu sopivuuden ja
yhteen-sopiva) verkkoyhteyden
e Tietoturvallinen e Yhteensopivuus
ongelma
Toimittaja e Dropbox o Kaita e Google Cloud
(esimerkkeja) e Google Cloud Platform e TNNet e TNNet
e Microsoft Office 365 o Valtti e Contrasec
e MyCashflow
e Kymijoen ICT

e * SaaS (Software as a Service) tarkoittaa ohjelmiston jakelua internetin kautta palveluna. SaaS-palveluita
kaytetdan yleensa web-selaimen kautta, esim. Microsoft Office 365 tai Google Docs.

e ** PaaS (Platform as a service) tarkoittaa, etta vuokraat tilaa palvelimessa, verkkotallennustilassa,
kayttojarjestelméssa ja tietokannan hallinta- / kehitystydkaluissa. Se ei sisalla applikaatiota kuin Word,
Excel, Outlook, jne.

e **|aaS (Infrastructure as a Service) tarkoittaa, etta vuokraat vain tilaa palvelimessa ja

verkkotallennustilassa.




110

8.3 Miten valitsen minulle sopivan pilvipalvelun?

Kun valitset pilvipalvelun, on hyvaa tarkistaa, mita kuuluu palveluun.
Pilvipalvelut toimivat siten, etta maksamalla enemman palveluun kuuluu
enemman. Pitaa miettia, mita kaikkea tarvitset yritykseesi. Kallein

palvelu ei valttAmatta ole aina paras vaihtoehto.

Taulukossa vertaillaan Google Driven, OneDriven, Dropboxin ja iCloudin

ominaisuuksia yritysversiossa.

OneDrive  Dropbox iCloud

Yrityssahkoposti Kylla

Kalastelu Kylla Kylla Ei Kylla

(phishing) ja

roskaposti

(spam) suojaus

Video ja Kylla Kylla Ei Ei

aanipuhelut

Kokouksen Kylla Kylla Ei Ei

tallenteet

Pilvitallennus 2TB 1TB/ 3TB 27TB
kayttaja

Jaetut asemat Kylla Kylla Kylla Kylla

timeille

Chat / viestit Kylla Kylla Ei Ei

Jaetut kalenterit | Kylla Kylla Ei Ei

verkkosivujen Kylla Ei Ei Ei

rakentaja
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kyselyn rakentaja | Kylla Kylla Ei Ei
Yhteen toimivuus | Kylla Kylla Kylla Kylla
Office-
tiedostojen
kanssa
Perusapplikaatiot | Kylla Kylla Ei Ei
kuten Word, (Google
Excel jne. Doc)
Kaksivaiheisen Kylla Kylla Kylla Kylla
tunnistautuminen
Salasanahallinta- | Kylla Ei Kylla Kylla
ohjelma
Salausalgoritmi | Hyva Hyva Hyva OK
AES 128- | AES 256- |AES 256- |AES 128-
bit tai AES | bit ja bit ja bit ja TLS
256-bitja | SSL/TLS SSL/TLS
TLS
Oikeuksien Kylla Ei Ei Ei
hallinta
Varmuuskopio Ei Kylla Kylla Kylla
Tukipalvelu Sahkoposti | Sahkoposti | Sahkoposti | Sahkoposti
/ Puhelin [ Puhelin/ |/ Puhelin
Chat

Seuraavassa sivussa oleva lomake auttaa tekemaan paatoksen siita

minkalainen pilvipalvelu sopisi yrityksellesi.
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Pilvipalvelun nimi

Minun

kayttojarjestelmani

Minkalaisia
kayttojarjestelmavaatim

uksia pilvipalvelulla on?

Kuinka paljon palvelu

maksaa?

/kuukausi

/vuosi

/kuukausi

/vuosi

/kuukausi

/vuosi

Kuinka paljon tilaa mina

saan?

Gigabitti
Terabitti

Gigabitti
Terabitti

Gigabitti
Terabitti

Kuinka monta kayttajaa

on sallittu?

Onko pilvipalvelu
optimoitu

mobiililaiteisiin?

O Kylla
O Ei

O Kylla
O Ei

O Kylla
O Ej

Kuuluuko
varmuuskopiointi

palveluun?

O Kylla
O Ei

O Kylla
O Ei

O Kylla
O Ej

Kuinka kauan tietoja
sailytetaan
varmuuskopioinnissa

(esim. 30 paivaa)?

Mita sovelluksia kuuluu

palveluun?

[J Word/
Excel

[1 Sahko-
postisovellus

(esim.

[J Word/
Excel

[1 Sahko-
posti sovellus

(esim.

] Word /
Excel

[0 Sahko-
posti sovellus

(esim.
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Outlook, Outlook, Outlook,
Thunderbird) | Thunderbird) | Thunderbird)
] Muita ] Muita ] Muita
sovelluksia sovelluksia sovelluksia
(esim. (esim. (esim.
palkkalaskel | palkkalaskel | palkkalaskel
ma) ma) ma)
Miss& maassa tiedot ] Suomi ] Suomi L] Suomi
ovat tallennettu? ] EU [J EU ] EU
[J Muualla ] Muualla ] Muualla
maailmassa | maailmassa | maailmassa
Pystynk6 maarittaméaan | L1 Kylla L1 Kylla L1 Kylla
tiedostojen / kansioiden | L1 Ei L1 Ei L] Ei
kayttboikeudet?
Pystynk® suojaamaan 1 Kylla L1 Kylla L1 Kylla
jakamislinkit [1 Ei [1 Ei [0 Ei
salasanalla?
Minkalainen tuki kuuluu | LJ Tuki ei [ Tuki ei ] Tuki ei
palveluun? kuuluu kuuluu kuuluu
palveluun. palveluun. palveluun.
1 Tuki 1 Tuki 1 Tuki
sahkopostin | sdhkodpostin | sahkdpostin
kautta kautta kautta
[J Chat-tuki | Chat-tuki | Chat-tuki
[J Tuki [ Tuki ] Tuki
puhelimessa | puhelimessa | puhelimessa
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8.4 Yleisimmat ongelmat ja riskit pilvipalvelussa

Kun valitset pilvipalvelun, on tarkea tietad, minkalainen tuki on
saatavissa ja kuinka kauan yleensa kestaa, ennen kuin asiakaspalvelu
pystyy vastaamaan. Sahkopostitukea usein mainostetaan 24/7 tueksi,
mutta vastauksen nopeudesta ei ole takeita. On my6s hyva huomioida,

milla kielella palvelua on saatavilla.
Pilvipalvelun riskit:

e Tietosi vuotaa internetiin
e Tietosi katoavat
¢ Pilvipalvelun tarjoaja menee konkurssiin

¢ Pilvipalvelun tilaa loppuu kesken

8.5 Linkit

Valtti Tietopankissa on hyva opas "Miten valitset yrityksellesi parhaat

pilvipalvelut?”.

Talta sivustosta voit ladata: https://tietopankki.valtti.com/pilvipalvelut

Pieni yhteenveto parhaista ilmaisista pilvipalveluista:

https://www.internetopas.com/parhaat-ilmaiset-pilvipalvelut/

Microsoft - Henkil6kohtainen OneDrive-pilvitallennus:

https://www.microsoft.com/fi-fi/microsoft-365/onedrive/online-cloud-

storage

Google — Google Drive: https://www.google.com/intl/fi/drive/

Apple —iCloud: https://www.apple.com/fi/icloud/

Dropbox: https://www.dropbox.com



https://tietopankki.valtti.com/pilvipalvelut
https://www.internetopas.com/parhaat-ilmaiset-pilvipalvelut/
https://www.microsoft.com/fi-fi/microsoft-365/onedrive/online-cloud-storage
https://www.microsoft.com/fi-fi/microsoft-365/onedrive/online-cloud-storage
https://www.google.com/intl/fi/drive/
https://www.apple.com/fi/icloud/
https://www.dropbox.com/
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O varmuuskopiointi

BACKUP |

Varmuuskopiointi on osa toimivaa tietoturvaa ja yksi digitaalisen
maailman tarkeimmista asioista. Pidd enemman kuin yksi varmuuskopio,
joista yksi ei ole omassa kodissasi tai toimistollasi. Jos kodissasi syttyy
tulipalo, tai vesivahinko tapahtuu, se ei vaikuttaa kodin ulkopuolella

olevaan kopioon.

Yleisin tallennusvaline varmuuskopiointiin on ulkoinen kiintolevy, mutta
myo6s DVD-levyt, Cd-levyt tai USB-tikut ovat suosittuja. Puhelimessa
tallennetut tiedot ei ole varmuuskopio. Tassa kappaleessa kasitteellaan

mik& varmuuskopio on ja yleisimmat varmuuskopiomahdollisuudet.

9.1 Mitd on Varmuuskopiointi?

Varmuuskopio on kaytdnndssa vain kopio laitteeseesi tallennetuista
tiedoista. Varmuuskopiointi on toistettava, jotta tietoihin tehdyt

muutokset tallennetaan viimeisen kopion jalkeen.
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Varmuuskopiotiedot tietokoneen kiintolevylta voidaan yleensa tallentaa

mille tahansa useista tietovalineista, niin kuin:

e Muut kiintolevyt (paikalliset tai verkossa olevat kiintolevyt)
¢ Ulkoiset tallennuslaitteet (USB-tikut, USB-kiintolevyt)

e Verkko- tai pilvitallennustilit

e Toinen kiintolevyosio (levyosio on erillinen osa samalla

kiintolevyll&)

Tietojen varmuuskopiointiin on monia tapoja. Mika sitten ei ole
varmuuskopio? Kun kaytat pilvitallennusratkaisun sovellusta, kuten
Google Drivea tai Dropboxia, synkronoidaksesi tietyssa kansiossa olevat
tiedostot pilvitilisi kanssa, sita ei pideta varmuuskopiona koska
tiedostoista on vain yksi versio. Heti kun paivitat synkronoidussa
kansiossa olevan tiedoston, myds pilvitallennussivustolla oleva tiedosto
muuttuu. Varmuuskopioiden tiedostoversiot eivat muutu aina, kun luot
uuden varmuuskopion — ellet korvaa ja poista edellistd varmuuskopiota

uudella.

9.2 Miksi varmuuskopiot ovat valttamattomat

Tietokoneen kiintolevyn varmuuskopiointi on tarkeaé laitteeseen

tallennettujen arvokkaiden tietojen ja tiedostojen suojaamiseksi.

e Tietosuoja
Varmuuskopioinnit pitavat tarkeat tiedostosi turvassa tietojen
katoamiselta. Voit myos salata varmuuskopiotiedoston tai

tallennusvalineen turvallisuuden lisdamiseksi.
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Helppo palauttaa

Varmuuskopiointi on luotettava, helppo ja turvallinen tapa
palauttaa kadonneet tiedostot. Varmuuskopiointi voi palauttaa jopa
100 % tiedostoista. Tata varten tarvitset tietojen
palautusohjelmiston. Varmuuskopiointijaksojen valilla luotuja,
paivitettyja tai jarjestelmaan lisattyja tiedostoja ei kuitenkaan

palauteta. (Lisaa palautusohjelmista alhaalla.)

Pitaa yrityksen toimintakuntoisena
Data on yrityksen tarkein voimavara. Saanndllisen
varmuuskopioinnin avulla voidaan varmistaa tietoturva ja

liketoiminnan jatkuvuus tietojen katoamisen sattuessa.

Mielenrauha
Kun teet varmuuskopioita sadnndllisesti, sinun ei tarvitse huolehtia

useista tekijoista, jotka usein johtavat tietojen katoamiseen.

Séaasta aikaa jarahaa

Varmuuskopiointi sdastdd huomattavan maarén resursseja, jotka
muuten joutuisit kayttdmaan kadonneiden tietojen palauttamiseen.
Oikealla varmuuskopioilla palautusprosessi on helpompaa ja vaatii
vahemman vaivaa. Muussa tapauksessa saatat joutua viettamaan
useita péaivia tai viikkoja saadaksesi takaisin kadonneet tietosi

ammattimaisen palautuspalvelun avulla.
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9.3 Kuinka varmuuskopioida tietoja?

Erilaisten varmuuskopioiden plussat ja miinukset alla olevassa taulukossa:

Vaihtoehtoja Plussa Miinus
Pilvi e Vapaata tilaa ja edullisia e llmaisen tallennustilan
paivityksia. kapasiteettirajoitukset.
e Tiedot suojattu etdpaikassa. e Sivuston sulkemisen riski.

e Voit kayttaa sitd missa tahansa, | ¢ Varmuuskopiotiedostojen kayttdminen
josta paaset Internetiin. edellyttdd yhteyden Internetiin.

e Turvallinen tiedonsiirto.

Ulkoinen kiintolevy e Helppokayttdinen. ¢ Kiintolevyasemat voivat epaonnistua.
e Ohjelmiston avulla voit ajoittaa | ¢ Puolijohde-asemilla on pienempi riski,
varmuuskopiot etka koskaan mutta ne voivat olla kalliita
endd murehdi niista. suurikapasiteettisille asemille.
e Sailytettdva muualla tulipalon tai muun

katastrofin varalta.
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USB-tikku

Tietokoneen vika ei ole
ongelma.
Voidaan sailyttaa turvallisesti

toisessa paikassa.

Varmuuskopioiden hallinta vie aikaa.
Oletuksen CD-yhteensopivan tekniikan
tulevaisuus. Joissakin laitteissa ei en&é
ole asemaa tata tarkoitusta varten.
Suuret tietomaarat voivat tulla kalliiksi,

kun ostat lisda levyja.

CD, DVD, Blue-Ray

Kannettava.

Helppo vaihtaa.

Hintava

Helppo havittda (ei suositella tarkeéan
tiedon pitkaaikaiseen sailytykseen
taman riskin vuoksi).

Ei aina kestava.
Kapasiteettirajoitukset.

Sopivan valiaineen hankinta.

NAS

Voi varmuuskopioida useita
tietokoneita kerralla.
Voidaan asettaa
automaattiseen

varmuuskopiointiin.

Hintava

Aseman vian mahdollisuus.




120

9.4 Mita pitda varmuuskopioida?

Voit tallentaa tiedot, jotka haluat varmuuskopioida itse toiselle

tietovalineelle s&anndllisin véliajoin. Vaikka tama tehtava ei ole liian

vaikea, tietojen tallentaminen yha uudelleen ja uudelleen voi olla myds

vaivalloista. Lisdksi monet kayttgjat unohtavat tehda taman tehtavan,

joten kaikkia tietoja ei aina varmuuskopioida.

Voit my6s luoda varmuuskopion automaattisella ohjelmalla. Kun olet

asentanut tdman, se tallentaa automaattisesti kaikki tiedot uudestaan ja

uudestaan. Tama ei ainoastaan helpota tata tehtavaa, vaan yleensa

my06s suorittaa sen luotettavammin taman ohjelman kanssa.

9.5 Kuinka teen varmuuskopiointi Windows koneella
ulkoiseen kiintolevyyn?

All Apps Documents Web

Best match
Q Settings
App

Settings

<> Windows Update settings

(O Power & sleep settings

¥ Windows Security settings

% Wi-Fi settings

Search school and web

pe settings - See school and web results
P settings display

settings menu

0
L settings app
jo)

settings privacy

L settings o

More ¥

. A Type here to search H

1. Naytén vasemmassa alanurkassa
|0ytyy kohta "Type here to
search/Kirjoita tahan
hakeakseksi kohteista”. Klikkaa
palkkia, ja kirjoita
"Settings/Asetukset” ja paina

"Enter”.
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/N Update & Security e
R Windows Update, recovery,
backup
Settings v O X
@ Home Backup

Back using File Histo
Update & Security ‘ uP 9 Y

pack vour fhle 03 ) and restore them f the ongin

are lost, damaged, or deleted

Windows Update

Add a drive
* - ——
Delivery Optimization

More options

Q

i
¥  Windows Security :
Looking for an older backup?

T\ BaCkup e e I you create DacKup u 3 the Windows 7 Backup and F
Go to Backup and Restore (Windows 7

Troubleshoot

Activation

Choose the right backup option for you

e choose where
P v

'
ermna

i
& Recovery
@
&

Find my device

Learn more about backup optons

B For developers

. Skrollaa alas, kunnes loytyy "Update and Security/Paivittaminen ja
suojaus” ja paina painiketta.

2. Klikkaa "Backup/Varmuuskopioi”.

3. Valitse oikealla puolella "Back up using File

History/Varmuuskopioi tiedostohistorian avulla” alapuolella

plussa ja valitse ulkoinen kiintolevy.
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€« Settngs

o

25 selectadrive I Find & setting

Wing" Removable Disk (E) . y 5
1.73 GB free of 3.78 GB Back up using File History

b Back up your files 1o another drive and restore them if the originals
are lost, damaged, or deleted.

Backy
Add a drive
Recoy +
Activ
- Looking for an older backup?
i
If you created a backup using the Windows 7 Backup and Restore
Ford tool, il still work in Windows 10.

9.6 Kuinka palautan ulkoisella levylla olevat
varmuuskopiot (Windows 10-jarjestelméa)?
Nain toimit, kun tiedostot ovat poissa ja varmuuskopiot sijaitsevat

ulkoisella levylla.

1. Kirjoittaa hakukenttaan "Restore [ [FR ]
Files / Varmuuskopioi ja palauta”

2. Valitse "Restore your Files with

Restore your files with File History

File History/Palauta tiedostot S
Tiedostohistoria-toiminnon avulla”

3. Etsi tarvitsemasi tiedosto ja kayta sitten nuolia ndhdaksesi kaikki sen
versiot.

4. Tallenna se alkuperaiseen sijaintiinsa valitsemalla Palauta.
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5. Jos haluat tallentaa sen toiseen paikkaan, napsauta hiiren
kakkospainikkeella Palauta, valitse Palauta kohteeseen ja valitse

sitten uusi sijainti.

9.7 Kuinka palautan tiedostoja varmuuskopiointista
ulkoisesta levysta (Windows 11-jarjestelma)?

1. Yhdista ulkoinen kovalevy, joka sisaltdd varmuuskopiotiedostot.

2. Kirjoittaa tehtavapalkin hakukenttd&an: ohjauspaneeli. Valitse se

nakyvista tuloksista.

3. Valitse se tulosluettelosta ja valitse sitten Varmuuskopioi ja palauta
(Windows 7).

4. Valitse toinen varmuuskopio, jos haluat palauttaa tiedostoja
kohteesta, valitse ulkoisen tallennuslaitteen sijainti ja palauta

tiedostot noudattamalla ohjeita.

9.8 Kuinka teen varmuuskopiointi Mac koneella Time
Machinella?
1. Liitda Maciin ulkoinen tallennuslaite, kuten USB- tai Thunderbolt-asema.
2. Avaa Time Machine -asetukset valikkorivin Time Machine -valikosta
. Voit my0s valita Omenavalikko (%) > Jarjestelmaasetukset ja
paina Time Machine.

3. Paina Valitse varmuuskopiolevy.
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@ < it Time Machine Q

O

Valitse varmuuskopiolevy...

Time Machine

Time Machine sailyttaa:
Varmuuskopioi automaattisesti . Paikalliset tilannevedokset tilan salliessa
+ Edellisen 24 tunnin tunnittaiset varmuuskopiot
+ Edellisen kuukauden paéivittdiset varmuuskopiot
- Edellisten kuukausien viikoittaiset varmuuskopiot

Vanhimmat varmuuskopiot poistetaan, kun levy tayttyy.

Nayta Time Machine valikkorivilla Valinnat... ?

4. Valitse levyn nimi ja klikkaa sitten Kayta levya. Time Machine
aloittaa heti saannoéllisen varmuuskopioimisen automaattisesti,

eika sinun tarvitse tehda mitaan.

9.9 Kuinka palautan varmuuskopiot ulkoiselta levylta
(Mac)?
1. Jos sinun on asennettava macOS uudelleen, tee tama ennen
jatkamista. Jos esimerkiksi Macin kaynnistyessa nakyy vilkkuva

kysymysmerkki, sinun on ensin asennettava macOS uudelleen.

2. Varmista, ettd Time Machine -varmuuskopiolevy on liitettyna Maciin ja
paalla.

3. Avaa Siirtymisapuri Macissa. Loydat sen Apit-kansion Lis&apit-
kansiosta.
Jos Mac avaa kaynnistyksen yhteydessa kayttbonottoapurin, joka


https://support.apple.com/fi-fi/HT204904
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kysyy esimerkiksi maan ja verkon tietoja, jatka seuraavaan
vaiheeseen, silla kayttoonottoapuri sisaltaa siirtymisapurin.

4. Kun jarjestelma kysyy, miten haluat siirtaa tietosi, valitse siirtdminen
Macilta, Time Machine -varmuuskopiosta tai kaynnistyslevylta. Klikkaa

sitten Jatka.

)

Siirtymisapuri

Jos toisessa Macissa tai Windows-PC:ssa on tietoja, voit siirtaa ne tahan Maciin. Voit siirtaa tietoja
myos Time Machinen varmuuskopiosta tai toiselta kaynnistyslevylta.

Miten haluat siirtaa tiedot?

© Macista, Time Machine -varmuuskopiosta tai kdynnistyslevylta
Windows-PC:sta

Toiseen Maciin

Lopeta Jatka

5. Valitse Time Machine -varmuuskopiosi ja klikkaa Jatka.
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Siirra tietoja tahan Maciin

Valitse Mac, Time Machine -varmuuskopio tai toinen kaynnistyslevy, jonka tiedot haluat siirtaa tahan
Maciin.

MacBook Pro

Muu palvelin...

"' Etsitadn muita lahteit...

Varmista, etta toinen Mac, Time Capsule tai levy, jolta olet siirtdamassa, on liitetty samaan
verkkoon tai suoraan tahan Maciin.

Kun siirrat toisesta Macista, avaa toisen Macin Siirtymisapuri-appi Lisaapit-kansiossa ja valitse
"Toiseen Maciin".

Nykyinen langaton verkko: Wi-Fi Vaihda...

Takaisin

6. Valitse varmuuskopio ja klikkaa Jatka.

Jatka
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Siirra tietoja tahan Maciin

Valitse, mistd varmuuskopiosta tietoja siirretaan.

D

-
MacBook Pro

- Data)

. @ Media (Macintosh HD
Viime va } o: Tanaan kello 9.41.00 Intian aika

varmuuskop

Takaisin

7. Valitse siirrettavat tiedot.

Tassé esimerkissa John Appleseed on macOS-kayttajatili. Jos tililla on
sama nimi kuin Macissa jo ennestaéan olevalla tililld, sinua pyydetaan
nimeamaan vanha tili uudelleen tai korvaamaan Macissa oleva tili. Jos
nimeat vanhan tilin uudelleen, se nakyy Macissa erillisenéd kayttajana, ja
silla on erillinen kotikansio ja kayttajatunnus. Jos korvaat Macissa olevan
tilin, vanha tili poistaa ja sitten korvaa sen, mukaan lukien sen

kotikansion sisallon.
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Valitse siirrettavat tiedot

Valitse tiedot, jotka haluat siirtda tahan Maciin

-

Apit 1,99 Gt

> @8] John Appleseed 19,62 Gt
et

Muut tiedostot ja kansiot 721,6 Mt

> @ @ variestelmi ja verkko 65 kt

Takaisin Jatka

8. Aloita siirto klikkaamalla Jatka. Suurten siirtojen suorittaminen voi

kestdé useita tunteja.

9.10 Kuinka varmistaa varmuuskopioiden toimivuus?

Tiettyna paivana, esimeriksi 30 paivan vélein, varmuuskopioiden tietoja
tulee testata palauttamalla vain pieni maaralla tiedostoja tai kansioita
tietokoneella sen varmistamiseksi, ettd varmuuskopio onnistui.
Viimeinen asia, jonka tarvitset hatatilanteessa, on havaita, etta tiedot,

joita yritat palauttaa, ovat kayttokelvottomia tai jopa vioittuneet.

Varmuuskopioinnin jalkeen sinun tulee varmistaa, etta kaikki
tallennettavat tiedostot, kansiot ja tiedot ovat varmuuskopiossa. Luo
selked ja kattava luettelo vaiheista, joita on noudatettava palauttaaksesi

varmuuskopiotiedostot ja jakaaksesi ne kaikille, jotka ovat mukana
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tietojen katoamisen sattuessa. Lista kannattaa lahettaa sahkoisesti,

tulostaa ja jakaa asianosaisille. Joka tapauksessa tulostettu versio tulee

olla helposti saatavilla.

9.11 Nelja keskeista aluetta, joilla varmuuskopiointi menee

pieleen

Laitteiston vika

Laitteisto vanhenee ja jossain vaiheessa menee rikki. Hajoaminen
tulee kuitenkin usein taysin odottamatta, jonka takia
varmuuskopiointien testaaminen on tarkead. Ulkoiset kiintolevyt,
levyryhmaét ja muut varmuuskopiointilaitteet voivat epaonnistua.
Suurin osa varmuuskopiolaitteiston syista ja vikatilanteista ovat

samat kuin muidenkin laitteistojen.

Ohjelmisto-ongelmia

Yksi yleisimmista varmuuskopiointivirheiden lahteista on, kun
paivitysten aiheuttamat muutokset aiheuttavat ongelmia seuraavan
varmuuskopion suorittamisessa. TAma voi johtua siita, etta
paivitykset tai korjaukset voivat olla yhteensopimattomia
varmuuskopiokokoonpanon kanssa.

Tarkein riskien hallinnassa on siita, etta paivitykset tehdaan
sadnndllisesti ja varmistetaan, etté yrityksessa on toinen toimiva

varmuuskopio tallessa.

Inhimillinen virhe
Useasti ihminen on heikoin lenkki ATK-maailmassa. Paras suoja

inhimillisilta virheiltd varmuuskopioinnissa on kouluttaa
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henkildkunta noudattamaan parhaita kaytantoja ja seurata, etta
koulutus siirtyy ja pysyy tyontekijoiden arkikaytantona. Varmista,
ettd varmuuskopioita ja palautuksia suorittavat henkilot

ymmartavat tarkalleen, mik& heidan tehtavansa on.

e Vikainfrastruktuurissa
Varmuuskopiointi verkon kautta lisda tehokkuutta vahentamalla
varmuuskopiointilaitteiden méaaréaa. Se tuo kuitenkin myads toisen

epaonnistumiskohdan varmuuskopiointiprosessiin.

9.12 Linkit

YouTubessa ohjeita miten varmuuskopioidaan:

Windows 10 Backup Free, Fast Easy with built in Windows 10 backup
https://www.youtube.com/watch?v=]Rs24C60g69g

(FN) iPhonen varmuuskopiointi — Miten varmuuskopioida iPhone

https://www.youtube.com/watch?v=1xsPtkal 2xc

Windows 11: Create full backup to external USB drive and restore
(Official) https://www.youtube.com/watch?v=3mUnKQ7{f0Y

How to back up your Mac with Time Machine — Apple Support
https://www.youtube.com/watch?v=geJiTXOb37w

How to restore files from a Time Machine backup | Apple Support
https://www.youtube.com/watch?v=CSwy thSXow&list=PLII2EzNYri0em
tB96zErQCSnoNf VOdLd&index=2



https://www.youtube.com/watch?v=jRs24C60q6g
https://www.youtube.com/watch?v=1xsPtkaL2xc
https://www.youtube.com/watch?v=3mUnKQ7ff0Y
https://www.youtube.com/watch?v=geJiTXOb37w
https://www.youtube.com/watch?v=CSwy_thSXow&list=PLIl2EzNYri0emtB96zErQCSnoNf_VOdLd&index=2
https://www.youtube.com/watch?v=CSwy_thSXow&list=PLIl2EzNYri0emtB96zErQCSnoNf_VOdLd&index=2
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10 EU:n yleinen tietosuoja-asetus

Suomen yrittdjat ovat kirjoittaneet hyvan oppaan tietosuojasta. Talta

sivulta voit tilata Yrittdjan tietosuojaopas:

https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/

GDPR:n on oman yrityksen etu pitad asiakkaiden tiedot turvassa ja sen

perusteella saada luottamusta asiakkailta seka saasta rahaa.

10.1 Mita GDPR tarkoittaa?

GDPR on lyhenne sanoista General Data Protection Regulations.
Suomeksi se tarkoittaa EU:n yleista tietosuoja-asetusta. GDPR on
voimassa kaikissa EU-maissa ja sen tarkoitus on saadella
henkil6tietojen kasittelyd. GDPR:n avulla EU on halunnut parantaa
henkil6tietojen suojaa ja tietosuojaoikeuksia. Laki kehitettiin vastaamaan
uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin.
Suomessa Tietosuojavaltuutetun toimisto valvoo

tietosuojalainsaadantoa.


https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
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10.2 Mika on henkildtieto

Tiettyyn henkil6on (asiakkaaseen/tyontekijdan/yhteistyokumppaniin)
litettdvissa oleva mika tahansa tieto, kuten yhteystiedot. Ajattele
henkil6tietoja kuin palapelia. Yksi pala ei valttdmatta kerro paljon, mutta

yhdistettyna ne paljastavat elavan kuvan elamastasi.
Esimerkkeja henkilotiedoista:

e nimi

e kotiosoite

e sahkdpostiosoite, kuten etunimi.sukunimi@yritys.fi
e puhelinnumero

¢ henkilokortin numero

e auton rekisterinumero

e paikannustiedot (esim. matkapuhelimen paikannustiedot)
Suorat tunnisteet sisaltavat:

e henkilon koko nimi
e henkildétunnus
¢ henkildnimen mukainen sahkopostiosoite

e Dbiometriset tunnisteet
Epasuorat tunnisteet sisaltavat:

e Sukupuoli
o lka

e Ammatti
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10.3 GDPR:n keskeiset saannot

GDPR:n siirtymaaika loppui 25. toukokuuta 2018. GDPR kasittelee
tietosuojaperiaatteita, vastuullisuutta, tietosuojaa, sitd milloin sinulla on
lupa késitella tietoja, suostumusta, tietosuojavastaavia ja ihmisten

yksityisyysoikeuksia.

Vaikka GDPR on EU direktiivi, se velvoittaa organisaatioita ja yrityksia

missa tahansa, kun ne keréaavat tietoja EU:n alueella asuvista ihmisista.

Kun kasittelet tietoja, sinun on tehtava se GDPR:n seitsemén

periaatteen mukaan.

Lainmukaisuus, asianmukaisuus ja lapinakyvyys.
Kayttotarkoituksen vastattava rekisterissa ilmoitettua tarkoitusta.
Tietojen olennaisuus ja tarpeellisuus.

Tietojen kasittelyn oltava turvallista ja luottamuksellista.

Tietojen oltava tasmallisia ja tarvittaessa paivitettyja.

Tietojen sailytys ja kasittely vain niin kauan kuin on tarpeellista.

N o gk~ wDbd e

Naiden periaatteiden noudattaminen on voitava osoittaa
dokumentaation avulla. Yleensa keskeinen henkil6tietojen

kasittelya kuvaava dokumentti on tietosuojaseloste.

10.4 Milloin minulla on lupa kéasitella tietoja?

Artikkelissa 6 |6ytyy tiedot, siitd milloin saat kasitella tietoja. Alla

olevassa listassa l0ytyy 6 esimerkkia tietojen kasittelyyn liittyen.

1. Tietty henkild on antanut sinulle nimenomaisen, yksiselitteisen
suostumuksensa tietojen kasittelyyn (esim.

markkinointisahkopostitilaus).
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2. Kasittely on tarpeen sopimuksen toteuttamiseksi / valmistautumiseksi
tietyn henkilon kanssa. (esim. vuokrasopimus).

3. Sinun on kasiteltava tietoja noudattaaksesi lakisdateisia velvoitteitasi
(esim. tuomioistuimen maarays tai osakeyhtidlain edellyttdma
osakasluettelo).

4. Sinun on kasiteltava tietoja pelastaaksesi jonkun hengen. (esim.
ensihoitajat)

5. Kasittely on tarpeen yleisen edun tai julkisen vallan edellyttdman
tehtavan suorittamiseksi (esim. olet yksityinen jatehuoltoyritys).

6. Sinulla on oikeutettu etu kasitella jonkun henkildtietoja. Esimerkiksi
asiakas on halunnut tilata sinulta jotakin verkkokaupastasi tai

tydnantajavelvoitteista huolehtiminen.

Kun olet maarittanyt tietojenkasittelysi laillisen perustan, sinun on
laadittava yrityksellesi tietosuojaseloste, joka sinun tulee saattaa niiden

henkildiden tietoon ja hyvaksyttavaksi, joiden tietoja kasittelet.

Jos paatat muuttaa perustelujasi ja tietosuojaselostettasi myohemmin,
sinulla on oltava hyva syy. Dokumentoi tdmé& syy ja ilmoita siita
henkildille, joita muutos koske. Naita ilmoituksia ovat ne ilmoitukset, joita
esimerkiksi ajoittain saat some-tileiltasi (Voidaksesi jatkaa palvelun

kayttamista, sinun tulee hyvaksya uudet ehtomme tms.).
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10.5 Suostumus

Suostumuksen suhteen on laadittu tiukat saannot.

e Suostumuksen on oltava "vapaasti annettu, tasmallinen, tietoinen
ja yksiselitteinen”.

e Suostumuspyyntdjen on oltava selvasti erotettavissa muista
asioista.

e Suostumuspyynt6ja on esiteltava selkealla muodolla ja selkealla
kielella.

¢ Asiakkaat voivat peruuttaa antamansa suostumuksen, mikali
tietojen kasittelyyn ei ole perusteltua syyta.

e Sinun on kunnioitettava heidan paatostaan peruuttaa
suostumuksensa. Et voi muuttaa kasittelyn oikeudellista perustetta
johonkin muuhun perusteeseen.

e Alle 13-vuotiaat voivat antaa suostumuksen vain vanhemman
luvalla.

e Sinun on sailytettava suostumuksesta asiakirjatodiste.

10.5.1 Rekisteri, rekisterinpitaja, henkilotietojen kasittelija
Jokainen yritys, joka sailyttad henkil6tietoja, on rekisterinpitajd. Tama
tarkoittaa kaytannossa jokaista yritysta, josta l6ytyy edes puhelin, jossa

on asiakkaiden tietoja.

Rekisteri on mika tahansa kokoelma henkil6tietoja, vaikka ne sijaitsisivat
eri paikoissa (esim. sahkopostissa, kdnnykkasi yhteystiedoissa ja
yrityksen tyontekijoiden kaytdssa olevassa jaetussa Google-taulukossa
seka kaapin perukoille unohdetussa asiakkailta keratyssa

kayntikorttinivaskassa).
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Henkil6tietojen kasittelija on yrityksen alihankkija/palveluntoimittaja, joka
kasittelee yrityksen puolesta henkilttietoja (esim. tyoterveys ja

tilitoimisto).

10.5.2 Ihmisten yksityisyysoikeudet
Ihmiset lainaavat tietojaan yrityksille. Organisaation on tarkeaa

ymmartaa heidan oikeutensa.
Asiakkaan (rekister6idyn) oikeudet

e Saada lapinakyvasti tietoa henkilttietojensa kasittelysta
rekisterinpitdjan toimesta.

e Saada paasy omiin henkilGtietoihinsa. Varmista, etta tyontekijat
ymmartavat, ettd esimerkiksi haasteellista asiakasta ei voi kuvata
varikkaasti asiakasrekisterissa.

e Oikeus saada virheelliset/puutteelliset korjattua.

e Oikeus tulla unohdetuksi. Tdma tarkoittaa, ettd organisaatio tai
yritys poistaa heidan tietonsa kokonaan tietojarjestelmista, niilta
osin kuin se on mahdollista (esimerkiksi lakisédateinen velvoite voi
estaa taman joiltakin osin).

e Oikeus rajoittaa omien tietojensa kasittelya.

e Oikeus saada omat tietojen siirretyksi jarjestelmasta toiseen.

e Asiakkaalla on oikeus vastustaa henkil6tietojensa kasittelya.

¢ Asiakkaalla on oikeus olla joutamatta perusteetta automaattisen

paatoksenteon kohteeksi.



137

10.5.3 Arkaluonteiset tiedot eli arkaluonteiset tiedot

Arkaluonteisia tietoja saa kerata vain, mikali

e rekisteroity on nimenomaisesti suostunut tahan;

¢ rekisterinpitdjan tulee tehda néain lain vaatimuksesta (esim.
sosiaalisen suojelun ala);

e se on tarpeen rekisterdidyn elintarkeiden etujen suojelemiseksi
(esim. tiedottomuuden vuoksi);

¢ henkil6 on itse tehnyt tiedoista nimenomaisesti julkisia;

e Kasittely tapahtuu asianmukaisin suojatoimin ammattiliiton tai
poliittisen, filosofisen, uskonnollisen saation tai voittoa

tavoittelemattoman yhteisén toimesta.
Arkaluonteisia tietoja ovat

e rotu tai etninen alkupera

e poliittinen mielipide

e uskonnollinen tai filosofinen vakaumus

e ammattiliiton jasenyys

e geneettiset / biometriset tiedot, jotka on keratty henkilon
tunnistamista varten

o terveytta koskevat tiedot

e seksuaalista kayttaytymista ja suuntautumista koskevat tiedot

10.6 Mita minun pitdd huomioida omassa yrityksessani?

GDPR:n mukaan sinun tulee toimia seuraavasti:

e Henkilttietojen kasittelyn minimoiminen. Kasittelee juuri niita tietoja

kun tarvitset, ala keraa liika tietoja.
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e Henkilotietojen pseudonymisointi (tarkoittaa henkilGtietojen
kéasittelya siten, etta niita ei voi enda yhdistaa tiettyyn henkilodn
iIman lisatietoja) mahdollisimman pian.

o L&pinakyvyys henkildtietojen kayttoon liittyen. Kerro asiakkaille,
mihin tarkoitukseen keraat heidan tietojansa.

o Tietojenké&sittelyn seuranta.

¢ Antaa henkilGtietojen kasittelijalle mahdollisuuden luoda ja
parantaa suojausominaisuuksia.

e Tuotetta kehitettdessa on otettava huomioon tietosuojalait.

e Sisaanrakennetun ja oletusarvoisen tietosuojan periaatteet olisi
otettava huomioon myads julkisessa tarjouskilpailussa.

o Yllapida yksityiskohtaista dokumentaatiota keradmistasi tiedoista.
Mihin tarvitset niité tietoja? Missé niita sailytetaan? Kuka on niista
vastuussa?

e Kouluttaa tyontekijasi siten, ettd he kayttavat hyvaa
kyberhygieniaa tydskennelleessa.

o Tee tietojenkasittelysopimuksia kolmansien osapuolten kanssa,
jotka kasittelevat sinun kerattyja asiakastietojasi.

e Jos laki vaati, esim. SOTE-ala, nimita tietosuojavastaava.

o Kayta hyvaa suojausta (esim. ota kaksivaiheinen tunnistautuminen
eli autentikointi kayttoon.)

e Seuraa saannollisesti, onko kaikki tietosuojaan liittyva toiminta ja

dokumentaatio ajan tasalla.

10.7 Mita rangaistuksia GDPR:n rikkomisesta maarataan?

Jos yritys tai organisaatio ei noudata yleista tietosuoja-asetusta, voidaan
rangaistuksesi antaa sakkoja, joiden suuruus voi olla jopa 20 miljoona

euroa tai 4 % vuosittaisesta liikkevaihdosta.
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Esimerkkia rangaistuksen saaneista yrityksista Suomessa:

e Yksityishenkild — 500 euroa
Yksityishenkild oli asentanut kiinteistolleen valvontakamerat, jotka
tallensivat myos naapurikiinteistot.

e Matkatoimisto — 6 500 €
Asiakkaiden tayttamat viisumihakemuslomakkeet olivat julkisesti
saatavilla matkatoimiston verkkopalvelimella. Tama lomake sisélsi
muun muassa rekisterdityjen nimet, passin numerot ja
yhteystiedot.

e Vastaamo — 608 000 €
Yritys rikkoi yleista tietosuoja-asetusta laimin lyomalla
henkil6tietojen turvalliseen kasittelyyn seka
tietoturvaloukkauksesta ilmoittamiseen liittyvia velvollisuuksiaan.
Rekisterinpitaja ei ollut mydskaan toteuttanut asianmukaisia

toimenpiteitd henkil6tietojen kasittelyn turvaamiseksi.

10.8 Linkit

GDPR-tarkistuslista: https://gdpr.eu/checklist/ (englanniksi)

EU:n tietosuojaverkkosivu: https://ec.europa.eu/info/law/law-topic/data-

protection/data-protection-eu fi

Finlex Tietosuojalaki - https://www.finlex.fi/fi/laki/alkup/2018/20181050

Yrittéjan tietosuojaopas - https://www.yrittajat.fi/oppaat/yrittajan-

tietosuojaopas/



https://gdpr.eu/checklist/
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_fi
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_fi
https://www.finlex.fi/fi/laki/alkup/2018/20181050
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
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11 Liiketoiminnan jatkuvuussuunnitelma

Liiketoiminnan jatkuvuudella tarkoitetaan sita, kuinka yritys jatkaa
toimintaansa hairion sattuessa. Tehokkainta on kehittaa tietotekniikan
palautussuunnitelma yhdessa liikketoiminnan jatkuvuussuunnitelman

kanssa.

Liiketoiminnan jatkuvuussuunnitelman keskeiset ominaisuudet ovat
toimiala-/liiketoimintakohtaisia, mutta useimmissa suunnitelmassa on
yhteisid komponentteja. Suunnitelma méaarittelee selkedsti roolit ja
vastuut. Lahes kaikissa nykyaikaisissa liiketoiminnan
jatkuvuussuunnitelmissa hahmotellaan myds selkeasti tietotekniikan
roolit kriittisten tietojen, sovellusten ja palveluiden sailymisen tai nopean

palautumisen varmistamisessa keskeytyksen jalkeen. Nama sisaltavat:

e Tietojen varmuuskopiointi- ja palautustydkalut

¢ Pilvipalveluiden infrastruktuuri ja palvelut

Jatkuvuussuunnitelmassa tulee myos kuvata, mitka palvelut ovat
kriittisimpia ja kuinka ne jatkossakin toimitetaan asiakkaille, tyontekijdille,

kumppaneille ja muille sidosryhmille.

Lopuksi vahva toiminnan jatkuvuussuunnitelma siséltaa kriteerit ja ohjeet
kaikkien mukana olevien ihmisten — tyontekijéiden, asiakkaiden,
kumppaneiden — terveyden ja turvallisuuden varmistamiseksi

suunnitelmaa toteutettaessa ja hallittaessa.
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11.1 Miten rakennan liiketoiminnan
jatkuvuussuunnitelma?

Tama on suuntaa antava, muokkaa palautussuunnitelma yrityksen

tarpeiden mukaan.
Johdanto

Johdanto sisalta yrityksen tiedot, suunnitelman versio ja muutoksia, seka

avainhenkiloston yhteystiedot.

Suunnitelman tavoitteet ja laajuus

Jatkuvuussuunnitelman tavoite on tarjota valine hatatilanteeseen /

poikkeamaan, joka uhkaa hairitd normaalia liiketoimintaa.

Hatatilanne on todellinen tai uhkaava tilanne, joka voi aiheuttaa hairioita
tai menetyksid organisaation tavanomaisessa liiketoiminnassa siina
maarin, ettd se muodostaa sille uhan. Poikkeama on mika tahansa
tapahtuma, joka voi johtaa liiketoiminnan hairi6on tai rahallisia

menetyksia.

Jatkuvuussuunnitelman avulla voidaan varmistaa liikketoiminnan
kannalta kriittisten palvelujen jatkuminen minimoimalla henkildstolle,
tiloille, laitteille tai arkistoille mahdollisesti aiheutuvien vahinkojen

vaikutukset. Suunnitelma auttaa pienentdmaan poikkeamien riskit.

Liiketoiminnan jatkuvuussuunnitelmasta kay ilmi, miten yritys voi
vahentéé poikkeamaan mahdollisissa vaikutuksia valmistautumalla

sailyttamaan palvelut seuraavissa tilanteissa:

o Keskeisten tilojen menetys

e Tietotekniikan / tietojen menetys
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Televiestinnan menetys

Kovalevyjen / paperitietojen katoaminen

Sahko- ja/tai vesikatkos

Keskeisen yhteistydkumppanin / toimittajan menettdminen

S&éolojen aiheuttamat hairitt

Liiketoiminnan tarkeimmat prosessit ovat ne toiminnot, joita ilman

liiketoiminta ei pysty jatkumaan.

Riskianalyysi

Tassé osiossa selvitetddn erilaiset poikkeamat, jotka johtavat

liketoiminnan keskeytyksiin, sekd kuvataan poikkeamia, jotka voivat

johtaa vakaviin seurauksiin liiketoiminnallesi.

Tarkeat jarjestelmat, kuten [esimerkki], eivat toimi [ajanjakson]
aikana

Toimistolle tai liiketiloille padsy on fyysisesti estynyt, mutta
jarjestelmat toimivat.

Toimistolle tai liiketiloille padsy on fyysisesti estynyt ja jarjestelmét
ovat poissa kaytossa.

Tietoteknisten tietojen haviaminen tai vahingoittuminen
(virustorjuntaohjelman tilauksen uudistaminen unohtuu tai
tilauksen vanhenemista ei huomata)

Laitteiston virhetoiminta

Varkaus tai ilkivalta, yrityksen sisainen ilkivalta (esim.
tyytymattoman tyontekijan aiheuttamat ongelmat)

Vesivahinko

Tiloihin padsyn estava ulkoinen tekija (Toimistoavaimen

hukkaaminen)
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e Tarkean kumppanin tai toimittajan menetys
e Liikenneverkon hairiot
o Kyberhyokkays

e Tulva, tulipalo tai muu luonnonkatastrofi

Hatatilanteen yhteydenottolomake

Hatatilanteen yhteydenottolomakkeen avulla tydntekijoilla on helppo
pitaa yhteytta sopiviin henkildihin, jotta jarjestelmési saadaan taas

toimimaan.
Sisallyta tarkeita yksityiskohtia, kuten:

e Koko nimi
e Tehtavannimike

¢ Yhteystiedot (tyopuhelinnumero, sdhkoposti, jne.)

Kenen vhteystiedot tarvitset?

¢ [s&nnditsija

e Sahkoyhtion yhteyshenkil
e Vakuutus yhteyshenkil®

e Laitetoimittajat

o [T-tuki

Liiketoiminnan jatkuvuussuunnitelman paivitys ja muita tietoja

Harjoittele sd&annollisesti hatatilanteita. Harjoituksen aikana

jatkuvuussuunnitelmastasi saattaa loytya heikkouksia. Naita heikkouksia
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kannattaa kayttdd suunnitelman parantamiseen. TAma varmistaa, etta
suunnitelma on ajan tasalla.

Sisallyta seuraavat tiedot tah&n osioon:

e Liiketoiminnan jatkuvuussuunnitelman vastaava
e Tehtavannimike
e Palautussuunnitelman luonti- ja paivitys paivamaara

e Paivityksen kuvaus

Jatkuvuussuunnitelman tiimi

Liikennetoiminnan jatkuvuussuunnitelman tiimin jasenten nimeéaminen
takaa, etta toiminta on poikkeamatilanteissa suunnitelmallista. Kun roolit
ja tehtavat on maaritelty ennakkoon, kykenee yritys toimimaan
suunnitelmallisesti eika sijaa hammennykselle jaa. Liiketoiminta paésee
palautumaan normaalin nopeammin. On myds hyva miettia, kuka
rooleista vastaa loma-aikoina ja pyh&paivina. Onko tyontekijéilla myods
henkilékohtainen puhelinnumerosi, jotta he saavat sinut kiinni

tarvittaessa?

Sisallyta tarkeita yksityiskohtia, kuten:
e Nimi
e Tehtavanimike
¢ Rooli jatkuvuussuunnitelmassa

¢ Yhteystiedot (tydpuhelinnumero, s&hkdposti, jne.)

e TyoOntekijoiden roolit ja vastuut.

Mita on palautumissuunnitelma ja mita sisaltaa?
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Palautussuunnitelma on asiakirja, joka auttaa yritystasi kasittelemaan
odottamattomia tapauksia, kuten esimerkiksi kyberhyokkayksia tai
sahkokatkoksia. Nama tapahtumat voivat sulkea yrityksen IT-jarjestelmat
ja haitata yrityksen toimintaa. Palautussuunnitelman tavoitteena on
saada yrityksesi toimimaan mahdollisimman nopeasti katastrofin tai
tietomurron aikana. Tehokkaan palautussuunnitelman avulla pienennét
riskia menettad rahaa. Varmuuskopiot ovat tassa avainasemassa.
Erityisen tarkeda on turvata luottamukselliset tiedot (esim.

henkilétunnukset, luottokorttitiedot).

Palautussuunnitelma siséltaa tietopalvelujen
varmuuskopiointimenettelyt, palautusmenettelyt, internet sivun
palauttaminen, palautumisprosessi ja ohje tietojen palauttaminen

varmuuskopiolta.

Tietolaitteiden, ohjelmistojen ja palveluiden inventaari

Luetteloi laitteet yksityiskohtaisesti, kuten esimerkiksi:

e Malli, tuotenumero

e Laitetoimittaja

e Lyhyt kuvaus tuotteesta (esim. pieni musta laatikko, harmaa
tulostin)

e Muut tiedot (kaistanleveys, liitteet, lisavarusteet, jne.)
Asetellee tavoitteet:
e Tarvittaessa palautusajan tavoite (esimerkiksi tietokone saatu
toimimaan X paivassa)
e Tarvittaessa palautumispisteen tavoite (tavoitteena palauttaa 80 %

tiedoista)
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11.1.1 Liiketoiminnan jatkuvuussuunnitelman pohja

Liiketoiminnan jatkuvuussuunnitelman yksinyrittajille - pohja voit ladata

https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-
jatkuvuussuunnitelma-yksinyrittajille.docx

Liiketoiminnan jatkuvuussuunnitelman mikroyrittdjille - pohja voit ladata

https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-

jatkuvuussuunnitelma-mikroyrittajille.docx

Liiketoiminnan jatkuvuussuunnitelman pohjat ovat suuntaa antava.

Muokkaa sen yrityksen tarpeiden mukaan.


https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-yksinyrittajille.docx
https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-yksinyrittajille.docx
https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-mikroyrittajille.docx
https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-mikroyrittajille.docx
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Ensimmaisessa esimerkissa on Essi. Essilla on pieni siivousyritys ja han

on yksinyrittaja. Han siivo pientiloja. Essilla ei ole oma toimisto.

ESSIN SIIVOUSPALVELU

Liiketoiminnan jatkuvuussuunnitelma

Essin siivouspalvelu Versio 1
Kirkkokatu 12.7.2022
48100 Kotka

Essinsiivouspalvelu.fi

Version historia

Versio | Hyvaksyma | Tarkistus- | Muutoksen kuvaus | Kirjoittaja

paivamaara

Avainhenkil6sto ja yhteystiedot

Nimike Puhelin Sahkoposti

Jere Mattila IT-tuki 040-111 1111 | jere@essille-tuki.fi
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Mitka ovat minun tarkeimmat sovellukseni?

e Qutlook e |[solta.fi

e WordPress

Mitk& ovat minun tarkeimmaét tyévalineeni?

e Tulostin ¢ Internet-yhteys

e Kannettava tietokone e Siivousvalineet

e Puhelin e Siivousaineet
Tavoite

Jatkuvuussuunnitelman tavoite on tarjota valine hatatilanteeseen /

poikkeamaan, joka uhkaa héairitd normaalia liiketoimintaa.

Hatatilanne on todellinen tai uhkaava tilanne, joka voi aiheuttaa hairidita
tai menetyksid organisaation tavanomaisessa liiketoiminnassa siina
maarin, ettd se muodostaa sille uhan. Poikkeama on mika tahansa
tapahtuma, joka voi johtaa liiketoiminnan hairi6on tai rahallisia

menetyksia.

Jatkuvuussuunnitelman avulla voidaan varmistaa lilkketoiminnan kannalta
kriittisten palvelujen jatkuminen minimoimalla henkildstolle, tiloille,
laitteille tai arkistoille mahdollisesti aiheutuvien vahinkojen vaikutukset.

Suunnitelma auttaa pienentdm&an poikkeamien riskit.
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Liiketoiminnan kannalta tarkeimmat prosessit

Liiketoiminnan tarkeimmaét prosessit ovat ne toiminnot, joita ilman

liiketoiminta ei pysty jatkumaan.

Suunnitelman laajuus

Liiketoiminnan jatkuvuussuunnitelmasta kay ilmi, miten yritys voi
vahentaa poikkeamaan mahdollisissa vaikutuksia valmistautumalla

sailyttamaan palvelut seuraavissa tilanteissa:

o Keskeisten tilojen menetys

o Tietotekniikan / tietojen menetys

e Televiestinndn menetys

e Kovalevyjen / paperitietojen katoaminen

e Sahko- ja/tai vesikatkos

o Keskeisen yhteistydkumppanin / toimittajan menettdminen

e Sadaolojen aiheuttamat hairiot



Riskien arviointi

Tulipalo, joka tuhoaa tilat
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Todennakoisyys Vaikutus

korkea

Yleiset

valvontatoimenpiteet

Sahkolaitteiden

saannollinen

Mahdolliset

jatkotoimet

Séahkolaitteen

varastaminen

o matala
kokonaan tai osittain.
Tietokone- tai
toimistolaitteiden matala

keskitasoinen

huoltaminen vaihtaminen
Tee sdanndllisisa

varmuuskopiot ja

sailyttaa niita eri Tarkista

paikassa kuin muut

koneet.

Laitteiston virhetoiminta

keksitasoinen

korkea

Laitteiden
saannollinen

tarkistaminen

Laitteiden huolto

Tietoteknisten tietojen

Varmuuskopion

Tarkista, pystytko

menetys

haviaminen tai matala matala _ palauttaa tiedostoja
L . tekeminen _
vahingoittuminen varmuuskopiolta.
Tietoliikenneyhteyksien o .
matala matala Pida kalenteri ja




Sahkokatko (enintédéan 3 pv)

Yrittajan vakava

loukkaantuminen/kuoleminen

Vesivahinko

lIkivalta

Tiloihin padsyn estava

ulkoinen tekija (esim.
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keskitasoinen

keskitasoinen

tarkeimmat
yhteystiedot

paperiversionakin

Pida ladattu
virtapankki puhelimen

lataamiseen varten

Nimita henkilo, joka

Kirjoitta tarkeimmat

voi asioida sinun salasanat ja
puolestasi siina kayttajatunnukset
tapauksessa. paperiin.
Varmista, etta
astianpesukoneen ja
pesukoneen

Vakuutus

vesiliittymat ovat
kiinni, kun et kaytat

koneita.

Laitta ovet lukkoon,

kun et ole kotona.

Vara-avain naapuirilla.

Lukojen vaihtaminen.
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toimistoavaimen

hukkaaminen)

Tarkean yhteistykumppanin

tai toimittajan menetys

Kyberhyokkays

keksitasoinen

Etsi uuttaa toimittaja.

Nouda
kyberhygieniaa.

Tee varmuuskopiot.

Turva omat ja

asiakkaan tiedot

e Vakuutus

e Tietojen
palauttaminen

e Tee rikosilmoitus

e Informoi
tarvittaessa
asiakkaita ja
muita henkilgita /
yrityksia, joita
datavuoto

koskee.

Todennédkoisyys

Vaikutus

keskitasoinen RI{GE

keksitasoinen RI{GE
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Tarkistuslista

Pida muistipanot kaikista toteutetuista toimenpiteista

hatatilanteesta/poikkeamasta.

Arviol tilanne ja tarvittava o st L1 Viikon [1 2 viikon
et
reagointitaso: sisalla sisalla

Avainhenkilosto ja yhteystiedot

Nimike Puhelin Sahkoposti
8490
Jere Pasuri | IT-tuki 040 111 jere@essille-tuki.fi
1111
Kiilto Asiakaspalvelu | 0207 710 | asiakaspalvelu@kiilto.com
100
Eeva Is&nndinti 050 222 eeva@minun-talo.fi
Korhonen 2222
Heli Vakuutus 020 333 Heli@minunvakuutus.fi
Kiviranta 3333

Yrityksen resurssit, varusteet, jarjiestelmat ja tallenteet

Prosessit/Tarvikkeet Heti Viikon 2 viikon

sisalla sisalla

Siivousvalineet

Siivousaineet

Imuri X

Pesulaput X
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Moppi X
Laitteet -
Puhelin X

Kannettava tietokone

Tulostin

USB-tikku

Asiakirjat

Varmuuskopiot

Paperiasiakirjat

Sovellukset

Microsoft Office

Muita




Hatatapauksen tarkistuslista:
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toimintamenettelyja ja/tai ohjeita.
Mita?

Ohjeet:

Toiminta Muistinpanot Tehty
Kuka:
Oletko soittanut o IT-tuki M
yhteistydkumppaneille? e Vakuutusyhtio -
e |sannointi -
Onko puhelin ja tietokoneen e Tietokone L]
laturit saatavilla? e Puhelin o
Kenelle sinun on ilmoitettava e Siirrd taman péaivan 0
mahdollisista muutoksista? tapaamisia tarvittaessa
Valiaikainen tyopiste:
e Riittavako kaytettavissa oleva | LI Kylla -
tila kaikkiin yritysten tarpeisiin | LJ Ei
tai tarvitsetko lisatilaa? ] Kylla -
e Onko sinun vaihdettava O Ei
laitteita? 1 Kylla -
] Ei
e Onko sinulla paasy kaikkiin [ Kylla
olennaisiin jarjestelmiin ja L] Ei
tietoihin? L]
e Pitd&ko postisi ohjata
valiaikaiseen tyOpisteeseen?
Toimintamenettely:
Tarvitsetko muita . [
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e Tietojen palauttaminen

varmuuskopiolta

[Imoita muille

yhteistyOkumppaneille,

tavarantoimittajille jne. Y hteisty6kumppanit L]

normaalien palvelujen / Tavaratoimittajat [

yhteistietojen palauttamisesta,

kun kaikki on palautunut

normaaliin.

Taloudelliset menettelyt: Kuka:

e Kenelld on lupa hyvéksya . [
lisdmenot?

e Pida kirjaa kaikista menoista. N

Tietojen sailyttdminen

e Yrita palauttaa Onko varmuuskopio? L]
mahdollisimman paljon Onko palautumisohje? 0
asiakirjaa ja sailyta ne Onko kopiot paperillisista
jossakin, josta ne ovat asiakirjoista? (]
helposti saatavissa.

Kun poikkeama on ohi ja

normaali tila on saavutettu, kerro L]

asiasta asiakkaille.

Tarkastelee toiminnan

jatkuvuussuunnitelmaa ja arvioi ]

tehty paatokset.
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Palautumissuunnitelma

Tietopalvelujen Varmuuskopiointimenettelyt

Tee nain suurten hairididen sattuessa:

e Pysy rauhassa.
¢ Hae liikketoiminnan jatkuvuussuunnitelman tarkistuslista
e Hae hatatapauksen tarkistuslista

e Toimii ohjeiden mukaan

Palautumismenettelyt

Nama laitteet, henkilot ja palvelut tarvitset valittbmasti voidaksesi jatkaa

liiketoimintaasi:

e Puhelin
e Varmuuskopio

e Tietokone

Internet sivun palauttaminen

Tiedot, jotka tarvitset verkkosivustosi palauttamiseen

¢ Pilvipalvelun yhteystiedot: puhelinnumero, sahkdposti

e Telia asiakaspalvelu: puhelinnumero, sahkodposti

Palautumisprosessi

Nama ovat vaiheet ja resurssit, joita tarvitaan hairididen tai

liketoiminnan palauttamiseksi.
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e Varmuuskopio
e Tietokone
¢ Internet-yhteys

e Palautumisohje

Ohje tietojen palauttaminen varmuuskopiolta

1. Kirjoittaa hakukenttaan "Restore Files / = T |

Varmuuskopioi ja palauta”

2. Valitse "Restore your Files with File History/Palauta tiedostot
Tiedostohistoria-toiminnon avulla”

3. Etsi tarvitsemasi tiedosto ja kayta sitten nuolia ndhdaksesi kaikki sen
versiot.

4. Tallenna se alkuperaiseen sijaintiinsa valitsemalla Palauta.

5. Jos haluat tallentaa sen toiseen paikkaan, napsauta hiiren
kakkospainikkeella Palauta, valitse Palauta kohteeseen ja valitse

sitten uusi sijainti.

Liiketoiminnan jatkuvuussuunnitelman testit ja harjoitukset

Tama on suunnitelma, joka tehdéaan hatatilanteen harjoittelua ja

varautumista varten.

Testattu | Paivamaara: Seuraava VUOSI
testaus my6hemmin

Harjoitus | Paivamaara: Seuraava VUOSI
harjoitus myohemmin
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Tietolaitteiden, ohjelmistojen ja palveluiden inventaari

Laite Malli Tuotenume | Laitetoimittaja Lyhyt kuvaus Muut tiedot | Hinta €
ro
Kannattava Lenovo | 82LX0048 | Verkkokauppa.com | Kannattava Windows 11 | 399,90 €
tietokone IdeaPad | MX tietokone, harma Home S
1
Tulostin Epson C11CHO024 | Verkkokauppa.com | Mustesuihkumonit- | Mustepatruu | 57,99 €
Expressi | 08 oimitulostin, musta | nat: Epson
on Home 603
XP-2155
Puhelin Samsung | SM- Telia Alypuhelin, vihrea 199 €
Galaxy A226B/DS
A225G |N
USB-tikku Transcen | TS4GJF35 | Verkkokauppa.com | USB-muistitikku, 4 Gt 9,99 €
d 0 musta
JetFlash

350
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Microsoft Microsoft microsoft.com Word, Excel, 6 kayttajga | 10 €/kk
Office 365 Outlook
Family
Laskutusohjel | Isolta isolta.com Laskut ja 10,90 €/kk
ma palkanmaksut
Nettisivu Wordpre Essinsiivouspalvelu | WordPress- 5 €/kk
SS fi nettisivu
Puhelinliittyma | 5G- Telia Puhelinliittyma 5G, Rajaton | 31,99 €/kk
liittymé& netti, puhelut

ja viestit

rajaton
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Toisessa esimerkissa on Jussi. Jussilla on perheyritys. Hanen
yrityksessansa tyoskentelevat perheen liséksi 3 vakituisia tyontekija.

Jussilla on kalayritys.

T

Paras Kala

Kymenlaaksossa

Liiketoiminnan jatkuvuussuunnitelma

Paras Kala Kymenlaaksossa Versio 1
Virojoentie 23.6.2022
49900 Virolahti

paras-kala.fi

Version historia

Versio | Hyvaksyma | Tarkistus- | Muutoksen kuvaus | Kirjoittaja

paivamaara

Avainhenkil6sto ja yhteystiedot

Nimike Puhelin Séahkoposti
Jussi Alismaki | Johtaja 040 444 4444 | jussi@paras-kala.fi
Anneli Alismaki | Lahiesihenkild | 040 444 4444 | anneli@paras-
kala.fi
Jyrki Ahven Tyontekija 050 555 5555 | jyrki@paras-kala.fi



mailto:jussi@paras-kala.fi
mailto:anneli@paras-kala.fi
mailto:anneli@paras-kala.fi
mailto:jyrki@paras-kala.fi
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Mitk& ovat minun tarkeimmat sovellukseni?

e Microsoft Office 365 e Netvisor.fi

e Isolta.fi e Vilkas.fi

Mitk& ovat minun tarkeimmat tyovalineeni?

e Tulostin ¢ Internet-yhteys
e POytakone e Kassa

e Puhelin e Maksupaate
Tavoite

Jatkuvuussuunnitelman tavoite on tarjota véline hatétilanteeseen /

poikkeamaan, joka uhkaa héairitd normaalia liikketoimintaa.

Hatatilanne on todellinen tai uhkaava tilanne, joka voi aiheuttaa hairiita
tai menetyksid organisaation tavanomaisessa liiketoiminnassa siina
maarin, ettd se muodostaa sille uhan. Poikkeama on mika tahansa
tapahtuma, joka voi johtaa liiketoiminnan hairi6on tai rahallisia

menetyksia.

Jatkuvuussuunnitelman avulla voidaan varmistaa liikketoiminnan kannalta
kriittisten palvelujen jatkuminen minimoimalla henkildstolle, tiloille,
laitteille tai arkistoille mahdollisesti aiheutuvien vahinkojen vaikutukset.

Suunnitelma auttaa pienentdmaan poikkeamien riskit.

Liiketoiminnan kannalta tarkeimmat prosessit

Liiketoiminnan tarkeimmaét prosessit ovat ne toiminnot, joita ilman

liketoiminta ei pysty jatkumaan.
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Suunnitelman laajuus

Liiketoiminnan jatkuvuussuunnitelmasta kay ilmi, miten yritys voi
vahentaa poikkeamaan mahdollisissa vaikutuksia valmistautumalla

sailyttamaan palvelut seuraavissa tilanteissa:

e Keskeisten tilojen menetys

o Tietotekniikan / tietojen menetys

e Televiestinndn menetys

e Kovalevyjen / paperitietojen katoaminen

e Sahko- ja/tai vesikatkos

e Keskeisen yhteistydkumppanin / toimittajan menettaminen

e Saéaolojen aiheuttamat hairiot



Riskien arviointi

Tulipalo, joka tuhoaa tilat
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Todennakoisyys Vaikutus

varastaminen

o matala
kokonaan tai osittain.
Tietokone- tai
toimistolaitteiden matala

Laitteiston virhetoiminta

keskitasoinen

Tietoteknisten tietojen

korkea

Yleiset

valvontatoimenpiteet

Sahkolaitteiden

Mahdolliset jatkotoimet

korkea

Tee saannollisisa

s Sahkolaitteiden
saannollinen _ _
. vaihtaminen
huoltaminen
varmuuskopiot ja
sailyttaa niita eri Tarkista

paikassa kuin muut

koneet.

korkea

Laitteiden
saannollinen

tarkistaminen

Laitteiden huolto

Varmuuskopion

Tarkista, pystytko

menetys

haviaminen tai matala keksitasoinen _ palauttamaan tiedostoja
L . tekeminen _
vahingoittuminen varmuuskopiolta.
Tietoliikenneyhteyksien . . o N
matala keksitasoinen | Pida kalenteri ja
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Séahkokatko (enintddn 3 pv)

matala

Yrittdjan vakava

loukkaantuminen/kuoleminen

keskitasoinen

Vesivahinko

matala

tarkeimmat
yhteystiedot

paperiversionakin

korkea

Pida ladattu
virtapankki puhelimen
lataamiseen varten,
varmista
generaattorin toiminta

aika ajoin

Nimita henkild, joka

Kirjoitta tarkeimmat

korkea

voi asioida sinun salasanat ja
puolestasi siina kayttajatunnukset
tapauksessa. paperiin.
Varmista, etta
astianpesukoneen ja
pesukoneen

Vakuutus

vesiliittymat ovat
kiinni, kun et kaytat
koneita.
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Laitta ovet lukkoon,

Kameravalvonnan

likivalta matala keskitasoinen | kun et ole yrityksen _
o asennus/parantaminen
tiloissa.
Tiloihin paasyn estava
ulkoinen tekija _ _ _ _ _ _ _
o _ matala keskitasoinen | Vara-avain naapurilla. | Lukojen vaihtaminen.
(Toimistoavaimen
hukkaaminen)
Tarkedn kumppanin tai _ _ _ o
o matala keskitasoinen Etsi uuttaa toimittaja.
toimittajan menetys
. Varmista useampia
Liikenneverkon hairiot matala matala _ _
maksuvaihtoehtoja
e Vakuutus
¢ Noudata e Tietojen
kyberhygieniaa. palauttaminen
o e Tee e Tee rikosilmoitus
Kyberhyokkays matala korkea

varmuuskopiot.
Turva omat ja

asiakkaan tiedot

Informoi tarvittaessa
asiakkaita ja muita
henkil6ita / yrityksia,

joita datavuoto koskee.




Todennakoisyys

matala

keskitasoinen QIiGEL

Vaikutus

matala

keksitasoinen RI{GE!
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Tarkistuslista

Pida muistipanot kaikista toteutetuista toimenpiteista

hatatilanteesta/poikkeamasta.

Arviol tilanne ja tarvittava o st L1 Viikon [1 2 viikon
et
reagointitaso: sisalla sisalla

Avainhenkilosto ja yhteystiedot

Nimike Puhelin Sahkoposti

Asiakaspalvelu | 010 505
8490
Jere Pasuri | IT-tuki 040 111 jere@jussille-tuki.fi
1111
Kiilto Asiakaspalvelu | 0207 710 asiakaspalvelu@kiilto.com
100
Eeva Tuk Is&nndinti 050 222 eeva@minun-talo.fi
2222
Heli Vakuutus 020 333 Heli@minunvakuutus.fi
Kiviranta 3333

Yrityksen resurssit, varusteet, jarjestelmat ja tallenteet

Prosessit/Tarvikkeet Heti Viikon 2 viikon
sisalla sisalla

Huonekalut

TyoOpoyta X

Tuoli X

Arkistointikaappi X
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Kylmaélaitteet

Laitteet

Puhelin

Kannettava tietokone

Tulostin

Ulkoinen kiintolevy

Maksupéaate

Valvontakamera

Reititin

Asiakirjat

Varmuuskopiot

Paperiasiakirjat

Sovellukset

Microsoft Office

Sahkoposti

Internet-yhteys

Laskutusohjelma

Valvontakameroiden hallinta

Muita

[Imastointi

Varasto

Kalan kasittely alue

Generaattori




Hatatapauksen tarkistuslista:
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Toiminta Muistinpanot Tehty
Kuka:
Oletko soittanut o IT-tuki =
yhteistydkumppaneille? e Vakuutusyhtio -
e |sannointi -
Tyontekijat:
Oletko ilmoittautunut e Essi [
tyontekijoille? e Jussi 0
e Katariina -
Onko puhelin ja tietokoneen e Tietokone []
laturit saatavilla? e Puhelin O
Kenelle sinun on ilmoitettava e Siirrd taman paivan 0
mahdollisista muutoksista? tapaamisia tarvittaessa
Valiaikainen tyopiste:
e Riittavako kaytettavissa oleva | L Kylla -
tila kaikkiin yritysten tarpeisiin | L Ei
tai tarvitsetko lisatilaa? ] Kylla -
e Onko sinun vaihdettava [ Ei
laitteita? L1 Kylla -
] Ei
e Onko sinulla paasy kaikkiin [ Kylla
olennaisiin jarjestelmiin ja O Ei
tietoihin? ]

e Pitaako postisi ohjata

valiaikaiseen tyopisteeseen?
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Toimintamenettely:

. O

Tarvitsetko muita

toimintamenettelyja ja/tai ohjeita. _

Mitd? Ohjeet: -

e Tietojen palauttaminen
varmuuskopiolta

llmoita muille

yhteisty0kumppaneille,

tavarantoimittajille jne. Y hteisty6kumppanit ]

normaalien palvelujen / Tavaratoimittajat O

yhteistietojen palauttamisesta,

kun kaikki on palautunut

normaaliin.

Taloudelliset menettelyt: Kuka:

e Kenelld on lupa hyvéksya . [
lisdmenot?

e Pida kirjaa kaikista menoista. N

Tietojen sailyttdminen

e Yrita palauttaa Onko varmuuskopio? L]
mahdollisimman paljon Onko palautumisohje? L]
asiakirjaa ja sailyta ne Onko kopiot paperillisista
jossakin, josta ne ovat asiakirjoista? (]
helposti saatavissa.

Kun poikkeama on ohi ja

normaali tila on saavutettu, kerro (]

asiasta asiakkaille.
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Tarkastelee toiminnan
jatkuvuussuunnitelmaa ja arvioi

tehty paatokset.
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Palautumissuunnitelma

Tietopalvelujen Varmuuskopiointimenettelyt

Tee nain suurten hairididen sattuessa:

e Pysy rauhassa.
e Hae liikketoiminnan jatkuvuussuunnitelman tarkistuslista
e Hae hatatapauksen tarkistuslista

e Toimii ohjeiden mukaan

Palautumismenettelyt

Nama laitteet, henkilot ja palvelut tarvitset valittbmasti voidaksesi jatkaa

liiketoimintaasi:

e Maksupaate
¢ Internetyhteys
e Reititin

e Varmuuskopio

e Tietokone

Internet sivun palauttaminen

Tiedot, jotka tarvitset verkkosivustosi palauttamiseen

¢ Pilvipalvelun yhteystiedot: puhelinnumero, sahkdposti

e Telian asiakaspalvelu: puhelinnumero, sahkodposti
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Palautumisprosessi

Nama ovat vaiheet ja resurssit, joita tarvitaan hairididen tai

liketoiminnan palauttamiseksi.

e Varmuuskopio
e Tietokone
¢ Internet-yhteys

e Palautumisohje

Tietojen palauttaminen varmuuskopiolta

”

6. Kirjoittaa hakukenttaan "Restore Files / Varmuuskopioi ja palauta

7. Valitse "Restore your Files with File History/Palauta tiedostot
Tiedostohistoria-toiminnon avulla”

8. Etsi tarvitsemasi tiedosto ja kayta sitten nuolia ndhdaksesi kaikki sen
versiot.

9. Tallenna se alkuperaiseen sijaintiinsa valitsemalla Palauta.

10. Jos haluat tallentaa sen toiseen paikkaan, napsauta hiiren

kakkospainikkeella Palauta, valitse Palauta kohteeseen ja valitse

sitten uusi sijainti.
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Liiketoiminnan jatkuvuussuunnitelman testit ja harjoitukset

Tama on suunnitelma, joka tehd&an hatatilanteen harjoittelua ja

varautumista varten.

Testattu | Paivamaara: Seuraava VUOSI
testaus my6hemmin

Harjoitus | Paivamaara: Seuraava VUOSI
harjoitus my6hemmin
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Tietolaitteiden, ohjelmistojen ja palveluiden inventaari

Laite Malli Tuotenume | Laitetoimittaja Lyhyt kuvaus Muut tiedot
ro
Kannattava Lenovo |82LX0048 | Verkkokauppa.c | Kannattava tietokone, Windows 11 | 399,9
tietokone IdeaPad | MX om harma Home S 0€
1
Tulostin Epson C11CHO024 | Verkkokauppa.c | Mustesuihkumonitoimitul | Mustepatruun | 57,99
Expressi | 08 om ostin, musta at: Epson 603 | €
on Home
XP-2155
Puhelin Samsung | SM- Telia Alypuhelin, vihrea 199 €
Galaxy A226B/DS
A225G |N
Ulkoinen LaCie Gigantti Ulkoinen kiintolevy 2TB 89,99
kiintolevy Rugged €

USB-C
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Microsoft Office | Microsoft microsoft.com Word, Excel, Outlook 6 kayttajaa 10
365 €/kk
Family
Laskutusohjelm | Isolta Isolta.com Laskut ja palkanmaksut 10,90
a €/kk
Nettisivu Vilkas Paras-Kala.fi Vilkas-verkkokauppa 23
€/kk
Puhelinliittyma | 5G- Telia Puhelinliittyméa 5G, Rajaton | 31,99
liittymé& netti, puhelut | €/kk
ja viestit
rajaton
Reititin DIR- D- Gigantti WiFi-boksi 99 €
X1860 LINK43200
16
Internetliittyma | Internet- Telia XL-paketti 29,90
yhteys €
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Valvontajarjestel | Arlo Ultra | Arlo Gigantti 2x HDR-kamera 449 €
ma 4K VMS5240- 1x SmartHub-tukiasema
100EUS
Kassajarjestelm | Jeemly Kokonainen 89
a kassajarjestelma €/kk
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11.2 Kuinka varmistan liikketoiminnan
jatkuvuussuunnitelman toimivuuden?

11.2.1 Pida liikketoiminnan jatkuvuussuunnitelma ajan tasalla
Liiketoiminnan jatkuvuussuunnitelman pitaminen ajan tasalla on
valttamatonta. Kun aikaa kuluu ja yrityksesi kasvaa, myads riskit kasvavat
ja muuttuvat. Uudet jarjestelmat, laitteet ja IT-palvelut on sisallytettava

suunnitelmaasi ja vanhat poistettava.

11.2.2 Alustavat aiheet liiketoiminnan jatkuvuussuunnitelman
testauksessa

Ensisijainen syy suunnitelman testaamiseen on saada selvaa, toimisiko
se hatatilanteessa. Koska tietoliikennejarjestelmat ovat harvoin
staattisia, ne on testattava aina, suurten muutosten jalkeen (esim. uuden

tietokoneen hankinta.)

Liiketoiminnan jatkuvuussuunnitelman testausprosessin tarkat

yksityiskohdat voivat vaihdella yrityksen vaatimusten mukaan.

11.2.3 Liiketoiminnan jatkuvuussuunnitelman tarkistaminen
Ensimmaisessa askeleessa, kaydaan tyontekijoiden kanssa
suunnitelman lapi askel askeleesta ja selitetaan jokaiselle tyontekijalle

heiddn omat tehtdvansa ja toimintansa hatatilanteessa.

Toisen askeleen tarkoitus on testata jatkuvuussuunnitelma, matkien
mahdollisimman tarkasti todellista hatatilannetta. Tama auttaa yritystasi

selvittamaan sen, tietavatko kaikki tyontekijat mitd heidan pitaa tehda
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hatatilanteessa ja onko suunnitelmassa ristiriitoja, puutuvia tietoja tai

virheita.

Simulaatiossa suoritetaan useita skenaarioita sen arvioimiseksi,
pystyvatko tyontekijat seuraamaan ohjeistusta ja saamaan liiketoiminta

kaynnistettyd nopeasti ja onnistuneesti.

11.2.4 Liiketoiminnan jatkuvuussuunnitelma testauksen
tarkistuslista

¢ Tunnista ja mainitse testauksen tavoitteet ja strategiat, joita
testausprosessissa kaytetaan

o Maarittele testin tarkoitus ja arvioi yksityiskohdat

e Muodosta kehitystiimi, johon kuuluu asiantuntijoita useilta aloilta
(yrityksen koon mukaan)

e Suunnittele testausprosessille aikataulu testausprosessiin

e Dokumentoi palautussuunnitelman prosessit huolellisesti

e Mainitse testiin tarvittava tekniikka, koulutus ja menettelyt

e Varmista, etta testiymparistd on valmis eik& hairitse
tuotantojarjestelmia tai muita toimintoja

e Tee harjoitus mahdollisten ongelmien tunnistamiseksi ja
ratkaisemiseksi ennen kuin palautusuunnitelman testi alkaa

o Pysayta, tarkista ja ratkaise ongelmat aina kun ne ilmestyvat

o Kirjaa raporttiin alkamisaika, paattymisaika, ongelmat, tulokset ja
mika toimi

e Paivita palautussuunnitelma testin tulosten perusteella
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11.3 Vuosikello

Vuosikello on vuosisuunnitelma, jonka avulla organisaatio tai tiimi voi
suunnitella ja aikatauluttaa vuoden tekemiset ja prosessit. Sen avulla
nahdaan pitemman aikajakson tapahtumat kokonaisuutena, ja sita

voidaan vuoden aikana jatkuvasti tarkentaa.
Vuosikellon pohjat voi ladata meidan verkkosivussamme [verkkosivu].
Hyodyt:

e Ajanhallinta

o Tekemisten ja prosessien lapinakyvyys
e Tekemisten ennakointi

o Tekemisten ja prosessien kommunikointi
e Systemaattinen & looginen tekeminen

o Paallekkaisten tekemisten ja tydokuormien visualisointi

11.3.1 Mita vuosikelloon kannattaa laittaa?
Esimerkkeja asioista, joita vuosikelloon kannatta ottaa mukaan:

e Kokoukset

e Tiimipalaverit

e Henkilostoasiat
o Lomat

e Talouden prosessit
o Budjetointi

o Koko yrityksen kattavat prosessit
o Strategiaprosessi

o Liiketoimintasuunnitelmien tekeminen
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Seuraavissa sivuissa l0ydat kaksi esimerkkeja vuosikellosta/-taulukosta.

Vuosikello

‘ ’« Tehtavan nimi

Tehtavan nimi

cUleTb - -
. ‘ Elirkeaing-, ikenna- ja m
E U ] l.ta lb ymMparistokeskus

2014—2020 Euroopan unioni ammattsoARakok:
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Vuosisuunnitelma
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Vuosikellopohjat voit ladata meidan verkkosivultamme

https://www.xamk.fi/wp-content/uploads/2022/07/tietoturvan-vuosikello-
j[a-taulukko.pptx

11.4 Linkit — Palautussuunnitelman pohja

(englanniksi)

e |T Disaster Recovery Planning: A Template

https://www.microfocus.com/media/unspecified/disaster recovery

planning template revised.pdf

e Smartsheet — Disaster Recovery Plan Templates -

https://www.smartsheet.com/disaster-recovery-templates



https://www.xamk.fi/wp-content/uploads/2022/07/tietoturvan-vuosikello-ja-taulukko.pptx
https://www.xamk.fi/wp-content/uploads/2022/07/tietoturvan-vuosikello-ja-taulukko.pptx
https://www.microfocus.com/media/unspecified/disaster_recovery_planning_template_revised.pdf
https://www.microfocus.com/media/unspecified/disaster_recovery_planning_template_revised.pdf
https://www.smartsheet.com/disaster-recovery-templates
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12 Toiminta ongelmatilanteessa

¢ |[rrota heti modeemin virtapiuha seindsta (varmista etta

verkkolaitteesta sammuu virta, eli valot eivat pala enéaa)

e Sammuta kannettava / poyta tietokone (varmista kannettavan
tietokoneen sammuminen pitamalla virtanappainta pohjassa)

e Hengitd, ota palautussuunnitelma esiin.

e Arvioi vahingot (tarkasta muut laitteet, jotka olivat yhdistettyna
samaan verkkoon. Katso naista laitteista merkkeja
haittaohjelmasta. Jos laitteessa ei nay kiristysviestia, ala siltikdan
yhdista sita verkkoon.)

e Palauta modeemi tehdasasetuksille (useissa modeemeissa on
tehdasasetus painike sisdanrakennettu, jota pohjassa painamalla
laite kaynnistyy tehdasasetuksille.)

e Kaynnista saastunut tietokone siten etté se ei ole yhteydessa
verkkoon. Asenna kayttojarjestelma ja virustorjuntaohjelmisto

uudelleen.
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¢ Yhdista yksi kone kerrallaan modeemiin, odota 10 minuuttia per
yhdistetty tietokone/laite. Jos laite ei nayta kiristysviestia, sammuta
laite ja merkitse laite turvalliseksi, jotta et sekoita sita toisiin. Tee
sama kaikille tietokoneille/laitteille, jotka olivat yhdistettyna
verkkoon. (Yhdista laitteet aina siihen modeemiin, joka on laitettu
tehdasasetuksille)

e Tarkista ulkoisen varmuuskopion ajantasaisuus ja kay tiedostot ja
koko kone varmuuden vuoksi |&pi virustorjuntaohjelmistolla.

¢ Vaihda kaikki verkkopalvelujen salasanat (suositeltavaa tehda eri

verkosta, jos siihen mahdollisuus esim. puhelimen kautta jaettu.)



187

Lahdeluettelo

Apple — iCloud: https://www.apple.com/fi/icloud/

Digituen tapahtumat - https://dvv.fi/digituen-
tapahtumat?fbclid=IwWAR1BwsVGn7kMOmzv4EXqGsxLgTG6Ub3JOWE
RIWrRIIFgmbgNpHRNs|K4z00

Dropbox: https://www.dropbox.com

Enisa - Euroopan Unionin kyberturvallisuusvirasto -

https://www.enisa.europa.eu

EU:n tietosuojaverkkosivu: https://ec.europa.eu/info/law/law-topic/data-

protection/data-protection-eu fi

Finlex Tietosuojalaki - https://www.finlex.fi/fi/laki/alkup/2018/20181050

GDPR Fines Tracker & Statistics - https://www.privacyaffairs.com/adpr-

fines/

GDPR-tarkistuslista: https://gdpr.eu/checklist/ (englanniksi)

General Data Protection Regulation GDPR - https://gdpr-info.eu

Google — Google Drive: https://www.google.com/intl/fi/drive/

How to back up your Mac with Time Machine — Apple Support
https://www.youtube.com/watch?v=geJiTXOb37w

How to Test a Disaster Recovery Plan - https://goabacus.com/how-to-

test-a-disaster-recovery-plan/

Kyberturvallisuuskeskus - https://www.kyberturvallisuuskeskus.fi/fi/

Microsoft - Henkildkohtainen OneDrive-pilvitallennus:

https://www.microsoft.com/fi-fi/microsoft-365/onedrive/online-cloud-

storage



https://www.apple.com/fi/icloud/
https://dvv.fi/digituen-tapahtumat?fbclid=IwAR1BwsVGn7kMOmzv4EXgGsxLgTG6Ub3JOwERjWrRIlFgmbgNpHRnsjK4z0Q
https://dvv.fi/digituen-tapahtumat?fbclid=IwAR1BwsVGn7kMOmzv4EXgGsxLgTG6Ub3JOwERjWrRIlFgmbgNpHRnsjK4z0Q
https://dvv.fi/digituen-tapahtumat?fbclid=IwAR1BwsVGn7kMOmzv4EXgGsxLgTG6Ub3JOwERjWrRIlFgmbgNpHRnsjK4z0Q
https://www.dropbox.com/
https://www.enisa.europa.eu/
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_fi
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_fi
https://www.finlex.fi/fi/laki/alkup/2018/20181050
https://www.privacyaffairs.com/gdpr-fines/
https://www.privacyaffairs.com/gdpr-fines/
https://gdpr.eu/checklist/
https://gdpr-info.eu/
https://www.google.com/intl/fi/drive/
https://www.youtube.com/watch?v=geJiTXOb37w
https://goabacus.com/how-to-test-a-disaster-recovery-plan/
https://goabacus.com/how-to-test-a-disaster-recovery-plan/
https://www.kyberturvallisuuskeskus.fi/fi/
https://www.microsoft.com/fi-fi/microsoft-365/onedrive/online-cloud-storage
https://www.microsoft.com/fi-fi/microsoft-365/onedrive/online-cloud-storage
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Pieni yhteenveto parhaista ilmaisista pilvipalveluista:

https://www.internetopas.com/parhaat-ilmaiset-pilvipalvelut/

Resources and Information for GDPR - https://www.gdpr.org

The price of stolen info: Everything on sale on the dark web -

https://www.helpnetsecurity.com/2022/06/22/stolen-info-sale-dark-web/

Tietosuojavaltuutetun Toimisto -

https://tietosuoja.fi/tietosuojavaltuutetun-toimisto

Turvatieto - https://turvatieto.wordpress.com/2013/05/12/esimerkki/

Vale virustorjunta ohjelma, joka on troijalainen: Fake antivirus site

promises coronavirus protection, delivers trojan (computerweekly.com)

Valtti Tietopankissa on hyva opas "Miten valitset yrityksellesi parhaat

pilvipalvelut?”.

Téalta sivustosta voit ladata: https://tietopankki.valtti.com/pilvipalvelut

Varmuuskopioi palauta Winduwos - https://support.microsoft.com/fi-
fi/windows/varmuuskopioi-ja-palauta-windows-352091d2-bb9d-3ea3-
ed18-52ef2b88cbef#WindowsVersion=Windows 10

Windows 11: Create full backup to external USB drive and restore
(Official) https://www.youtube.com/watch?v=3mUnKQ7ff0Y

Writing a disaster recovery plan for your small business [free template] -

https://www.ontrack.com/en-gb/blog/writing-a-disaster-recovery-plan-for-

your-small-business-free-template

Yrittajan tietosuojaopas - https://www.yrittajat.fi/oppaat/yrittajan-

tietosuojaopas/



https://www.internetopas.com/parhaat-ilmaiset-pilvipalvelut/
https://www.gdpr.org/
https://www.helpnetsecurity.com/2022/06/22/stolen-info-sale-dark-web/
https://tietosuoja.fi/tietosuojavaltuutetun-toimisto
https://turvatieto.wordpress.com/2013/05/12/esimerkki/
https://www.computerweekly.com/news/252480520/Fake-antivirus-site-promises-coronavirus-protection-delivers-trojan
https://www.computerweekly.com/news/252480520/Fake-antivirus-site-promises-coronavirus-protection-delivers-trojan
https://tietopankki.valtti.com/pilvipalvelut
https://support.microsoft.com/fi-fi/windows/varmuuskopioi-ja-palauta-windows-352091d2-bb9d-3ea3-ed18-52ef2b88cbef#WindowsVersion=Windows_10
https://support.microsoft.com/fi-fi/windows/varmuuskopioi-ja-palauta-windows-352091d2-bb9d-3ea3-ed18-52ef2b88cbef#WindowsVersion=Windows_10
https://support.microsoft.com/fi-fi/windows/varmuuskopioi-ja-palauta-windows-352091d2-bb9d-3ea3-ed18-52ef2b88cbef#WindowsVersion=Windows_10
https://www.youtube.com/watch?v=3mUnKQ7ff0Y
https://www.ontrack.com/en-gb/blog/writing-a-disaster-recovery-plan-for-your-small-business-free-template
https://www.ontrack.com/en-gb/blog/writing-a-disaster-recovery-plan-for-your-small-business-free-template
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/

