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Varmuuskopiointi on osa toimivaa tietoturvaa ja yksi digitaalisen
maailman tarkeimmista asioista. Pida enemman kuin yksi varmuuskopio,
joista yksi ei ole omassa kodissasi tai toimistollasi. Jos kodissasi syttyy
tulipalo, tai vesivahinko tapahtuu, se ei vaikuttaa kodin ulkopuolella

olevaan kopioon.

Yleisin tallennusvaline varmuuskopiointiin on ulkoinen kiintolevy, mutta
myo6s DVD-levyt, Cd-levyt tai USB-tikut ovat suosittuja. Puhelimessa
tallennetut tiedot ei ole varmuuskopio. Tassa kappaleessa kéasitteellaan

mika varmuuskopio on ja yleisimmat varmuuskopiomahdollisuudet.

Mita on Varmuuskopiointi?

Varmuuskopio on kaytanndssa vain kopio laitteeseesi tallennetuista
tiedoista. Varmuuskopiointi on toistettava, jotta tietoihin tehdyt

muutokset tallennetaan viimeisen kopion jalkeen.

Varmuuskopiotiedot tietokoneen kiintolevyltad voidaan yleensa tallentaa

mille tahansa useista tietovalineista, niin kuin:

e Muut kiintolevyt (paikalliset tai verkossa olevat kiintolevyt)
¢ Ulkoiset tallennuslaitteet (USB-tikut, USB-kiintolevyt)

o Verkko- tai pilvitallennustilit

e Toinen kiintolevyosio (levyosio on erillinen osa samalla

Kiintolevyll&)

Tietojen varmuuskopiointiin on monia tapoja. Mika sitten ei ole
varmuuskopio? Kun kaytat pilvitallennusratkaisun sovellusta, kuten
Google Drivea tai Dropboxia, synkronoidaksesi tietyssa kansiossa olevat
tiedostot pilvitilisi kanssa, sita ei pideta varmuuskopiona koska
tiedostoista on vain yksi versio. Heti kun péaivitat synkronoidussa

kansiossa olevan tiedoston, myds pilvitallennussivustolla oleva tiedosto



muuttuu. Varmuuskopioiden tiedostoversiot eivat muutu aina, kun luot
uuden varmuuskopion — ellet korvaa ja poista edellista varmuuskopiota

uudella.

Miksi varmuuskopiot ovat valttamattomat

Tietokoneen kiintolevyn varmuuskopiointi on tarkeaa laitteeseen

tallennettujen arvokkaiden tietojen ja tiedostojen suojaamiseksi.

e Tietosuoja
Varmuuskopioinnit pitavat tarkeat tiedostosi turvassa tietojen
katoamiselta. Voit myds salata varmuuskopiotiedoston tai

tallennusvalineen turvallisuuden lisaamiseksi.

e Helppo palauttaa
Varmuuskopiointi on luotettava, helppo ja turvallinen tapa
palauttaa kadonneet tiedostot. Varmuuskopiointi voi palauttaa jopa
100 % tiedostoista. Tata varten tarvitset tietojen
palautusohjelmiston. Varmuuskopiointijaksojen valilla luotuja,
paivitettyja tai jarjestelmaan lisattyja tiedostoja ei kuitenkaan

palauteta. (Lisaa palautusohjelmista alhaalla.)

e Pitaa yrityksen toimintakuntoisena
Data on yrityksen tarkein voimavara. Saanndllisen
varmuuskopioinnin avulla voidaan varmistaa tietoturva ja

liketoiminnan jatkuvuus tietojen katoamisen sattuessa.

e Mielenrauha
Kun teet varmuuskopioita saannollisesti, sinun ei tarvitse huolehtia

useista tekijoista, jotka usein johtavat tietojen katoamiseen.



e Saasta aikaajarahaa
Varmuuskopiointi sd&stdéd huomattavan maaran resursseja, jotka
muuten joutuisit kayttdAmaan kadonneiden tietojen palauttamiseen.
Oikealla varmuuskopioilla palautusprosessi on helpompaa ja vaatii
vahemman vaivaa. Muussa tapauksessa saatat joutua viettdmaan
useita paivia tai viikkkoja saadaksesi takaisin kadonneet tietosi

ammattimaisen palautuspalvelun avulla.



Kuinka varmuuskopioida tietoja?

Erilaisten varmuuskopioiden plussat ja miinukset alla olevassa taulukossa:

Vaihtoehtoja Plussa Miinus
Pilvi e Vapaata tilaa ja edullisia e llmaisen tallennustilan
paivityksia. kapasiteettirajoitukset.
e Tiedot suojattu etdpaikassa. e Sivuston sulkemisen riski.

e Voit kayttaa sitd missa tahansa, | ¢ Varmuuskopiotiedostojen kayttdminen
josta paaset Internetiin. edellyttdd yhteyden Internetiin.

e Turvallinen tiedonsiirto.

Ulkoinen kiintolevy e Helppokayttoinen. ¢ Kiintolevyasemat voivat epaonnistua.
e Ohjelmiston avulla voit ajoittaa | e Puolijohde-asemilla on pienempi riski,
varmuuskopiot etka koskaan mutta ne voivat olla kalliita
endd murehdi niista. suurikapasiteettisille asemille.
e Sailytettdva muualla tulipalon tai muun

katastrofin varalta.




USB-tikku

Tietokoneen vika ei ole
ongelma.
Voidaan sailyttaa turvallisesti

toisessa paikassa.

Varmuuskopioiden hallinta vie aikaa.
Oletuksen CD-yhteensopivan tekniikan
tulevaisuus. Joissakin laitteissa ei en&é
ole asemaa tata tarkoitusta varten.
Suuret tietomaarat voivat tulla kalliiksi,

kun ostat lisda levyja.

CD, DVD, Blue-Ray

Kannettava.

Helppo vaihtaa.

Hintava

Helppo havittda (ei suositella tarkean
tiedon pitkaaikaiseen sailytykseen
taman riskin vuoksi).

Ei aina kestava.
Kapasiteettirajoitukset.

Sopivan valiaineen hankinta.

NAS

Voi varmuuskopioida useita
tietokoneita kerralla.
Voidaan asettaa
automaattiseen

varmuuskopiointiin.

Hintava

Aseman vian mahdollisuus.




Mita pitda varmuuskopioida?

Voit tallentaa tiedot, jotka haluat varmuuskopioida itse toiselle
tietovalineelle s&anndllisin véliajoin. Vaikka tama tehtava ei ole liian
vaikea, tietojen tallentaminen yha uudelleen ja uudelleen voi olla myds
vaivalloista. Lisdksi monet kayttgjat unohtavat tehda taman tehtavan,

joten kaikkia tietoja ei aina varmuuskopioida.

Voit my6s luoda varmuuskopion automaattisella ohjelmalla. Kun olet
asentanut taman, se tallentaa automaattisesti kaikki tiedot uudestaan ja
uudestaan. Tama ei ainoastaan helpota tata tehtavaa, vaan yleensa

my06s suorittaa sen luotettavammin taman ohjelman kanssa.

Varmuuskopiostrategia

Sopiva varmuuskopiointistrategia pienyritykselle voi vaihdella riippuen
tekijoista, kuten tiedon maarasta, tiedon muutosten tiheydesta ja
liketoiminnan vaatimuksista. Sinun taytyy miettia, kuinka paljon tietoa
voit menettad ennen kuin yrityksesi ei enéda pysty toimimaan. Onko se
yksi paiva, viikko vai kuukausi? Kuinka paljon maksaisi menettaa

kokonainen paiva tai viikko tietoa?

e Paivittaiset varmuuskopiot: Tee paivittdiset varmuuskopiot
kriittisista tiedoista ja jarjestelmista, jotka muuttuvat usein. Tama
varmistaa, ettd viimeisin tietoversio tallennetaan ja voidaan
palauttaa tarvittaessa nopeasti. Paivittaiset varmuuskopiot voidaan
automatisoida ja ajoittaa suoritettaviksi tydajan ulkopuolella, jotta
hairiét minimoidaan.

e Viikoittaiset varmuuskopiot: Liséksi paivittaisten

varmuuskopioiden liséksi suorita viikoittaiset varmuuskopiot



kaikista tarkeista tiedoista ja jarjestelmista. Nama varmuuskopiot
tarjoavat lisakerroksen redundanssia ja voivat toimia
vaihtoehtoisena vaihtoehtona, jos viimeisin paivittainen

varmuuskopio vioittuu tai ei ole saatavilla.

3-2-1-varmuuskopiointistrategia
3-2-1-varmuuskopiointistrategia on suosittu menetelma tietojen
varmuuskopioimiseen. Strategia edellyttaa, etté luot kolme kopiota
tietoista, sailytat kaksi versiota eri tallennusvalineilld ja pidat yhden

kopion sijaintipaikan ulkopuolella (tasta 3-2-1-nimitys).

e Kolme kopiota tietoista: Useiden tietokopioiden luominen
varmistaa, etta voit palauttaa tiedostot, jos yksi tai jopa kaksi
kopioita katoaa tai ei ole saatavilla.

e Kaksi eri tallennusvalinetta: Kahden kolmesta kopioista
sailyttaminen eri tallennusvalineilla auttaa suojaamaan median
vikaantumiselta.

e YKksi kopio sijaintipaikan ulkopuolella: Yhden varmuuskopion
sailyttaminen sijaintipaikan ulkopuolella (joko etdisessa
tietokeskuksessa tai pilvipalvelussa) suojaa tapahtumilta, jotka
voisivat tuhota seka alkuperaisen tietokannan etta paikan paalla

olevan varmuuskopion.

3-2-1-varmuuskopiointistrategia on luotettava vaihtoehto organisaatioille
kaikenkokoisina. TAma tietojen varmuuskopiointimenetelma tarjoaa

Seuraavia etuja:

e Eiyhtd ainoaa vikakohtaa.
¢ Pieni mahdollisuus menettaa tiedot pysyvasti.
e Korkea valmiustaso suurimpaan osaan tiedolle uhkaavista

tapahtumista.



Varmuuskopiointistrategia on osa lilkketoiminnan

jatkuvuussuunnitelmaasi.

Miten luokitellaan tietoja?

Tietojen luokittelu varmuuskopiointistrategiaa varten voidaan suorittaa

seuraavilla periaatteilla:

1. Tiedon tarkeys: Tarkeat ja kriittiset tiedot, kuten asiakastiedot,
liketoimintasuunnitelmat ja taloudelliset tiedot, tulisi
varmuuskopioida saanndllisesti ja tarkemmin. Vahemman kriittiset
tiedot voivat vaatia vahemman tiheita varmuuskopioita.

2. Tiedon muutosten tiheys: Arvioi, kuinka usein tiedot muuttuvat.
Jos tiedot muuttuvat paivittain tai usein, tarvitaan tiheampi
varmuuskopiointi, jotta voidaan palauttaa mahdollisimman tuore
versio tiedoista. Jos tiedot muuttuvat harvemmin,
varmuuskopioiden tiheys voi olla vahaisempi.

3. Sailytysvaatimukset: Jotkut tiedot saattavat olla lain tai
saannotsten mukaan sailytettava tietyn ajan. Huomioi
sailytysvaatimukset ja varmista, etta varmuuskopiointistrategia

tayttda nama vaatimukset.

Luokittelun avulla voit maarittaad, mitka tiedot tarvitsevat tiheamman
varmuuskopioinnin ja millaisia varmuuskopioinnin menetelmia tulisi
kayttaa eri tietoluokille. TAma auttaa optimoimaan
varmuuskopiointiprosessin ja varmistamaan, etta kriittiset tiedot ovat

suojattuja ja palautettavissa tarvittaessa.



Varmuuskopiointistrategia malli

Mika? Paivittain Viikoittain 2-viikon valein Kuukausittain
Asiakastiedot Perjantaisin klo 20

Liiketoiminnan- aina 28. paiva
suunnitelma klo 21

Taloudelliset tiedot | klo 19

Paivittain Viikoittain 2-viikon véalein Kuukausittain




Kuinka teen varmuuskopiointi Windows koneella ulkoiseen
kiintolevyyn?
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2. Skrollaa alas, kunnes I0ytyy "Update and Security/Paivittdminen
ja suojaus” ja paina painiketta.

3. Klikkaa "Backup/Varmuuskopioi”.

4. Valitse oikealla puolella "Back up using File
History/Varmuuskopioi tiedostohistorian avulla” alapuolella

plussa ja valitse ulkoinen kiintolevy.




€« Settngs

o

25 selectadrive I Find & setting

Wing" Removable Disk (E) . y 5
1.73 GB free of 3.78 GB Back up using File History

b Back up your files 1o another drive and restore them if the originals
are lost, damaged, or deleted.

Backy
Add a drive
Recoy +
Activ
- Looking for an older backup?
i
If you created a backup using the Windows 7 Backup and Restore
Ford tool, il still work in Windows 10.

Kuinka palautan ulkoisella levylla olevat varmuuskopiot
(Windows 10-jarjestelma)?
Nain toimit, kun tiedostot ovat poissa ja varmuuskopiot sijaitsevat

ulkoisella levylla.

1. Kirjoittaa hakukenttaan "Restore [ [FR ]
Files / Varmuuskopioi ja palauta”

2. Valitse "Restore your Files with

Restore your files with File History

File History/Palauta tiedostot S
Tiedostohistoria-toiminnon avulla”

3. Etsi tarvitsemasi tiedosto ja kayta sitten nuolia ndhdaksesi kaikki sen
versiot.

4. Tallenna se alkuperaiseen sijaintiinsa valitsemalla Palauta.



5. Jos haluat tallentaa sen toiseen paikkaan, napsauta hiiren
kakkospainikkeella Palauta, valitse Palauta kohteeseen ja valitse

sitten uusi sijainti.

Kuinka palautan tiedostoja varmuuskopiointista ulkoisesta
levysta (Windows 11-jarjestelma)?

1. Yhdista ulkoinen kovalevy, joka sisaltdd varmuuskopiotiedostot.

2. Kirjoittaa tehtavapalkin hakukenttd&an: ohjauspaneeli. Valitse se

nakyvista tuloksista.

3. Valitse se tulosluettelosta ja valitse sitten Varmuuskopioi ja palauta
(Windows 7).

4. Valitse toinen varmuuskopio, jos haluat palauttaa tiedostoja
kohteesta, valitse ulkoisen tallennuslaitteen sijainti ja palauta

tiedostot noudattamalla ohjeita.

Kuinka teen varmuuskopiointi Mac koneella Time
Machinella?
1. Liitda Maciin ulkoinen tallennuslaite, kuten USB- tai Thunderbolt-asema.
2. Avaa Time Machine -asetukset valikkorivin Time Machine -valikosta
. Voit my0s valita Omenavalikko (%) > Jarjestelmaasetukset ja
paina Time Machine.

3. Paina Valitse varmuuskopiolevy.



o < it Time Machine Q

()

Valitse varmuuskopiolevy...

Time Machine

Time Machine sailyttaa:
Varmuuskopioi automaattisesti . Paikalliset tilannevedokset tilan salliessa

+ Edellisen 24 tunnin tunnittaiset varmuuskopiot
+ Edellisen kuukauden paivittaiset varmuuskopiot
- Edellisten kuukausien viikoittaiset varmuuskopiot

Vanhimmat varmuuskopiot poistetaan, kun levy tayttyy.

Nayta Time Machine valikkorivilla Valinnat... ?

4. Valitse levyn nimi ja klikkaa sitten Kayta levya. Time Machine
aloittaa heti saannoéllisen varmuuskopioimisen automaattisesti,

eika sinun tarvitse tehda mitaan.

Kuinka palautan varmuuskopiot ulkoiselta levylta (Mac)?

1. Jos sinun on asennettava macOS uudelleen, tee tama ennen
jatkamista. Jos esimerkiksi Macin kaynnistyessa nakyy vilkkuva

kysymysmerkki, sinun on ensin asennettava macOS uudelleen.

2. Varmista, ettd Time Machine -varmuuskopiolevy on liitettynd Maciin ja
paalla.

3. Avaa Siirtymisapuri Macissa. Loydat sen Apit-kansion Lis&apit-
kansiosta.
Jos Mac avaa kaynnistyksen yhteydessa kayttoonottoapurin, joka
kysyy esimerkiksi maan ja verkon tietoja, jatka seuraavaan

vaiheeseen, silla kayttdonottoapuri sisaltaa siirtymisapurin.


https://support.apple.com/fi-fi/HT204904

4. Kun jarjestelma kysyy, miten haluat siirtaa tietosi, valitse siirtdminen

Macilta, Time Machine -varmuuskopiosta tai kaynnistyslevylta. Klikkaa

3y

Siirtymisapuri

sitten Jatka.

Jos toisessa Macissa tai Windows-PC:ssa on tietoja, voit siirtad ne tahan Maciin. Voit siirtaa tietoja
myos Time Machinen varmuuskopiosta tai toiselta kdynnistyslevylta.

Miten haluat siirtaa tiedot?

© Macista, Time Machine -varmuuskopiosta tai kdynnistyslevyltd
Windows-PC:sta

Toiseen Maciin

Lopeta Jatka

5. Valitse Time Machine -varmuuskopiosi ja klikkaa Jatka.

Siirra tietoja tahan Maciin

Valitse Mac, Time Machine -varmuuskopio tai toinen kaynnistyslevy, jonka tiedot haluat siirtaa tahan
Maciin.

MacBook Pro

Muu palvelin...

‘% Etsitadn muita lihteiti...

Varmista, etta toinen Mac, Time Capsule tai levy, jolta olet siirtamassa, on liitetty samaan
verkkoon tai suoraan tahan Maciin.

Kun siirrat toisesta Macista, avaa toisen Macin Siirtymisapuri-appi Lisaapit-kansiossa ja valitse
"Toiseen Maciin".

Nykyinen langaton verkko: Wi-Fi Vaihda...

Takaisin Jatka

6. Valitse varmuuskopio ja klikkaa Jatka.



Siirra tietoja tahan Maciin

Valitse, mistd varmuuskopiosta tietoja siirretaan.

D

-
MacBook Pro

- Data)

. @ Media (Macintosh HD
Viime va } o: Tanaan kello 9.41.00 Intian aika

varmuuskop

Takaisin

7. Valitse siirrettavat tiedot.

Tassé esimerkissa John Appleseed on macOS-kayttajatili. Jos tililla on
sama nimi kuin Macissa jo ennestaéan olevalla tililld, sinua pyydetaan
nimeamaan vanha tili uudelleen tai korvaamaan Macissa oleva tili. Jos
nimeat vanhan tilin uudelleen, se nakyy Macissa erillisena kayttajana, ja
silla on erillinen kotikansio ja kayttajatunnus. Jos korvaat Macissa olevan
tilin, vanha tili poistaa ja sitten korvaa sen, mukaan lukien sen

kotikansion sisallon.



Valitse siirrettavat tiedot

Valitse tiedot, jotka haluat siirtda tahan Maciin

-

Apit 1,99 Gt

> @8] John Appleseed 19,62 Gt
et

Muut tiedostot ja kansiot 721,6 Mt

> @ @ variestelmi ja verkko 65 kt

Takaisin Jatka

8. Aloita siirto klikkaamalla Jatka. Suurten siirtojen suorittaminen voi

kestdé useita tunteja.

Kuinka varmistaa varmuuskopioiden toimivuus?

Tiettyna paivana, esimeriksi 30 paivan vélein, varmuuskopioiden tietoja
tulee testata palauttamalla vain pieni maaralla tiedostoja tai kansioita
tietokoneella sen varmistamiseksi, ettd varmuuskopio onnistui.
Viimeinen asia, jonka tarvitset hatatilanteessa, on havaita, etta tiedot,

joita yritat palauttaa, ovat kayttokelvottomia tai jopa vioittuneet.

Varmuuskopioinnin jalkeen sinun tulee varmistaa, etta kaikki
tallennettavat tiedostot, kansiot ja tiedot ovat varmuuskopiossa. Luo
selked ja kattava luettelo vaiheista, joita on noudatettava palauttaaksesi

varmuuskopiotiedostot ja jakaaksesi ne kaikille, jotka ovat mukana



tietojen katoamisen sattuessa. Lista kannattaa lahettda sahkoisesti,
tulostaa ja jakaa asianosaisille. Joka tapauksessa tulostettu versio tulee

olla helposti saatavilla.

Nelja keskeista aluetta, joilla varmuuskopiointi menee
pieleen

e Laitteiston vika
Laitteisto vanhenee ja jossain vaiheessa menee rikki. Hajoaminen
tulee kuitenkin usein taysin odottamatta, jonka takia
varmuuskopiointien testaaminen on tarkeaa. Ulkoiset kiintolevyt,
levyryhmaét ja muut varmuuskopiointilaitteet voivat epaonnistua.
Suurin osa varmuuskopiolaitteiston syista ja vikatilanteista ovat
samat kuin muidenkin laitteistojen.

e Ohjelmisto-ongelmia
Yksi yleisimmista varmuuskopiointivirheiden lahteista on, kun
paivitysten aiheuttamat muutokset aiheuttavat ongelmia seuraavan
varmuuskopion suorittamisessa. Tama voi johtua siita, etta
paivitykset tai korjaukset voivat olla yhteensopimattomia
varmuuskopiokokoonpanon kanssa.
Tarkein riskien hallinnassa on siitd, etta paivitykset tehdaan
saannollisesti ja varmistetaan, etta yrityksessa on toinen toimiva
varmuuskopio tallessa.

e Inhimillinen virhe
Useasti ihminen on heikoin lenkki ATK-maailmassa. Paras suoja
inhimillisilta virheiltd varmuuskopioinnissa on kouluttaa
henkildkunta noudattamaan parhaita kaytant6ja ja seurata, etta

koulutus siirtyy ja pysyy tyontekijoiden arkikaytantona. Varmista,



ettda varmuuskopioita ja palautuksia suorittavat henkilot
ymmartavat tarkalleen, mika heidan tehtavansa on.

e Vikainfrastruktuurissa
Varmuuskopiointi verkon kautta lisda tehokkuutta vahentamalla
varmuuskopiointilaitteiden maaraa. Se tuo kuitenkin myags toisen

epaonnistumiskohdan varmuuskopiointiprosessiin.

Linkit
YouTubessa ohjeita miten varmuuskopioidaan:

Windows 10 Backup Free, Fast Easy with built in Windows 10 backup
https://www.youtube.com/watch?v=]Rs24C60g69g

(FN) iPhonen varmuuskopiointi — Miten varmuuskopioida iPhone

https://www.youtube.com/watch?v=1xsPtkal 2xc

Windows 11: Create full backup to external USB drive and restore
(Official) https://www.youtube.com/watch?v=3mUnKQ7ff0Y

How to back up your Mac with Time Machine — Apple Support
https://www.youtube.com/watch?v=geJiTXOb37w

How to restore files from a Time Machine backup | Apple Support
https://www.youtube.com/watch?v=CSwy_ thSXow&list=PLII2EzNYri0em
tB96ZzErQCSnoNf VOdLd&index=2

Kuinka varmuuskopioida Android laite

Laitteen varmuuskopiointi - Android - Google One Ohjeet



https://www.youtube.com/watch?v=jRs24C60q6g
https://www.youtube.com/watch?v=1xsPtkaL2xc
https://www.youtube.com/watch?v=3mUnKQ7ff0Y
https://www.youtube.com/watch?v=geJiTXOb37w
https://www.youtube.com/watch?v=CSwy_thSXow&list=PLIl2EzNYri0emtB96zErQCSnoNf_VOdLd&index=2
https://www.youtube.com/watch?v=CSwy_thSXow&list=PLIl2EzNYri0emtB96zErQCSnoNf_VOdLd&index=2
https://support.google.com/googleone/answer/9149304?hl=fi&co=GENIE.Platform%3DAndroid

