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Johdanto

Opas on tarkoitettu sosiaali- ja terveysalalla toimiville yrittajille. Nimensa
mukaan sen padaiheena on tietoturvasuunnitelma. Kappaleissa
kasitelladn muun muassa sita, mita asioita tietoturvasuunnitelma sisaltaa
ja minka takia se tulee laatia. Oppaassa kasitelladn myo6s aiheeseen
tiiviisti liittyvaa asiakastietolakia ja EU:n tietosuoja-asetusta, josta

myohemmin puhutaan GDPR:na.

Oppaan tarkoituksena on antaa yleiskasitys aiheista. Joidenkin osioiden
loppuun on lisétty linkkeja, joista padasee halutessaan lukemaan aiheesta
lis&a.

Kyberturvan abc yrittgjille -hanke on julkaissut myds yleisen oppaan,
josta loytyy kaytannon ohjeita esimerkiksi varmuuskopiointiin ja

haittaohjelmilta suojautumiseen liittyen.

Yksinyrittdjan ja mikroyrityksen kyber- ja tietoturva oppaan |0ydat taalta:
https://www.xamKk.fi/wp-
content/uploads/2022/09/kyberturvaopas 23.9.2022.pdf

Hanketta rahoittaa Hameen ELY-keskus Euroopan sosiaalirahastosta

(ESR).


https://www.xamk.fi/wp-content/uploads/2022/09/kyberturvaopas_23.9.2022.pdf
https://www.xamk.fi/wp-content/uploads/2022/09/kyberturvaopas_23.9.2022.pdf
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hyvinvointiala)

Heidi Ilmonen, SoteTraining (Salus Qualitas Consulting Oy),
yritysneuvoja, kouluttaja, yrittaja



Avainkasitteita

Kyberhygienia: Tarkoittaa hyvid kyberturvallisuuteen liittyvia
toimintatapoja, jotka parantavat kyberturvaa. Naita tapoja voivat olla
esimerkiksi uniikkien salasanojen kaytto eri palveluissa tai se, etta

lukitsee tietokoneensa siltd poistuessaan.

Kyberturva: On turvallisuuden osa alue, jolla pyritaan turvaamaan
sahkoiset laitteet sekéd yhteydet laitteista ulos ja sisdanpain. Nailla
keinoilla pyritdan edistamaan laitteiden jatkuvuutta, jotta kaikki toimisi

suunnitellusti ja laitteet pysyisivéat toiminnassa hairidista riippumatta.
Rekisteroity: Henkild, jota henkil6tieto koskee.

Rekisterinpitdja: Henkild, yritys, viranomainen tai yhteiso, joka

maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot.

Tietosuoja: Turvaa rekisterdidyn oikeuksien ja vapauksien toteutumisen
aina, kun henkilotietoja kasitelladn. Osoittaa milloin ja milla edellytyksilla

henkilttietoja voidaan kasitella.

Tietoturva: Pyritdan yllapitdméaan tiedon saatavuutta,
luottamuksellisuutta ja eheyttd. Nama tiedot ilmentyvat digitaalisina
tallenteina, fyysisina tallenteina seka ihmisten, kuten tyontekijoiden,
tietAmyksena. Tietoturva koskee tiedon suojaamista myos sen

siirtAmisen aikana.



EU:n yleinen tietosuoja-asetus

Suomen yrittdjat ovat kirjoittaneet hyvan oppaan tietosuojasta. Talta
sivulta voit tilata Yrittdjan tietosuojaoppaan:

https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/

GDPR:n on oman yrityksen etu pitaa asiakkaiden tiedot turvassa ja sen

perusteella saada luottamusta asiakkailta sekd saastaa rahaa.

Mita GDPR tarkoittaa?

GDPR on lyhenne sanoista General Data Protection Regulations.
Suomeksi se tarkoittaa EU:n yleisté tietosuoja-asetusta. GDPR on
voimassa kaikissa EU-maissa ja sen tarkoitus on sadadella
henkil6tietojen kasittelyda. GDPR:n avulla EU on halunnut parantaa
henkil6tietojen suojaa ja tietosuojaoikeuksia. Laki kehitettiin vastaamaan
uusiin digitalisaatioon ja globalisaatioon liittyviin tietosuojakysymyksiin.
Suomessa Tietosuojavaltuutetun toimisto valvoo

tietosuojalainsaadantoa.


https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/

Mika on henkildtieto?

Tiettyyn henkil66n (asiakkaaseen/tyontekijgan/yhteisty6kumppaniin)
litettdvissa oleva mika tahansa tieto, kuten yhteystiedot. Ajattele
henkil6tietoja kuin palapelia. Yksi pala ei valttdmatta kerro paljon, mutta

yhdistettyna ne paljastavat elavan kuvan elamastasi.
Esimerkkeja henkilotiedoista:

* nimi

» kotiosoite

« sahkopostiosoite, kuten etunimi.sukunimi@yritys.fi
* puhelinnumero

* henkilékortin numero

* auton rekisterinumero

+ paikannustiedot (esim. matkapuhelimen paikannustiedot)
Suorat tunnisteet sisaltavat:

* henkil6n koko nimi
* henkil6tunnus
* henkilbnimen mukainen sahkodpostiosoite

* biometriset tunnisteet
Epasuorat tunnisteet sisaltavat:

*  sukupuoli
« ika

e ammatti



GDPR:n keskeiset saannot

GDPR:n siirtyméaaika loppui 25. toukokuuta 2018. GDPR késittelee
tietosuojaperiaatteita, vastuullisuutta, tietosuojaa, sita milloin sinulla on
lupa késitella tietoja, suostumusta, tietosuojavastaavia ja ihmisten

yksityisyysoikeuksia.

Vaikka GDPR on EU direktiivi, se velvoittaa organisaatioita ja yrityksia

missa tahansa, kun ne keréaavét tietoja EU:n alueella asuvista ihmisista.

Kun kasittelet tietoja, sinun on tehtava se GDPR:n seitseméan

periaatteen mukaan.

Lainmukaisuus, asianmukaisuus ja lapinakyvyys.
Kayttotarkoituksen vastattava rekisterissa ilmoitettua tarkoitusta.
Tietojen olennaisuus ja tarpeellisuus.

Tietojen kasittelyn oltava turvallista ja luottamuksellista.

Tietojen oltava tdsmallisia ja tarvittaessa paivitettyja.

Tietojen sailytys ja kasittely vain niin kauan kuin on tarpeellista.

N o g~ wDbd e

Naiden periaatteiden noudattaminen on voitava osoittaa
dokumentaation avulla. Yleensa keskeinen henkil6tietojen

kasittelya kuvaava dokumentti on tietosuojaseloste.

Milloin minulla on lupa kasitella tietoja?

Artikkelista 6 l10ytyy tiedot siita, milloin saat kasitella tietoja. Alla olevassa

listassa l0ytyy 6 esimerkkia tietojen kasittelyyn liittyen.

1. Tietty henkild on antanut sinulle nimenomaisen, yksiselitteisen
suostumuksensa tietojen kasittelyyn (esim.

markkinointisahkopostitilaus).



2. Kasittely on tarpeen sopimuksen toteuttamiseksi /
valmistautumiseksi tietyn henkilon kanssa. (esim.
vuokrasopimus).

3. Sinun on k&siteltava tietoja noudattaaksesi lakisdateisia
velvoitteitasi (esim. tuomioistuimen maarays tai osakeyhtitlain
edellyttdma osakasluettelo).

4. Sinun on kasiteltava tietoja pelastaaksesi jonkun hengen.
(esim. ensihoitajat)

5. Kasittely on tarpeen yleisen edun tai julkisen vallan
edellyttAman tehtavan suorittamiseksi (esim. olet yksityinen
jatehuoltoyritys).

6. Sinulla on oikeutettu etu kasitella jonkun henkil6tietoja.
Esimerkiksi asiakas on halunnut tilata sinulta jotakin

verkkokaupastasi tai tybnantajavelvoitteista huolehtiminen.

Kun olet maarittanyt tietojenkasittelysi laillisen perustan, sinun on
laadittava yrityksellesi tietosuojaseloste, joka sinun tulee saattaa niiden

henkildiden tietoon ja hyvaksyttavaksi, joiden tietoja kasittelet.

Jos paatat muuttaa perustelujasi ja tietosuojaselostettasi myohemmin,
sinulla on oltava hyva syy. Dokumentoi tdmé syy ja ilmoita siita
henkildille, joita muutos koskee. Naita ilmoituksia ovat ne ilmoitukset,
joita esimerkiksi ajoittain saat some-tileiltasi (Voidaksesi jatkaa palvelun

kayttamista, sinun tulee hyvaksya uudet ehntomme tms.).



Suostumus

Suostumuksen suhteen on laadittu tiukat saannot.

. Suostumuksen on oltava "vapaasti annettu, tdsmallinen,

tietoinen ja yksiselitteinen”.

. Suostumuspyynt6jen on oltava selvasti erotettavissa muista
asioista.
. Suostumuspyynt6ja on esiteltava selkeélla muodolla ja

selkealla kielella.

. Asiakkaat voivat peruuttaa antamansa suostumuksen, mikali
tietojen kasittelyyn ei ole perusteltua syyta.

. Sinun on kunnioitettava heidan paatdstaan peruuttaa
suostumuksensa. Et voi muuttaa kasittelyn oikeudellista

perustetta johonkin muuhun perusteeseen.

. Alle 13-vuotiaat voivat antaa suostumuksen vain vanhemman
luvalla.
. Sinun on sailytettava suostumuksesta asiakirjatodiste.

Rekisteri, rekisterinpitdja, henkilotietojen kasittelija

Jokainen yritys, joka sailyttad henkil6tietoja, on rekisterinpitajd. Tama
tarkoittaa kaytannossa jokaista yritysta, josta l6ytyy edes puhelin, jossa

on asiakkaiden tietoja.

Rekisteri on mika tahansa kokoelma henkilGtietoja, vaikka ne sijaitsisivat
eri paikoissa (esim. sahkopostissa, kdnnykkasi yhteystiedoissa ja
yrityksen tyontekijoiden kaytdssa olevassa jaetussa Google-taulukossa
seka kaapin perukoille unohdetussa asiakkailta keratyssa

kayntikorttinivaskassa).



Henkil6tietojen kasittelija on yrityksen alihankkija/palveluntoimittaja, joka
kasittelee yrityksen puolesta henkilttietoja (esim. tyoterveys ja

tilitoimisto).

Ihmisten yksityisyysoikeudet

Ihmiset lainaavat tietojaan yrityksille. Organisaation on tarkeaa

ymmartaa heidan oikeutensa.
Asiakkaan (rekisterdidyn) oikeudet

. Saada lapinakyvasti tietoa henkilGtietojensa kasittelysta
rekisterinpitdjan toimesta.

. Saada péaasy omiin henkil6tietoihinsa. Varmista, etta tyontekijat
ymmartavat, ettd esimerkiksi haasteellista asiakasta ei voi
kuvata varikkaasti asiakasrekisterissa.

. Oikeus saada virheelliset/puutteelliset korjattua.

. Oikeus tulla unohdetuksi. TAma tarkoittaa, etta organisaatio tai
yritys poistaa heidan tietonsa kokonaan tietojarjestelmista, niilta
osin kuin se on mahdollista (esimerkiksi lakisdateinen velvoite

VoI estaa taman joiltakin osin).

. Oikeus rajoittaa omien tietojensa kasittelya.

. Oikeus saada omat tietojen siirretyksi jarjestelmasté toiseen.
. Asiakkaalla on oikeus vastustaa henkilGtietojensa kasittelya.
. Asiakkaalla on oikeus olla joutumatta perusteetta

automaattisen paatbksenteon kohteeksi.



Arkaluonteiset tiedot

Arkaluonteisia tietoja saa kerata vain, mikali

. rekisterdity on nimenomaisesti suostunut tahan;

. rekisterinpitdjan tulee tehdé nain lain vaatimuksesta (esim.
sosiaalisen suojelun ala);

. se on tarpeen rekisteroidyn elintarkeiden etujen suojelemiseksi
(esim. tiedottomuuden vuoksi);

. henkild on itse tehnyt tiedoista nimenomaisesti julkisia;

. Kasittely tapahtuu asianmukaisin suojatoimin ammattiliiton tai
poliittisen, filosofisen, uskonnollisen saation tai voittoa

tavoittelemattoman yhteisén toimesta.

Arkaluonteisia tietoja ovat:

. rotu tai etninen alkupera

. poliittinen mielipide

. uskonnollinen tai filosofinen vakaumus

. ammattiliiton jasenyys

. geneettiset / biometriset tiedot, jotka on keratty henkilon

tunnistamista varten
. terveytta koskevat tiedot

. seksuaalista kayttaytymista ja suuntautumista koskevat tiedot



Mitd minun pitda huomioida omassa yrityksessani?

GDPR:n mukaan sinun tulee toimia seuraavasti:

. Henkil6tietojen kasittelyn minimoiminen. Kasittele juuri niita
tietoja kun tarvitset, ala keréa likkaa tietoja.

. HenkilGtietojen pseudonymisointi (tarkoittaa henkilGtietojen
kasittelya siten, etta niita ei voi enda yhdistaa tiettyyn henkil66n
iIman lisatietoja) mahdollisimman pian.

. Lapinakyvyys henkilttietojen kayttoon liittyen. Kerro asiakkaille,
mihin tarkoitukseen keraat heidan tietojansa.

. Tietojenké&sittelyn seuranta.

. Antaa henkilttietojen kasittelijalle mahdollisuuden luoda ja
parantaa suojausominaisuuksia.

. Tuotetta kehitettdesséa on otettava huomioon tietosuojalait.

. Sisdanrakennetun ja oletusarvoisen tietosuojan periaatteet olisi

otettava huomioon myas julkisessa tarjouskilpailussa.

. Yllapida yksityiskohtaista dokumentaatiota keraamistasi
tiedoista.
. Mihin tarvitset niité tietoja? Misséa niita sailytetaan? Kuka on

niista vastuussa?

. Kouluttaa tyontekijasi siten, etta he kayttavat hyvaa
kyberhygieniaa tydskennelleessa.

. Tee tietojenkasittelysopimuksia kolmansien osapuolten kanssa,
jotka kasittelevat sinun kerattyja asiakastietojasi.

. Jos laki vaatii (esim. SOTE-alalla tai muuten, kun yrityksessa
tehdaan laajaa henkilttietojen kasittelyd) nimitéa
tietosuojavastaava.

. Kayta hyvaa suojausta (esim. ota kaksivaiheinen

tunnistautuminen eli autentikointi kayttoon.)



. Seuraa saanndllisesti, onko kaikki tietosuojaan liittyva toiminta

ja dokumentaatio ajan tasalla.

Mita rangaistuksia GDPR:n rikkomisesta maarataan?

Jos yritys tai organisaatio ei noudata yleista tietosuoja-asetusta, voidaan
rangaistuksesi antaa sakkoja, joiden suuruus voi olla jopa 20 miljoonaa

euroa tai 4 % vuosittaisesta liikevaihdosta.
Esimerkkia rangaistuksen saaneista yrityksista Suomessa:
. Yksityishenkild — 500 euroa

Yksityishenkild oli asentanut kiinteistolleen valvontakamerat, jotka

tallensivat myds naapurikiinteistot.
. Matkatoimisto — 6 500 €

Asiakkaiden tayttamat viisumihakemuslomakkeet olivat julkisesti
saatavilla matkatoimiston verkkopalvelimella. Tama lomake sisélsi muun

muassa rekisterdityjen nimet, passin numerot ja yhteystiedot.
. Vastaamo — 608 000 €

Yritys rikkoi yleista tietosuoja-asetusta laiminlydomalla henkilGtietojen
turvalliseen kasittelyyn seka tietoturvaloukkauksesta ilmoittamiseen
liittyvia velvollisuuksiaan. Rekisterinpitaja ei ollut mydskaan toteuttanut

asianmukaisia toimenpiteitd henkilttietojen kasittelyn turvaamiseksi.
. Polar — 122 000 €

Yritys oli pyytanyt suostumuksen yleisesti terveytta koskevien tietojen

kasittelyyn, mutta ei ollut yksildinyt tietoja, joita se kerasi ja kasitteli.



Pyydetty suostumus ei tayttanyt tietosuoja-asetuksen vaatimuksia, silla

se ei ollut yksiloity ja tietoinen.
. Alektum Oy — 750 000 €

Perintayhtio ei ollut vastannut rekisterdidyn oikeuksia koskeviin
pyyntoihin. Yritys myos vaikeutti ja hidasti asian tutkintaa véalttelemalla

valvontaviranomaista.

Linkit

GDPR-tarkistuslista: https://gdpr.eu/checklist/ (englanniksi)

EU:n tietosuojaverkkosivu: hitps://ec.europa.eu/info/law/law-topic/data-

protection/data-protection-eu fi

Finlex Tietosuojalaki: https://www.finlex.fi/fi/laki/alkup/2018/20181050

Yrittajan tietosuojaopas: https://www.yrittajat.fi/oppaat/yrittajan-

tietosuojaopas/

Taalta paaset halutessasi itse katsomaan, millaisia sanktioita yleisen
tietosuoja-asetuksen rikkomisesta on annettu:

https://www.enforcementtracker.com/



https://gdpr.eu/checklist/
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_fi
https://ec.europa.eu/info/law/law-topic/data-protection/data-protection-eu_fi
https://www.finlex.fi/fi/laki/alkup/2018/20181050
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
https://www.yrittajat.fi/oppaat/yrittajan-tietosuojaopas/
https://www.enforcementtracker.com/

Tietoturvasuunnitelma

Tietoturvasuunnitelma on dokumentti, joka kuvaa sosiaali- ja
terveyspalvelujen tuottajan tietoturva- ja tietosuojakaytantoja.
Tietoturvasuunnitelma perustuu asiakastietolakiin ja korvaa aiemman

tietosuojan ja tietoturvan omavalvontasuunnitelman.

Tietoturvallisuus sosiaali- ja terveyspalveluissa kasittaa kaikki ne
toimenpiteet, joilla estetdan asiakasta koskevien tietojen joutuminen
ulkopuolisten tahojen tietoon tai hallintaan, sekéa tietojen haviaminen tai

havittaminen.

Kenen pitaa laatia tietoturvasuunnitelma?

. Sosiaalihuollon palvelut
. Terveydenhuollon palvelut
. Sosiaali- ja terveydenhuollon asiakas- ja

potilastietojarjestelmien valmistajat

. Apteekit

. Apteekkien tietojarjestelmien valmistajat
. Kansanelakelaitos

. Kanta-valityspalveluiden tuottajat

Miksi laatia tietoturvasuunnitelma?

Tietoturvasuunnitelma korvaa entisen tietosuojan, tietoturvallisuuden ja

tietojarjestelmien kaytén omavalvontasuunnitelman. Sen avulla sosiaali-



ja terveydenhuollon toimijoita ohjataan riittaviin ja yhdenmukaisiin

tietoturva- ja tietosuojakaytantaihin.

Lisaksi tietojarjestelmiin ja hyvinvointisovelluksiin kohdistuvia olennaisia
vaatimuksia yhdenmukaistetaan valtakunnallisesti. Olennaisten
vaatimusten maaraykset kohdistuvat ratkaisujen toiminnallisuuteen,

yhteen toimivuuteen ja tietoturvallisuuteen.

Tietoturvasuunnitelma:

1. Edistda asiakas- ja potilastietojen turvallista kasittelya

2. Parantaa sote-toimijoiden tietosuojaa ja tietoturvaa

3. Vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja
toteuttamisen kaytantoja

4. Auttaa hallitsemaan erityisesti tietoturvallisuuteen liittyvia
riskeja

5. Suunnitelma on dokumentti, joka yritykselta tulee lain mukaan
lOyty4, jos yritys toimii sote-alalla ja k&sittelee asiakas- tai

potilastietoja

Tavoitteena on, etta tietosuojaan ja tietoturvaan liittyvat turvalliset
toimintatavat ja menettelyt otetaan huomioon kaikessa sosiaali- ja

terveydenhuollon asiakastietojen ja potilastietojen kasittelyssa.

Suunnitelman on tarkoitus kasata néaita toimintatapoja saman
dokumentin alle. Ohjeet voivat olla suoraan suunnitelmaan kirjattuja tai
joissain tapauksissa tietoturvasuunnitelmassa voidaan viitata muihin

yrityksen ohjeistuksiin.



Suunnitelmassa kuvattujen kaytantéjen tulee olla totuudenmukaisia.
Sellaisia, etta niitd pystytaan toteuttamaan silla henkilostolla ja niilla

resursseilla, joita yrityksesta 16ytyy.

Valmiin suunnitelman olisi my6s hyva olla helposti saatavilla. Sen lisaksi,
ettd suunnitelman tarkoituksena on varmistaa, etta turvalliset
toimintatavat on otettu huomioon yrityksessa, on sen tarkoituksena
toimia kaytannon tyokaluna. Jos esimerkiksi jokin suunnitelmassa
kuvattu poikkeustilanne tapahtuu, voi suunnitelmasta tarkastaa tilanteen

varalle tehdyt toimintaohjeet tai sen, minne ohjeet on kirjattu.

Tietoturvasuunnitelma kuvaa miten palveluntuottaja jarjestaa

toiminnassaan tietoturvan ja -suojan omavalvonnan.

Asiakastietolain vaatimukset tietoturvasuunnitelmalle:

. Tietojarjestelmien kayttajilla on kayton vaatima koulutus
. Tietojarjestelmia asentaa, yllapitaa ja paivittaa vain henkilo,

jolla on siihen tarvittava ammattitaito ja asiantuntemus

. Kayttdohjeet ovat saatavilla jarjestelmén yhteydessa
. Kayttajat noudattavat tietojarjestelméapalvelun tuottajan ohjeita
. Tietojarjestelmia yllapidetdan ja paivitetaan

tietojarjestelmapalvelun tuottajan ohjeistuksen mukaisesti

. Kayttoymparisto soveltuu tietojarjestelmien asianmukaiseen
kayttoon ja varmistaa tietoturvan ja tietosuojan

. Tietojarjestelmiin liitetyt muut jarjestelmat eivat vaaranna
tietojarjestelmien suorituskykya eivatka niiden tietoturva- tai
tietosuojaominaisuuksia

. Tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset

olennaiset vaatimukset



Ennen kuin palvelunantaja alkaa kayttaa valtakunnallisia
tietojarjestelmapalveluja eli Kanta-palveluja, sen taytyy kuvata

tietoturvasuunnitelmassa:

. Miten se varmistaa tietosuojan
. Miten se tayttaa vaatimukset, joita valtakunnallisten palvelujen

tietoturvallinen kaytt6 edellyttaa

Valvontaviranomaisia ovat sosiaali- ja terveysalan lupa- ja
valvontavirasto (Valvira), aluehallintovirasto (AVI), hyvinvointialueet ja

tietosuojavaltuutettu. Heilla on oikeus tehdé tarkastuksia.

Riskien tunnistaminen

Tietosuoja-asetuksessa painotetaan riskiperusteista lahestymistapaa.
Riskiperusteisella lahestymistavalla tarkoitetaan sita, etta henkilGtietojen
kasittelyyn liittyvat riskit pitda arvioida ja tarvittavat suojatoimet tulee
suunnitella niiden perusteella. Riskin suuruus arvioidaan sen
perusteella, kuinka suuri riski kasittelysta syntyy rekisteroidyn

oikeuksille ja vapauksille.

Riskeja on tarkea arvioida kattavasti. Kun riskeja kartoitetaan, tulee
huomioon ottaa tiedon koko elinkaari. Myds erilaiset poikkeustilanteet on
otettava huomioon. Téallaisia poikkeustilanteita voivat olla pandemian

lisdksi esimerkiksi erilaiset kyberhyokkaykset.



Mita tietoturvasuunnitelma sisaltaa?

Henkil6sto-
turvallisuus

Tietoturvasuunnitelma

Laitteisto-
turvallisuus

Tietoliikenneturvallisuus

Tietoturvasuunnitelmassa pitaa kuvata, mitka asiat ovat yrityksen
vastuulla ja mitk& puolestaan esimerkiksi tietoliikenneoperaattorin
vastuulla. Tietoturvasuunnitelmaan tulee kuvata esimerkiksi kuinka on
sovittu yhteydenotoista ja menettelyista hairittilanteissa. Nama ovat

asioita, jotka saattavat loytya sopimuksista.



Tietoliikenneturvallisuus kattaa verkon tietoturvakaytanteet ja
verkkolaitteiden turvallisuuden. Suunnitelmassa pitaa kuvata kenen
vastuulla on esimerkiksi laiteohjelmistojen péaivittdminen ja miten verkon
tai verkkojen turvallisuus on varmistettu (t&dhan liittyy esimerkiksi
palomuuri, verkon suojaaminen salasanalla ja salasanan

vaihtamiskaytannot).

Jos yrityksessa tehdaan etataita, liittyvat etayhteyksiin liittyvat kaytanteet
myo0s tietoliikenneturvallisuuteen. Kéytanteet voivat olla kuvattuna
tietoturvasuunnitelmassa tai erillisissa etatyoohjeistuksissa, joihin
tietoturvasuunnitelmassa viitataan. Etaty6ohjeistuksessa pitaé olla
maaritelty mm. se, mité jarjestelmia on sallittua kayttaa etana ja

millaisilla yhteyksilla (esimerkiksi VPN-yhteyden kautta).

Jos yrityksessa tarjotaan verkkoyhteys asiakkaille tai muille vierailijoille,
tulee suunnitelmassa olla kuvattuna, kuinka se on toteutettu turvallisesti.
Kaytannossa tama tarkoittaa sita, ettd vierailijaverkko on erikseen

yrityksen kayttaméasta verkosta.

Kayttoturvallisuus

Kayttoturvallisuuteen kuuluu esimerkiksi salasanojen ja kayttéoikeuksien

hallinnointi ja jarjestelmien valvonta.

Tietoturvasuunnitelmassa taytyy kuvata se, kuinka tyontekijat
tunnistautuvat asiakastietojarjestelmiin. Potilas- ja
asiakastietojarjestelmissa ei saa olla kaytdssa yhteiskayttoisia tunnuksia
asiakastietojen muokkaamiseen, katseluun tai sdhkoiseen reseptiin

liittyvien toiminnallisuuksien osalta. Yhteiskayttoiset tunnukset on sallittu



vain silloin, kun niita kaytetaan ei-tunnisteellisten tietojen tarkkailuun

(esimerkiksi resursseihin ja prosesseihin liittyvét tiedot).

Suunnitelmassa tulee kuvata, missa tilanteissa edellytetadan
monivaiheista tunnistautumista ja missa toimikorttitunnistautumista.
My6s muut kirjautumis- ja tunnistautumiskaytannot, kuten tydasemille ja

mobiililaitteisiin kirjautuminen, pitdd kuvata suunnitelmassa.

Yrityksessa tulee olla suunniteltuna, kuinka uudet tydntekijat
perehdytetdan ja kuinka heille jarjestetaan tarvittavat kayttdoikeudet.
Lisaksi tulee suunnitella, kuinka huolehditaan kayttboikeuksien
poistamisesta siiné tapauksessa, jos tyontekija irtisanoutuu tai
irtisanotaan. Kayttooikeuksia tulee seurata ja muuttuneisiin tilanteisiin

tulee reagoida. Muutoksista taytyy pitaa kirjaa.

Kayttboikeuksien seurannassa voi kayttaa apuna erillistd dokumenttia
johon on kirjattu kayttajaryhmat, -roolit, seka -valtuudet eri jarjestelmissa

(kanta-palvelut, asiakas-/potilastietojarjestelmat, muut jarjestelmat).

Asiakastietolaki velvoittaa palvelunantajaa keréamaan lokitietoja
kaikesta asiakastietojen kaytdsta ja luovutuksesta. Lokitietojen avulla
valvotaan, ettd tietoja voivat katsella ja kasitella vain ne henkil6t, joilla on
siihen oikeus. Lokitietoja kaytetddn myos tietojarjestelmien teknisten

virheiden selvittamiseen.

Yrityksella tulee olla suunnitelma siita, kuinka yrityksessa tehdaan
saanndllisesti henkilttietojen kdyton seurantaa ja miten toimitaan, jos
vaarinkaytoksia ilmenee. Suunnitelma voi olla erillinen seuranta- ja
valvontasuunnitelma, tai sitten kaytanteet voidaan kirjata
tietoturvasuunnitelmaan. My0ds asiakkaiden ja viranomaisten

tietopyyntdihin vastaaminen, lokiraporttien hallinta, seka valvontatoimia



tekevien henkildiden roolit tulee olla kuvattuna tietoturvasuunnitelmaan

tai erilliseen suunnitelmaan, johon tietoturvasuunnitelmassa viitataan.

Hallinnollinen turvallisuus

Hallinnollinen tietoturvallisuus koostuu monista asioista, jotka
mabhdollistavat organisaation tietoturvallisuuden suunnittelun seka
asetettujen vaatimusten saavuttamisen. Keskeisin niista on
organisaation johdon hyvaksyma tietoturvapolitiikka, jonka avulla
maaritellaan tietoturvallisuuden vaatimukset lainsdadannon ja

organisaation tarpeiden mukaisesti.

Tietoturvasuunnitelman laatiminen on keskeinen osa hallinnollista

tietoturvaa.

Tietoturvaan liittyvid ohjeistuksia ja suunnitelmia tulee arvioida ja
paivittad saannollisesti. Nain varmistetaan, ettd ohjeet ovat yrityksen sen

hetkiseen tilanteeseen sopivia.

Fyysinen turvallisuus

Fyysinen turvallisuus tarkoittaa toimitilojen turvaamista ulkoisilta uhilta.

Naita ovat esimerkiksi tulipalo, luvattomat vierailijat, seka vesivahingot.

Yrityksessa pitaa huolehtia siita, ettei ulkopuolisilla ole mahdollisuutta
paasta kasiksi tietoaineistoihin. Tahan voi kuulua esimerkiksi joidenkin
toimitilojen osien lukitseminen ulkopuolisilta. Fyysiseen turvallisuuteen

kuuluvat myds mahdolliset kulunvalvonnan jarjestelyt.



Myo6s laitteiden sijoittelu kuuluu fyysisen turvallisuuden alle. Esimerkiksi
tyboasemat tulee sijoittaa niin, ettei sivullisilla ole nakéyhteytta
tietokoneen ruudulle ja tulostimet niin, etteivat ulkopuoliset paéase niita
kayttdmaan. Tietokoneen ruutuja voidaan suojata myos

nayténsuojakalvoilla.

Fyysinen turvallisuus koskee myo6s paperisia asiakirjoja. Arkistoitavat
asiakirjat tulee sailyttaa paloturvallisesti lukittuna. Havitettavaksi
tarkoitettuja asiakirjoja tulee myos kasitella turvallisesti. Tahan voi liittya

esimerkiksi lukittavat sailytysastiat ja paperisilppurit.

Fyysisen turvallisuuden suojauskeinoja voivat olla esimerkiksi
kameravalvonta, kulunvalvonta, toimitiloissa oleva rikosilmoitin- ja

paloilmaisinjarjestelmé&, sekad mahdolliset vartiointipalvelut.

Laitteistoturvallisuus

Laitteistoturvallisuus tarkoittaa tietoverkon laitteiden, palvelinten,
tydasemien seka muiden tietoteknisten laitteiden turvaamista. Naita
laitteita voivat olla tybasemien lisdksi esimerkiksi verkkotulostimet ja

alypuhelimet.

Jotta laitteistoturvallisuudesta voidaan huolehtia, taytyy yrityksen tietda

mita laitteitta silla on kaytossa. Laitteet on hyva listata.

Tietoturvasuunnitelmassa tulee kuvata miten on varmistettu, etteivat
ulkopuoliset henkilot paase kayttdmaan laitteita. TAh&n kuuluu
esimerkiksi niiden suojaaminen vahvalla salasanalla ja siita

huolehtiminen, etté laitteet lukitaan, kun niiden luota poistutaan.



Laitteistoturvallisuuteen kuuluu myos omien laitteiden kaytt6a koskevat

ohjeet.

Laitteet tulee suojata virustorjuntaohjelmistolla. Myds
virustorjuntaohjelmiston paivittamiseen liittyvat kaytannot pitaa kuvata
tietoturvasuunnitelmassa. Lisaa tietoa virustorjuntaohjelmistoista 16ytyy

kyber- ja tietoturvaoppaan kappaleesta 5.2.

Laitteistoturvallisuuteen liittyy myos paivityksista huolehtiminen.
Paivittamattomat laitteet ovat tietoturvariski. Tietoturvasuunnitelmaan
tulee kirjata mahdolliset huolto- ja yllapitosopimukset muiden toimijoiden

kanssa.

Puhelimien suojauskaytantdihin kuuluu esimerkiksi puhelimen
lukitsemiseen liittyvat kaytannot, SIM-korttien hallinta ja kadonneiden

mobiililaitteiden etalukitseminen tai -tyhjentaminen.

My0s kaytosta poistettujen laitteiden turvallinen kasittely pitaa ottaa
huomioon. Jos laite vield toimii, pitda varmistaa, ettei sinne jaa tietoja.
Jos laite on rikki, tulee huolehtia sen tietoturvallisesta havittamisesta.
Vaikka esimerkiksi kannettava tietokone tai puhelin nayttaisikin
kaynnistettdessad mustaa ruutua ja vaikuttaisi kayttokelvottomalta, voi

sielta silti pystya kaivamaan laitteelle tallennettuja tietoja.

Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kattaa sen, etta kaytetyt ohjelmistot ovat
turvallisia eivatkd vaaranna muita kaytossa olevia ohjelmistoja ja

jarjestelmia, seké sen, etta niita kaytetaan turvallisesti.



Tietoturvasuunnitelmassa tai sen liitteissa pitdé olla listaus kaikista

yrityksen kaytdssa olevista tietojarjestelmisté ja muista ohjelmistoista,
joita kaytetadn asiakastietojen kasittelyyn. Suunnitelmaan pitdd myos
kuvata vastuujako eli se, mitk& toimet ovat yrityksen vastuulla ja mitka

taas sopimuskumppanien vastuulla.

Ohjelmistojen ja sovellusten luokittelusta on kerrottu my6hemmin tassa

oppaassa.

Suunnitelmassa tulee olla kuvattuna kuka saa asentaa ohjelmistoja
yrityksen laitteille, seka kenen vastuulla ohjelmistojen yllapito ja
paivittdminen ovat. Suunnitelmassa pitda kuvata myos se, kuinka
varmistetaan, etta ohjelmistoja asentavilla, yllapitavilla ja paivittavilla

henkiloilla on tehtavaan tarvittava koulutus.

Tyontekijoiden tulee myds tietdd, miten toimitaan virhetilanteissa.
Nama asiat voivat olla kirjattuna tietoturvasuunnitelmaan. Ne voivat
l0ytya myads erillisesta suunnitelmasta, johon viitataan

tietoturvasuunnitelmassa.

Henkildstoturvallisuus

Henkilostoturvallisuudella tarkoitetaan henkilostosta aiheutuvien riskien
hallintaa. Henkilostoturvallisuus onkin yksi tietoturvan tarkeimpia osa-

alueita, silla kaikki yrityksen tieto kulkee henkiléston kautta.

Jotta turvalliset kaytannot pystytdédn suunnittelemaan, taytyy yrityksessa
olla maaritelty henkildstolle heidan tyonsa toimenkuvat. Toimenkuvan
perusteella méaaritellaan, mita kayttdoikeuksia tyontekija tarvitsee ja

millaista tietoa h&nen on oikeus lukea ja kasitelld. Suunnitelmassa tulee



ottaa huomioon my6s mahdolliset sijaisjarjestelyt ja sijaisille annettavat

oikeudet.

Tarkea osa henkilostoturvallisuutta on myos henkiléston

perehdyttdminen ja tarvittavan koulutuksen varmistaminen.

Tietoaineistoturvallisuus

Tietoaineistoturvallisuus tarkoittaa organisaatiossa olevan tiedon
suojaamista. Tieto tulee suojata niin, etta siihen paasevat kasiksi vain
henkil6t, joilla on siihen lupa. Etenkin kun kyse on tunnisteellisista
asiakastiedoista, tulee varmistaa, etta tietoja lukevat ja kasittelevat vain

ne tyontekijat, jotka tarvitsevat tietoja tyotehtaviensa suorittamiseen.

Sahkdisessa muodossa olevan tiedon suojaamiseksi on laitteissa
tarkeda huolehtia laitteiden turvallisuudesta ja esimerkiksi kayttaa

virustorjuntaohjelmistoa.

Tiedon saatavuuden varmistaminen on tarkea osa
tietoaineistoturvallisuutta. Yrityksessa tulee maaritella, miten tarkeiden
tietojen saatavuus on varmistettu ongelmatilanteiden varalta. Tahan
kuuluu esimerkiksi se, etta yrityksessa on suunniteltu mita tietoja
varmuuskopioidaan ja kuinka usein, seka miten varmuuskopioita
sailytetaan turvallisesti. Lisatietoa varmuuskopioinnista 16ytyy kyber- ja

tietoturvaoppaan kappaleesta 10.

Myo6s fyysisen tietoaineiston kuten paperisten asiakirjojen turvallisesta
sailyttamisesta tulee huolehtia. Tydntekijat taytyy kouluttaa fyysisten

asiakirjojen turvalliseen kasittelyyn, sailyttdmiseen ja havittamiseen.



Tietoaineistoturvallisuus kattaa my0s tarpeettoman tiedon turvallisen
havittamisen. Yrityksessa tulee olla mietitty, miten tietoaineistot

havitetaan niin, etteivat ulkopuoliset paase niihin kasiksi.

Tydntekijoiden kouluttaminen

Heikoin lenkki hyvan tietoturvan toteutumisessa on ihminen. Siksi on
erittain tarkeaa, etta tyontekijoitd koulutetaan saanndllisesti
tietoturvaan ja kyberturvallisuuteen liittyvista asioista. Tyontekijoiden
tulee tietdd, miten ongelmatilanteissa toimitaan ja jos mahdollista,

poikkeustilanteita olisi hyva harjoitella saanndéllisesti.

Uudet tyontekijat tulee perehdyttaa laitteiden ja ohjelmistojen
turvalliseen kayttoon. Yrityksessa on myds tarkeé huolehtia siitd, etta
tarvittavat kayttdohjeet ja muut ohjeistukset ovat saatavilla ja ajan
tasalla. Perehdytys on tarkead myos silloin, kun yrityksessa otetaan

kayttoon uusia laitteita tai ohjelmistoja.

Tyontekijat on tarkeaa opastaa henkilttietojen oikeanlaiseen kasittelyyn.
Heidan tulee esimerkiksi tietda, etta heilla on oikeus kasitella
asiakastietoja vain siind laajuudessa, mitad heidan tyoétehtavansa

edellyttavat.

Tyontekijoiden on hyva olla tietoisia tilaajatahon vaatimuksista. Heidan
on hyva tietaa, mihin yritys on sopimuksissa sitoutunut. Esimerkiksi
kunnilla ja kuntayhtymilla saattaa olla sopimuksissa kirjattuna
mabhdollisia sanktioita tietoturvaan liittyvissa asioissa. On tarkea, etta

tyontekijat ovat naista asioista tietoisia.

Tyontekijoille annettavien ohjeiden tulee olla totuudenmukaisia. Jos
tietoturvaan liittyvat ohjeet ovat liian vaikeita tai jopa mahdottomia



toteuttaa kaytdssa olevilla resursseilla, muodostuu paivittdisessa
tyonteossa usein ns. oikopolkuja, jotka helpottavat tydntekoa mutta

vaarantavat tietoturvan.

Tietojen luovutuksiin liittyvat kaytannot

Asiakkaasta kerattya tietoa ei saa luvattomasti luovuttaa sivullisille.
Sivullisiksi lasketaan kaikki ne tahot, jotka eivat osallistu asiakkaalle
annettavan palvelun antamiseen ja jotka eivét tarvitse asiakkaan tietoja
tyotehtaviensa hoitamiseen. Kuten oppaassa on jo aiemmin mainittu,
tyontekijat saavat kasitella asiakastietoja vain siina laajuudessa, mita

heidan tyotehtavansa edellyttavat.

Tietoja voidaan luovuttaa sivullisille asiakkaan suostumuksella. TallGin
suostumuksen tulee olla vapaaehtoinen, yksilGity ja tietoinen

tahdonilmaisu.

Tietoja voidaan luovuttaa myds siihen oikeuttavan lain nojalla.
Esimerkiksi asiakaslaissa saadetééan siitéd, milloin salassa pidettavia

tietoja voidaan luovuttaa ilman asiakkaalta saatua suostumusta.

Asiakastietojen rekisterinpitajalla on vastuu siita, etté tietoja luovutetaan
lainmukaisesti. Rekisterinpitdja arvioi, ovatko edellytykset tietojen
luovuttamiseen olemassa ja paattaa luovutetaanko tietoja. Tarvittaessa
on syyta pyytaa lisatietoja, miksi tietoja tarvitaan ja minka lain

perusteella niitd pyydetaan.

Asiakkaalla ja h&nen laillisella edustajallaan on oikeus tutustua
asiakastietoihin. Oikeus perustuu yleiseen tietosuoja-asetukseen. Myos

julkisuuslaissa on saannoksia asianosaisen tiedonsaantioikeudesta.



Asiakas voi kieltda tietojensa luovuttamisen tai hankkimisen. Nama
kiellot on hyva kirjata. Tietoja voidaan kuitenkin hankkia tai luovuttaa

kiellosta huolimatta, jos siihen I6ytyy lain sallima syy.

Lisatietoa:

Tietosuojavaltuutetun toimiston ohje sosiaalihuollon asiakastietojen
kasittelyyn:
https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiak
atietojen+k%C3%Ad4sittely.pdf/fc9f4ce8-caee-3161-f3ae-
8962a87007b6/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf?t=1
664534736382

Tietosuojavaltuutetun toimiston vastauksia usein kysyttyihin kysymyksiin

potilastietojen kasittelysta:

https://tietosuoja.fi/usein-kysyttya-terveydenhuolto

Ohjelmistojen ja sovellusten luokittelu

Luokka A

Luokkaan A kuuluvat jarjestelmat, jotka liittyvat suoraan tai
valityspalvelun kautta Kanta-palveluihin tai tuottavat kansallisten
maarittelyjen mukaisia rakenteisia asiakirjoja tai muita tietorakenteita,

jotka valitetd&n tuotetussa muodossa Kanta-palveluihin.

Tahan luokkaan kuuluvat myds ne jarjestelmat, joiden on todennettava
tietoturvavaatimusten tayttdminen, koska jarjestelméassa kasiteltavat

tiedot muodostavat merkittavan ja laajamittaisen asiakastietojen


https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf/fc9f4ce8-caee-3161-f3ae-8962a87007b6/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf?t=1664534736382
https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf/fc9f4ce8-caee-3161-f3ae-8962a87007b6/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf?t=1664534736382
https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf/fc9f4ce8-caee-3161-f3ae-8962a87007b6/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf?t=1664534736382
https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf/fc9f4ce8-caee-3161-f3ae-8962a87007b6/Sosiaalihuollon+asiakatietojen+k%C3%A4sittely.pdf?t=1664534736382
https://tietosuoja.fi/usein-kysyttya-terveydenhuolto

keskittyman, jonka suojaaminen edellyttaa vaatimusten todentamista
laajan asiakasjoukon tietosuoja tai sosiaali- ja terveyspalvelujen

saatavuuden varmistamisen ja varautumisen nakdkulmasta.

Luokka B

Asiakas- tai potilastietojen kasittelyyn kaytetyt jarjestelmat, jotka eivat
liittyy suoraan Kanta-palveluihin ja joihin ei kohdistu luokan A1 mukaisia

tarpeita olennaisten tietoturvavaatimusten todentamiseen.

Luokittelemattomat ohjelmistot ja sovellukset

My6s néaitd ohjelmistoja kaytettaessa asiakastietojen tietosuojasta ja
tietoturvallisuudesta on huolehdittava henkilo- ja asiakastietojen

kasittelya koskevien ja muiden lakien mukaisesti.
Esimerkkeja:

. Tekstinkasittelyyn tarkoitettu ohjelmisto, jota kaytetadn myds

asiakas- ja potilastietojen kasittelyyn (esimerkiksi Microsoft

Word)

. Ateriatilausjarjestelmat

. Asiakaslaskutusjarjestelmat

. Verkko- ja pilvipalvelut

. Viestintaan kaytetyt jarjestelmat tai sovellukset (esimerkiksi
WhatsApp)

. Tietojarjestelmat tai tietojarjestelmépalvelut, jotka kasittelevat

anonymisoitua tai ei-tunnisteellista kasiteltavaa asiakas- tai

potilastietoa



. Yleiset asianhallintajarjestelmat, joita ei ole tarkoitettu asiakas-

ja potilastietojen kasittelyyn.

Asiakastietolaki 784/2021

Keta uusi asiakastietolaki koskee?

e Sosiaali- ja terveydenhuollon palvelunantajat
e Tietojarjestelméapalveluiden tuottajat
o Apteekit

e Kansanelakelaitos

Mita uusi laki tarkoittaa SOTE-alalle?

¢ Lain tavoitteena on parantaa tietoturvallisuutta asiakastietojen
kasittelyssa

e Lain myoOta useampi toimija on velvoitettu liittymaan Kanta-
palveluihin

e Laki velvoittaa laatimaan tietoturvasuunnitelman

o Mahdollinen jo olemassa oleva omavalvonnan suunnitelma
voidaan myo6s paivittaa tietoturvasuunnitelmaksi
e Asiakastietolaki velvoittaa palvelunantajaa kerddmaan lokitietoja

kaikesta asiakastietojen kaytosté ja luovutuksesta



Kenen pitaa liittyd Kanta-palveluun?

o Apteekit
e Julkiset terveyden- ja sosiaalihuollon palvelunantajat

e Yksityiset terveyden- ja sosiaalihuollon palvelunantajat, joilla on

kaytossaan potilas- tai asiakastietojen kasittelyyn tarkoitettu
jarjestelméa



Sosiaalihuollon siirtymaajat

1.9.2024

®

Lapsiperheiden, tydikaisten ja idkkdiden
palvelutehtavissa syntynyt asiakirjat

1.3.2025

Lastensuojelun palvelutehtavissa

syntynyt asiakirjat
®

1.9.2025
Vammaispalvelujen palvelutehtavissa
syntynyt asiakasasiakirjat

1.3.2026
Paihdehuollon palvelutehtavissa

syntyvat asiakasasiakirjat

1.9.2026

Perheoideudellisten palvelujen
pdlvelutehtavassa syntyvat asiakasasiakirjat

I

1.1.2024

4

1.9.2024

Julkiset sosiaalihuollon palvelunantajiat ja

julkisen sosiaalihuollon lukuun toimivien
yksityiset palvelunantajat

4

1.1.2026

Yksityiset sosiaalihuollon palvelunantajat

1.12.2026



Terveydenhuoltoa koskevat muutokset

Terveydenhuolto, Potilastiedon arkisto viimeistaan 1.10.2026

. Ajanvarausasiakirja asiakkaalle varatuista ja hanelle ilmoitettavista
terveydenhuollon ajanvarauksista

. Seulontatutkimuksista syntyvat kuvantamistutkimukseen liittyvat
asiakirjat ja laboratoriotulokset

. Ajoterveyteen liittyvat todistukset ja lomakkeet

. Tapaturmiin ja ammattitauti-ilmoituksiin liittyvat todistukset ja
lomakkeet

. Laakarinlausunto terveydentilasta (T-todistus)

. Laakarintodistus (TOD)

o Laakarintodistus C

« Kuolintodistus. (Uusi 8 mom.)

Kuvantamistutkimuksiin liittyvien asiakirjojen tallentaminen viimeistaan
1.10.2029

. Sateilyrasitustiedot

. Video- ja danitallenteet seka valokuvat

. Patologian kuva-aineistot

. Biosignaalit

« Suun terveydenhuollon yksikéiden tallentamat kuvat

« Muut kuvat: piirustukset ja havainnekuvat

Lue lisaa asiakastietolain myota tulevista muutoksista ja siirtymé&ajoista

taalta: https://www.kanta.fi/ammattilaiset/asiakastietolain-siirtymaajat-ja-

vaiheistus


https://www.kanta.fi/ammattilaiset/asiakastietolain-siirtymaajat-ja-vaiheistus
https://www.kanta.fi/ammattilaiset/asiakastietolain-siirtymaajat-ja-vaiheistus

Mitd muita asiakirjoja olisi hyva laatia?

Tietosuojaseloste

Yleinen tietosuoja-asetus velvoittaa rekisterinpitdjia kertomaan
henkil6tietojen kasittelysta rekisteroidylle. Rekisterdidyn tulee saada
kattava kuva henkil6tietojen kasittelyn kokonaisuudesta selkedssa

muodossa.

Tiedon voi antaa esimerkiksi verkkosivuilla. Tietosuoja-asetus ei maaraa
tietystd muodosta, mutta yksi yleisesti kaytetyista nimista on

tietosuojaseloste.

Seloste tulee paivittda sdanndllisesti. Nain varmistutaan siita, etta
informointi vastaa sita, miten yrityksessa toimitaan. Muista, etta

mabhdollisista muutoksista pitda viestia rekisteroidyille selkeasti.

Voit lukea tarkemmin rekisterdidyn informoinnista ja selosteeseen
sisallytettavista tiedoista tietosuojavaltuutetun toimiston sivuilta:

https://tietosuoja.fi/rekisteroidyn-informointi

Seloste kasittelytoimista

Asiakirja tulee laatia mm. silloin, kun henkil6tietojen kasittely aiheuttaa
todennékdisesti riskin rekisterdidyn oikeuksille ja vapauksille, jos
henkil6tietojen kasittely ei ole satunnaista, tai jos henkildtiedot sisaltavéat

erityisia tietoryhmia.

Seloste on yrityksen sisdinen asiakirja, mika auttaa hahmottamaan

henkil6tietojen kasittelyn ja osoittaa, etté tietoja kasitellaan


https://tietosuoja.fi/rekisteroidyn-informointi

tietosuojalainsadadannon mukaisesti. Se on pyydettdessa toimitettava

valvontaviranomaiselle.

Selosteesta méaarataan tietosuoja-asetuksen artiklassa 30: hitps://eur-
lex.europa.eu/legal-
content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-
20160504

Tietosuojavaltuutetun toimiston mallipohjat:

Rekisterinpitgjalle:
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+rekisterinpit
%C3%A4|{%C3%A4lle+seloste+k%C3%A4sittelytoimista/bf9167e3-3f89-
4a40-a284-9f438f3b6476?t=1544175233000

HenkilGtietojen kasittelijalle:
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+henkil%C3
%B6tietojen+k%C3%A4sittelij%C3%A4lle+seloste+k%C3%A4sittelytoim
ista/f3bfa0a6-81e0-48b6-b26d-f907d9alc805?t=1527077342000

Liiketoiminnan jatkuvuussuunnitelma

Jatkuvuussuunnitelman tavoite on tarjota valine
hatatilanteeseen/poikkeamaan, joka uhkaa hairita normaalia

liketoimintaa. Suunnitelma auttaa pienentdmé&an poikkeamien riskit.
Taalta ldydat pohjan yksinyrittajalle:

https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-

[atkuvuussuunnitelma-yksinyrittajille.docx

Taalta Ioydat pohjan mikroyritykselle:


https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+rekisterinpit%C3%A4j%C3%A4lle+seloste+k%C3%A4sittelytoimista/bf9167e3-3f89-4a40-a284-9f438f3b6476?t=1544175233000
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+rekisterinpit%C3%A4j%C3%A4lle+seloste+k%C3%A4sittelytoimista/bf9167e3-3f89-4a40-a284-9f438f3b6476?t=1544175233000
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+rekisterinpit%C3%A4j%C3%A4lle+seloste+k%C3%A4sittelytoimista/bf9167e3-3f89-4a40-a284-9f438f3b6476?t=1544175233000
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+henkil%C3%B6tietojen+k%C3%A4sittelij%C3%A4lle+seloste+k%C3%A4sittelytoimista/f3bfa0a6-81e0-48b6-b26d-f907d9a1c805?t=1527077342000
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+henkil%C3%B6tietojen+k%C3%A4sittelij%C3%A4lle+seloste+k%C3%A4sittelytoimista/f3bfa0a6-81e0-48b6-b26d-f907d9a1c805?t=1527077342000
https://tietosuoja.fi/documents/6927448/8323207/Mallipohja+henkil%C3%B6tietojen+k%C3%A4sittelij%C3%A4lle+seloste+k%C3%A4sittelytoimista/f3bfa0a6-81e0-48b6-b26d-f907d9a1c805?t=1527077342000
https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-yksinyrittajille.docx
https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-yksinyrittajille.docx

https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-

jatkuvuussuunnitelma-mikroyrittajille.docx

Arkistonmuodostussuunnitelma

Suunnitelman tarkoituksena on auttaa hahmottamaan ja
suunnittelemaan asiakirjojen sailytysta, kasittelya ja kayttéa. Sen avulla
pyritdan varmistamaan tiedon turvallinen kasittely koko sen elinkaaren

ajan.
Suunnitelmaan on hyva kirjata:

e Yrityksessa syntyvat asiakirjat
¢ Niiden sailytysajat

e Sailytysmuodot ja -paikat

Yksinkertainen esimerkki arkistonmuodostussuunnitelmasta:

Asiakirja/ Sailytysaika Muuta huomioita

rekisteri

Koulutustiedot Palveluksessa oloaika Sailytetaan lukitussa tilassa
Laakarintodistus 2.V Tallennetaan sahkoiseen

henkildstorekisteriin

Paivaraha-anomus / 2.V
Kela
Tapaturmailmoitusjal 10.v

jennds ja paatos


https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-mikroyrittajille.docx
https://www.xamk.fi/wp-content/uploads/2022/07/liiketoiminnan-jatkuvuussuunnitelma-mikroyrittajille.docx

Irtisanominen / 10.v

irtisanoutuminen

TyOpaikkaterveyden Voimassaoloaika + 2.v
huoltoon liittyvét
asiakirjat:

toimintasuunnitelmat

Lokiseurantadokumentti

Asiakastietolaki velvoittaa palvelunantajaa kerdaméaan lokitietoja
asiakasrekisterikohtaisesti, jos tietojarjestelman kaytto edellyttaa
tunnistautumista. Lokitietoja on myds seurattava ja poikkeamiin on
reagoitava. Erillinen dokumentti lokien seurannasta on siihen hyva

tyokalu.
Dokumenttiin on hyva kirjata:

e Paivamaéaara ja kellonaika
e Kuka seurantaa on tehnyt
o Mita on loytynyt

¢ Mihin toimenpiteisiin 16yddkset ovat johtaneet

HenkilGtietojen tarkastuspyynnét kasaava dokumentti

Rekisteroidyilla on oikeus esittdéa omiin tietoihinsa liittyvia

tarkastuspyyntoja. Pyynndista on hyva pitaa kirjaa.
Dokumenttiin on hyva kirjata:

e Kuka pyynnon on tehnyt ja kuka sen on vastaanottanut

e Mita tietoja henkild on pyytanyt tarkastettavaksi



e Milloin pyynt6 on tehty

¢ Miten ja milloin pyynto6n on vastattu ja kuka siihen on vastannut

e Jos pyynto on johtanut toimiin, kuten rekisteréidyn tietojen
oikaisuun, poistamiseen, siirtoon tai tietojen kasittelyn
rajoittamiseen

¢ Kirjaa ylos myo@s, jos korjattavaa ei |0ytynyt

Lisatietoja rekisterdidyn oikeuksista tutustua omiin tietoihinsa:

https://tietosuoja.fi/oikeus-saada-tutustua-tietoihin

Kayttboikeusdokumentti

Palvelunantajan on varmistettava, etta asiakastietoja voivat katsella vain
ne henkildt, joilla on siihen oikeus. Tyontekijoiden kayttboikeuksien tulee
vastata heidan ty6tehtavidén ja niiden tulee olla ajan tasalla.

Kayttdoikeuksien seuraamisessa auttaa dokumentti, johon ne on kirjattu.
Dokumenttiin on hyva kirjata:

e Kanta-palvelujen kayttéoikeudet

e Asiakas- ja potilastietojarjestelmien kayttdoikeudet

o Muut kayttdoikeudet

¢ Samaan dokumenttiin voi kerata myads luettelon yrityksen kaytossa

olevista laitteista


https://tietosuoja.fi/oikeus-saada-tutustua-tietoihin

