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1 JOHDANTO: TAVOITTEIDEN LYHYT KERTAUS

!
/.

Kuva: Turvallisuus on kokonaisuus tybympéristésté, tybyhteisésté, turvallisuuden johtami-

sesta ja turvallisuusosaamisesta. Kuva Adobe Firefly -sovellus

1.1 Kyberturvallisuus on kokonaisturvallisuutta

"Satamat ja logistiikka ovat Suomelle elintérkeita, joten niiden toiminnan lamauttaminen tai se-
kasorron lisddminen eri keinoin olisi tuhoisaa Suomen elinkeinoeldmélle ja huoltovarmuudelle,

seké aiheuttaisi uhkakuvan myoés tyéturvallisuudelle.”

Kymenlaakson liiton rahoittama "Kyberuhkatekijat satamalogistiikan tydturvallisuudessa” -hank-
keen (projektinumero: D/120/14.00.05.01/2022) tyénimeksi valittiin "Satamalogistiikan kyberhy-

gienia”.

TyOnimi kuvastaa enemman mita ja miksi tulee kyberturvallisuudessa, sekad informaatio- etta
hybridivaikuttamisessa ottaa huomioon suomalaisissa yrityksissa talla hetkelld ja lahitulevai-
suudessa. Lyhyemman kuvauksen toivottin myds helpottavan ja ymmartamaan materiaalin

vastaanottajaa toimimaan huolellisesti ja turvallisesti ty6tehtavissaan.

1.2 Hankkeen tyopaketit (TP) suunnitelmassa

Kartoitus ja arvio kyberuhkatekijoistd satamalogistiikan ty6turvallisuudelle
Analysointi, Idydetaan kehityskohdat, tydvaiheet ja tuotetaan infopaketti yrityksille
Luodaan pilottiharjoituksia ja —testauksia

Sataman toimijoiden kyberturvallisuuden tapahtuma

PN~
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Tyopaketit arvioitiin “mita, miksi, milloin, kenelle, mité varten” -tyyppisilla kysymyksilla. Paa-
timme kartoittaa ja arvioida konkreettisia kyberuhkatekij6itd satamalogistiikan tydturvallisuu-
delle ja tuottaa digitaitojen infopaketin satamaympariston yrityksille. Satamalogistiikan kyber- ja
hybridivaikuttamista, seka yrityksien varautumista kyberuhkatekijoihin paatettiin selvittaa haas-

tatteluiden avulla ja valmistella harjoituksia ennakointiin ja varautumiseen.

Tarkea pyrkimys oli lisata digitaalisten palvelujen kayttajien ymmarrystd oman toiminnan vaiku-
tuksista tyGturvallisuuskulttuuriin ja tdhan oli saatava satamiin liittyvat sidosryhmat ja viranomai-
set mukaan. Yhteisseminaarin tuottaminen jarjestetddn hankekumppaneiden kanssa maalis-
kuussa torstaina 23.3.2023. Hankkeen loppuseminaarin paivaksi sovittin keskiviikko
13.9.2023.

Hankkeen paateema oli turvallisuus, joka kattaa tydympariston, tydyhteison, turvallisuusjohta-
misen ja turvallisuusosaamisen kokonaisuudet. Tyoturvallisuuteen kuuluu sen varmistaminen,
etta tyodolot ovat kunnossa, jotta tyOntekijat voivat suorittaa tyonsa turvallisesti. Paras tapa eh-
kaista tybtapaturmia on ennakoivat turvallisuustoimenpiteet.

Ohjenuorana pidettiin  standardoimisliton vaatimuksia ja soveltamisohjeita SFS-ISO
45001:2018 Tyoterveys- ja tyoturvallisuusjarjestelmat standardia: https://sales.sfs.fiffi/in-
dex/tuotteet/SFS/ISO/ID2/4/666795.html.stx.

Kyberuhkatekijéita arvioitiin satamalogistiikassa olevan digitalisaation lisdantyminen toimialalla
hallitsemattomasti, kybertoimintaymparistéon liittyvat haitalliset tapahtumat, seka uhat, jotka
kohdistuvat yhteiskunnan elintarkeaan toimintoon. Hybridi- ja informaatiovaikuttaminen toimi-
henkildihin saattaa aiheuttaa turvallisuuspoikkeamia. Yrityksien kybervakoilu nahtiin myds va-

kavana uhkana satamille ja sen ymparilla toimiville yrityksille.

Hankkeen websivut avattiin Xamkin palveluun osoitteella: www.xamk.fi/kyberhygienia , jonka

kautta lukija |10ytaa tuotetut materiaalit, kasikirjat, raportit, harjoitukset ja videokoulutuksiin vie-

vat linkit. Sivulta I6ytyy my6s muita tarpeellisia ohjeita turvallisuuden yllapitamiseen.

1.3 Hankkeen tavoitteet

Hankkeen konkreettiset tulokset lisddvat satamalogistiikkaa harjoittavien yritysten turvallisuutta
ja tietoisuutta erityisesti kyberturvallisuudesta ja kyberuhkista. Projektin jalkeen yritykset saavat
kokonaisvaltaisen kasityksen yksittaisten tyontekijdiden vastuullisuudesta ja roolistaan kybe-
ruhkien hillitsemisessa seka mahdollisen tiedon ja hybridivaikutusten seka kybervakoilun tor-
junnassa. Henkiloston tyGturvallisuuden ja kyberosaamisen vahvistaminen seka hybridivaiku-

tusten torjuminen koettiin tarkeimmiksi hankkeen tavoitteiksi.

Me suomalaiset olemme maailman onnellisin kansa jo kuudetta vuotta perdkkain. Sinisilmai-
syys kytkeytyy usein hyvauskoiseen lapsen viattomuuteen ja sen kielikuvaan. Luotamme toi-

siimme, oikeusjarjestelmdamme, poliisivoimiin ja muihin viranomaisiin. Hankkeessa oli tarkoitus


https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/4/666795.html.stx
https://sales.sfs.fi/fi/index/tuotteet/SFS/ISO/ID2/4/666795.html.stx
http://www.xamk.fi/kyberhygienia
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tutkimus- ja kehitystyon lisdksi myds ravistella vanhaa uskomusta sinisilmaisyydesta avoimuu-

den vahentamiseksi informaatio- ja hybridivaikutuksille.

Hankkeen ja sen ohjausryhman ensisijaiset tavoitteet olivat kdytannon osaamisen ja tietoisuu-
den lisdaminen kyberhygieniasta satama-alaan laheisesti liittyvien suomalaisten pk-yritysten
keskuudessa. Kyberturvallisuuden alalla vastuu turvallisuuden vahvistamisesta ei ole vain IT-
hallinnon tehtava; vastuun kantamiseen tulee edellyttda yhteistoiminta johdon ja tydntekijoiden

valilla.

"Vélittbmét vaikutukset kohdistuvat satamalogistiikassa toimivien yritysten turvallisuuteen ja
ymmérrykseen erityisesti kyberturvallisuuden nékbkulmasta. Hankkeen jélkeen yrityksissé ym-
maérretéén yksittédisen toimijan vastuu ja hdnen roolinsa kyberuhkatekijéiden ja mahdollisen hyb-

ridivaikuttamisen torjumisessa.”

Koulutusmateriaalit ja -videot toteutettiin selkeakielisesti, karsien turha "ATK-jargoni” pois kou-
lutusmateriaalista ja kirjoittaa sisaltd helposti omaksuttavaksi tiedoksi, kayttaen kansaintajuista
selkeda ja ymmarrettédvaa kieltd. Hankkeen tavoitteena on myds tulevaisuudessa edistaa vas-

taavaa kansainvalistd yhteisty6ta Baltian ja Pohjoismaiden valilla.

1.4 Hankkeen aikataulutus, tiedotus ja keskustelut ohjausryhmalaisille

Satamalogistiikan kyberhygienia 2022-2023 Tammi Helmi Maalis Huhti Touko Kesd Heina Elo Syys

1. Projektin aloitus Lokakuu
2. Julkaisujen haku ja analyysi Marraskuu
. Alustavan materiaalin teko Joulukuu
. Ohjausryhman informeinti Joulu-tammikuu 2023 |
. Yrityskontaktit / esittely | 1.-20.1. |

. Haastattelujen sopiminen | 9.1.-17.2.

. Yrityshaastattelut | L2 = 8L |

. Veskun hiihtoloma | viikko 8

9. Kybertuskapéiva 23.3.2023 |

10. Haastattelujen analysointi 1.3.-28.4. |

11. Kehityskohdat ja huomiot | 17.4.-30.6. |

12. Materiaalin tuottaminen | 2.5.-28.7.

13. Harjoitusten mallinnus | S/ =cilyb
14. KyberRuskapéivé 13.9.
15. Projektin viimeistely 15.-28.9.
16. Projektin padttaminen Vesan ja Tuomaksen tydsopimukset padttyvdt 30.9.2023 (Vesa jatkaa projektipddllikkénd loppuun asti) 30.11.2023

v [ Jewavmnisss [ ] myohassa

0NV AW

o 30.12.2022 Tervetuloa ohjausryhmaan — séhkodposti

e 4.1.2023 Hankesuunnitelman esitys ja tavoitteet, seminaaripaivien sisallot:
o Kyberturvapaiva 23.3.2023 ja loppuseminaaripaiva 13.9.2023

o 12.1.2023 "Satamalogistiikan kyberhygienia" -hanke, tilannepaivitys

o 20.1.2023 Kybertuskapaivan “Key Note Speaker” -paapuhujat sovittu

o 23.1.2023 Steveco/Miikka Purhosen ohjausryhmatapaaminen Vuosaaressa

e 25.1.2023 Tiedotettu Kymenlaakson liittoa hankkeen etenemisesta

o 27.1.2023 HaminaKotkan satama/Juha Hadmalainen ohjaustapaaminen

e 15.2.2023 Kutsuttu ohjausryhmalaiset Kybertuskatapahtumaan 23.3.23

o 12.5.2023 Kyberhygieniaoppaan suunnittelu aloitettu

e 295.2023 Aloitettu KyberRuskapaiva 2023 -valmistelut (loppuseminaari)

o 31.5.2023 Ohjausryhmalaisten tiedote, sis. Kyberhygienia-hankeraportin

e 2.6.2023 Aloitettu KyberRuskapaivan markkinointi Lyyti-palvelun kautta

e 5.6.2023 Kyberturvallisuusvideokoulutuksien kuvaukset Kouvolassa

e 8.6.2023 Tiedotettu HaminaKotka sataman johtajaa Timo Rosendahlia

o 14.6.2023 Ohjausryhman tiedotus ja toimitettu Kyberhygienian kasikirja
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o 4.8.2023 KyberRuskapaivan yhteistydkumppaniksi REACT Etela-Suomi
e Yritysten vihrea siityma, muutoskyvykkyys ja digitalisaatio
e 20.-22.8.2023 NATO CCDCOE - ja TalTech-vierailu Virossa
o 25.8.2023 KyberRuskan kaikki puhujat sovittu, markkinointi hyvin kdynnissa
e 7.9.2023 Tiedote ohjausryhmalaisille, tilannepaivitys
e 13.9.2023 KyberRuskapaiva 2023 — tapahtuma
o 22.11.2023 Loppuraportin esittdminen ohjausryhmalaisille sdhkdpostitse
e 30.11.2023 Ohjausryhman tiedotustilaisuus TEAMS-palvelun kautta
e 7.12.2023 IV INTERNATIONAL SCIENTIFIC-PRACTICAL CONFERENCE

«DNIPROVSKI READINGS - 2023» Kyiv city, December 7, 2023
Satamalogistiikan kyberhygienia -projektin esitys

2 TYOPAKETTI 1: HANKKEEN ALOITUS LOKAKUUSSA 2022

Projektipaallikkéna aloitti 3.10.2022 Vesa Tuomala ja hankkeen aloituskokous pidettiin
19.10.2022, jossa mukana olivat hankeasiantuntija Jaana Ahokas, hankecontroller Eija Vaisa-
nen, TKI-suunnittelija Mari Heijari, viestintdsuunnittelija Heli Kauppinen ja tutkimusjohtaja Ville
Henttu.

Projekti kaynnistyi lokakuun alussa 2022. Loppuvuoden 2022 ajan panostettiin kyberturvalli-
suutta koskevien tieteellisten julkaisujen siivildintiin avoimista tietokannoista ja verkkopalve-
luista. Tama sisalsi seka kotimaisten ettd ulkomaisten tutkimusten ja materiaalien etsimista.
Keratyt materiaalit analysoitiin, mahdolliset haastattelukysymykset muotoiltiin ja haetun materi-

aalin perusteella laadittiin kattava projektikuvaus. Hankkeen internet-sivut www.xamk.fi/lkyber-

hygienia julkaistiin 9.11.2022.

2.1 Ohjausryhman kokoonpano

Joulukuussa 2022 hankkeen ohjausryhman kokoonpano vahvistui, osa ohjausryhmalaisista
edusti tyoturvallisuutta ja osa kyberturvallisuutta, seka tietoturvaa. Joulukuun lopussa ohjaus-
ryhmaan kuuluivat Xamkin tutkimusjohtaja Ville Henttu, HaminaKotka sataman Suvi-Tuuli Lap-
palainen ja Juha Hamalainen, seka viranomaisedustajana Traficomin Marjo Uusi-Pantti, 5G

Momentumin projektipaallikko.

Hankkeeseen rekrytoitiin samalla Kaakkois-Suomen ammattikorkeakoulun AMK-opiskelija Tuo-
mas Heikkinen, joka oli aiemmin tydskennellyt KyberReact-hankkeessa asiantuntijana ja aloitti
hankkeessa TKI- kyberturvallisuusasiantuntijana vuoden 2023 alusta. Tuomas oli hyvin loogi-
nen jatkumo henkilénd Kyberhygienia-hankkeelle hdnen valmistellessa tydn ohessa vapaa-ai-
kanaan omaa opinnaytety6taan "Kyberturvallisuuden yleistajuistaminen” Digi- ja vaestéttietovi-

rastolle. Opinnaytety0 julkaistaan viimeistaan 11.12.2023.

Hankkeen ohjausryhmaan liittyivat mukaan tammikuussa ty6- ja kyberturvallisuudesta vastaa-
vat henkilét Arto Kauppila ja Miikka Purhonen Steveco Oy:lta 4.1.2023.


http://www.xamk.fi/kyberhygienia
http://www.xamk.fi/kyberhygienia
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2.2 Satamayrityksien haastattelut kevaalla 2023

"Haastattelun tavoitteena on kartoittaa satamalogistiikan kyber- ja hybridiuhkatekij6itd. Halu-
amme siis kuulla juuri teiddn ndkemyksenne téhén asiaan. Kartoituksen perusteella luomme
infopaketin teille, sataman yrityksille, jota voitte hyédyntéaé yrityksenne toiminnassa vapaasti.
Infopaketti vastaa kartoituksessa esille nousseihin uhkiin ja tarjoaa tybkaluja niihin vastaami-
seen. Infopaketin avulla voitte tarkastella ja kehittdd omia toimintatapojanne seka kouluttaa ja

ohjeistaa henkilbkuntaanne.”

Talla hetkella kansainvalinen kriisi, eli Venajan hyokkayssota Ukrainaan, seka Venajan pakot-
teet aiheuttavat muutoksia turvallisuuteen ja logistiikkkaan. Satamien toimintaymparisto digitali-
soituu yhd enemman, minka vuoksi hanke keskittyy kaytanndn tason osaamisen ja tietotaidon
kehittdmiseen. Turvallisuus on hankkeessa kattava termi, joka kattaa seka kyberturvallisuuden
ettd tyoturvallisuuden. Haastatteluissamme kohderyhmana olivat HaminaKotkan satamassa

toimivat yritykset.

Tarvekartoituksen tekee Tuomas Heikkinen, 3. vuoden kyberturvallisuuden opiskelija Xamkista,
toimien hankkeessa kyberturva-asiantuntijana. Hanen henkilékohtainen tavoitteensa ja hank-
keen keskeinen ajatus on kouluttaa kyberturvallisuutta kuin ihminen ihmiselle — siis kansanta-
juisesti ja ihmislahtdisesti. Infopaketin asiat ovat siis hyddynnettavissa, vaikkei olisikaan "kybe-

rin rautainen asiantuntija!”

Ensimmainen haastattelu toteutettiin 12.1.2023 arpomalla HaminaKotka sataman julkisesta yri-
tysrekisterista, joka 16ytyy sataman sivuilla. Taman jalkeen laskettiin joka viides yritys mukaan

haastatteluihin (jotka vastasivat Xamkin haastattelukutsuun).

Teimme HaminaKotkan satamassa yhteensa 17 haastattelua eri yritysten tyontekijéiden kanssa
sekd muutama harjoitushaastattelu ennen varsinaisia haastatteluita. Tyypillisesti haastattelut
tehtiin TEAMS-yhteyden kautta puolistrukturoidulla haastattelulomakkeella, talletettiin, merkit-
tiin rekisterdintitunnisteilla vastaajien anonymiteetin suojelemiseksi ja sen jalkeen litteroitiin (re-
feroiva litterointi). Tdman jalkeen aineisto analysoitiin ja haastatteluista tehtiin johtopaatdkset.
Raportti on helposti luettavissa suomeksi Satamalogistiikan kyberhygienia - hankkeen verkko-
sivuilla. Mikali haastateltavalle ei tallentaminen olisi ollut mieluista, olisimme voineet samalla

kirjata vastauksia lomakkeeseen haastattelun aikana.
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3 TYOPAKETTI 2: KYBERHYGIENIAN KASIKIRJA

Kyberhygienian jilll Cyber Hygiene

s

KYMEN KYMEN XAMK
LITTO oo oo LITTO [

Hankesuunnitelmassa maariteltiin infopaketti yrityksille, jotta yritykset voivat itse kouluttaa hen-
kilokuntaansa. Loimme myds harjoitustehtavia/testauksia kyberuhkatekijéiden varalle — analyy-

sien ja saatujen aineistojen perusteella.

Haastattelumateriaalin analyysin pohjalta laadimme suomenkieliset kyberhygieniaohjeet. Tu-
loksena syntynyt "Kyberhygieniakasikirja", joka on tehty projektin puitteissa, toimii Xamkin mo-
nipuolisena tietopakettina kyberuhkista, informaatio- ja hybridivaikutamisesta pk-yrityksille. Se
esitetaan selkealla kielelld, jotta lukijat ymmartavat sen. Lisaksi kasikirja on kdannetty englan-

niksi lukijoiden toiveiden mukaisesti.

Erilaisia erinomaisia kyberturvallisuuden opuksia, videoita ja podcasteja I6ytyy hyvin paljon ylei-

sissa tietokannoissa, kuten myds Xamkin Kyberturvan ABC https://www.xamk.fi/tutkimus-ja-

kehitys/kyberturvallisuuden-abc-yrittajille/ ja KyberReact Kymi22- Last call -hankkeissa

https://www.xamk.fi/tutkimus-ja-kehitys/kyberreact/. Naissa projekteissa tuotettuja koulutuksien

ja tietoiskujen esityksia seka materiaaleja esittelimme satamaymparistolle.


https://www.xamk.fi/tutkimus-ja-kehitys/kyberturvallisuuden-abc-yrittajille/
https://www.xamk.fi/tutkimus-ja-kehitys/kyberturvallisuuden-abc-yrittajille/
https://www.xamk.fi/tutkimus-ja-kehitys/kyberreact/
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4 TYOPAKETTI 3: KYBERTURVALLISUUSHARJOITUKSIA

Hankesuunnitelman mukaisesti teimme kyberturvallisuus- ja informaatiovaikuttamisen harjoi-
tuksia. Kehitimme yrityksille helppoja harjoituksia itsenaisesti toteutettaviksi hyédyntaen Kyber-
turvallisuuskeskuksen kattavia ohjeita laajempien harjoitusten jarjestdmiseen. Vastaavanlai-
seen suuremman kokonaisuuden yhteisharjoitukseen satama-alalle tulisi saada myds viran-
omaiset mukaan. Kyberturvallisuuskeskuksessa on hyvat ohjeet harjoituksien valmisteluun:
https://www.kyberturvallisuuskeskus. fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/har-
joitustoiminta.

Saimme palautetta useammasta yrityksesta, ettd vastaavanlaiset harjoitukset suoritetaan yri-
tyksen sisalla ilman ulkopuolisia, lukuun ottamatta viranomaisia. Ymmarramme tdman lahesty-
miskannan taysin. Kyberturvallisuusharjoituksien ohjeistus I0ytyy Satamalogistiikan kyberhy-

gienia -internetsivulta.

5 TYOPAKETTI 4: KYBERTUSKA- JA KYBERRUSKA -TAPAHTUMAT

CYBERSECURITY
KYBERTURVALLISUUS
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Kyberturvapaivan 23.3.2023 kehitys alkoi joulukuun alussa yhteistydssa Kymenlaakson liiton
rahoittaman "KyberReact Kymi22 — Last Call” -hankkeen kanssa. Kyberturvapaivan nimi vaih-
tuikin sitten huomattavasti raflaavaampaan ”Kybertuskapaiva 2023” -nimiseen huipputapah-
tumaan, jonka vetonauloina olivat kansainvaliset seka kotimaiset puhujat. Tapahtuman jarjesti-
vat Kymenlaakson Liiton ja XAMK:n rahoittamat hankkeet KyberReact https://www.xamk.fi/tut-

kimus-ja-kehitys/kyberreact/ ja Satamalogistiikan kyberhygienia www.xamk.fi’kyberhygie-

nia. Mukana tapahtumassa olivat myds Xamkin ”Turvallinen logistiikan tulevaisuus, Kyber-
turvallisuuden ABC, Virtuaalinen satamalogistiikan turvapuisto ja 5G Smart Port” -hank-
keet.


https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/harjoitustoiminta
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/harjoitustoiminta
https://www.xamk.fi/tutkimus-ja-kehitys/kyberreact/
https://www.xamk.fi/tutkimus-ja-kehitys/kyberreact/
http://www.xamk.fi/kyberhygienia
http://www.xamk.fi/kyberhygienia
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5.1 Kybertuskapaiva torstaina 23.3.2023

Kybertuska-tapahtuman huippupuhujina olivat Elinkeinoeldman keskusliitosta Kim Mattson, tie-
toturva-ammattilainen liro Uusitalo, tutkijatohtori Pekka Kallioniemi, journalisti John Sweeney,
KRP:n rikostarkastaja Mikko Rauhamaa, tietoturva- ja kyberturvallisuusasiantuntijat Otto-Pet-
teri Jamsén, Anne Hautakangas ja Emma Hokkanen, seka tutkija Dan Heering, ettd kybertur-
vaan ja tietosuojaan erikoistunut tohtori lan Oliver. Tapahtuman paatéspuheen piti tuore kyber-
turvallisuuden professori Mikko Kiviharju Xamkilta. Internet-sivu: https://www.xamk.fi/tapahtu-
mat/kybertuskapaiva-2023/

Tapahtuman palautteet olivat erittéin positiivisia ja antoivat hyvan mahdollisuuden jatkaa tapah-
tumien sarjaa myds syksylla vastaavaan Satamalogistiikan kyberhygienia -hankkeen loppuse-

minaariin. Juontajina toimivat Ulla Parviainen ja Minni Hanninen Kotkan Nuorkauppakamarista.

N

| Kybertuskasta tietoturvaan -

KYMEN
LAAKSON

LITTO

XAMK|

Kaakkois-Suomen
ammattikorkeakoulu

N

cetuiccd. KYMENLAAKSON W
Yhteistyossa: | ppakaMaRl

-«

"Maailmanluokan tapahtuma”, "hienosti jarkatty seminaari loistavalla puhujakattauksella”, "us-
komattomat puhujat”, “lhan mieletén setti!”, "Huikeeta settid”, "Upeita esityksié ja loistavasti hoi-
dettu tilaisuus”, "AIVAN HUIKEA SETTI! KIITOS KAIKILLE!”, "Todella hyvé pé&iva”, “kiitos.”, "Kii-
tos erittain hyvasta seminaarista!”, “Aivan erinomaiset puhujat”, "Kiitos jarjestégjille!”, "Hieno se-
minaari - Kiitos!”, “Kiitos, hieno péiva!l”, "Kiitos kaikille, Hyva First Run. tdstd on hyva jatkaa’,
"Todella hieno ja antoisa tapahtuma”, ’kiitos”, "Paljon kiitoksia teille puhujille ja jarjestéjille.”,
"Hyviéd ja mahtavia esityksia.”, "Kiitos!”, "kiitos hienosta tapahtumasta”, "Oli muuten sika hyvéa
setti eilen”.


https://www.xamk.fi/tapahtumat/kybertuskapaiva-2023/
https://www.xamk.fi/tapahtumat/kybertuskapaiva-2023/
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5.2 KyberRuskapaiva keskiviikkona 13.9.2023

£ o SR MENLAAKSON o =
Yhteistydssa: Jg' M9 KAUPPAKAMARI , ALl

KyberRuskapaivan jalkeen saamamme palaute oli erittain positiivista, paivan kattaus nayttaa
olleen mieluisa seka "lahelld”, ettd "etand” olleille katsojille. KyberRuska-tapahtuman nternet-
sivu: https://www.xamk.fi/tapahtumat/kyberruskapaiva-2023/

limoittautuneita KyberRuskapaivaan oli 461 henkild3a, joista 120 paikalle kampukselle. Tapah-
tumapaivan linkki levisi kulovalkean tavoin mm. Discord-palvelussa, sekd varmaan jossain

muissa medioissa, silla livestreamin katsojamaara oli tapahtumapaivan jalkeen 973 henkilda.

Saimme mielettdman upean kattauksen kyberturvallisuuden ja informaatiovaikuttamisen asian-

tuntijoita puhumaan tdman hetken kokonaisturvallisuudesta.

Tapahtuman avasi presidenttiehdokas Mika Aaltola, huippupuhujina toimivat kyberprofessori
Mikko Kiviharju, kansanedustaja Jarno Limnéll, toimitusjohtaja Paivi Brunou, tohtori Alpo Rusi,
kyberturvallisuusasiantuntija Jani Kenttala ja erityisasiantuntija Kristian Haavaste. Tapahtuman
paatdspuheen piti Kotkan kaupunginvaltuuston puheenjohtaja Pasi Hirvonen. Tapahtuman “kir-
sikkana kakun paalld” oli Turvallisuus ihmisten mielissa -paneelikeskustelu, johon osallistuu
toimittaja ja kirjailija Marjo Nakki (nykyisin kotkalainen), Mari Aro Turvallisuuskomiteasta, Chris-
tina Forsgard (kriisiviestinnan ja -johtamisen asiantuntija) ja Samuli Kénénen Kyberturvallisuus-
keskuksesta. Juontajina toimivat Ulla Parviainen ja Emmi Haartama Kotkan Nuorkauppakama-

rista.

KyberRuskapaivan livestream oli ndhtavilla tapahtuma-ajan jalkeen kaksi vilkkoa Xamkin You-
Tube -kanavalla, tallenteen ollessa aavistuksen editoitu ja Iyhennetty versio
https://youtu.be/r6xkm0tgMCk . Tallennetta katsottiin 1ahes 400 kertaa julkaisun jalkeen.



https://www.xamk.fi/tapahtumat/kyberruskapaiva-2023/
https://youtu.be/r6xkm0tqMCk
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Harmillisesti KyberRuskapaiva sattui samalle paivalle Satama23-turvallisuusharjoituksen
kanssa, joka jarjestettiin satama-alan henkiléstdlle. Huoltovarmuuskeskuksella oli my6s sa-
mana paivana TYKY-paiva, joskin saimme yhteydenottoja heidan tyontekijoiltaan, ettéd Kyber-
Ruskan tallenne olisi hyva jakaa hetkiseksi julkisena. Paasaantoisesti tapahtuma suunnattiin
kymenlaaksolaisille yrityksille — joskin tdma aihealue kiinnostaa valtakunnallisesti montaa orga-
nisaatiota. KyberRuskapaiva tehtiin yhteistydssa Yritysten vihrea siirtyma, muutoskyvykkyys ja
digitalisaatio (REACT, Etela-Suomi) -hankkeen kanssa.

Kuva: Xamkin KyberRuskapéivén tiimiléisid yhteiskuvassa: (vas.) Petriina Marttala, Elina Kot-

tila, lida Riihimaki, Tuomas "HT” Heikkinen, Lassi Karhu, Jouni Mékela ja Janine Klauenbdsch.

Kuvaajana tiimildinen Markus H6Isé.

5.3 KyberRuskapaiva 2023 -tapahtuman palautteet

Responses

T0—

o I Response rate 2 9%

Sent Responded
Lows Neutrals Highs 4 6 1 1 3 5

LYYTI —Experience Value Score (EVS)

Liitan tahan yksittdisen palautteen:

“Luennoitsijoiden ja heidén esitystensé asiantuntemus, laadukkuus ja esitysten ldhestymista-
pojen erilaisuus, josta syntyi hyvd kokonaisuus varsinkin abstraktioiden ja konkretian véilille.
Kéytéannon jarjestelyt olivat erinomaiset, parkkitilaa oli runsaasti, lounas oli hyvéa, auditorio laa-
dukas, ml. ilmanvaihto ja &&nentoisto ynn& muu tekniikka, ilmoittautuminen sujuvaa, aikataulut
pitivét, juontajat osasivat asiansa. Vélittékdépé kiitokseni kaikille jérjestelyihin osallistuneille!
Hienoa, etta juuri tdélld Kotkassa on néin tasokasta osaamista!”
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Myonteinen palaute yleisesti (yksittaisia nostoja):

"Todella hyvét laadukkaat ja asiantuntevat puhujat, mielenkiintoiset ajankohtaiset aiheet ja ko-
konaisuus loistava. Loistavat luennoitsijat, asiaa késiteltin monelta suunnalta, panelistit loista-
vial Sain paljon uusia ideoita, miten edistda kyberturvallisuutta yrityksesséni. Etdosallistumis-
mahdollisuus on térked. Hyvin jérjestetty tapahtuma, jossa aikataulut pitivét. Hyvd Kymenlaak-
son profiilin nosto. Ehdottomasti jatkoa télle. Lisda téllaista Kotkaan! Hienoa, ettd jatkoa on
luvassa!”

Kehityskohtia jatkoseminaareille (yksittdisia nostoja):

"Tietosuoja-asiat jatkossa térkeitd. lhmisyys, inhimillisyys ja eettinen nékbkulma jatkossa toi-
vottavasti mukana. Jarno Limnéllin puheenvuoron aikana yhteys pétki. Kansainvalisid puhujia
mukaan jatkossa!”

Tapahtumien yhteistydkumppaneina olivat Kymenlaakson liiton, Kotkan kaupungin ja Kymen-

laakson kauppakamarin lisaksi erittain aktiivisena Kotkan nuorkauppakamari.
5.4 Markkinointitulokset MEKS:n ja Sanoma medioiden kautta

KyberRuskapaivan digimainonta koostui PKANK_fi, MEKS (Kouvolan ja Kymen sanomat) ja Sa-
noman markkinoinnista. Liitteend ovat MEKS:n ja Sanoman raportit kohdennetusta markkinoin-

nin tuloksista.

No,
xkiNow,
<+ “W

EIEe]

2 \d
% g\
“VeLukan®

KAMPANJAN YHTEENVETO

Kampanja-aika 1.9.2023-59.2023

© Naytot kpl

62 017

v Klikkaukset kpl

166

Kuva: Kouvolan ja Kymen sanomien tulokset digimarkkinoinnista 1.-5.9.2023 (raportti liitteené&)

Kampanjan toteuma

Tavoite kpl

62 000

Klikki-%

0,27%

Budjetti (€) Klikkihinta (€)

Ero-%

0,0% -

Nayttoaika ka. s

9

Aikavi

- 3182023

Niytat Kiikit
24.8.2023
373732 933 0,25 466,51 0,50
Paivakohtainen keskiarvo
Naytst Kiikit TR Budjetti (€ Kiikkihinta (€)
46717 117 029 5831 0,50
Naytdt
80 000 =
681t
6081
60000 ------.. BEEEEEEEEEEEE B ey e e
40000 357t dihess e Lt
3031 LTS 051
20000
0
24 25 26 27 30 3
Eloku
e e e R e v B e e s s S e

Kuva: Sanoma median raportti digimarkkinoinnista 24.-31.8.2023 (raportti liitteend)
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PKANK:.fi -paikallislehtien mainoslataukset olivat seuraavat aikavaleilla:
Aikavali kpl

o 14.8.-20.8.2023 2397
o 21.8-27.8.2023 2288
e 28.8.-39.2023 2330
e 49-10.9.2023 2571

KyberRuskapaivan suoramarkkinointia tehtiin sahkopostitse HaminaKotkan Sataman yrityk-
siin ja Kymenlaakson alueen keskeisille toimijoille, tutkimuskeskus Merikotkan, Kymenlaakson
liiton, yrittdja- ja reservilaisjarjestdjen kautta. Xamkin somekanavia (LinkedIn, IG-story ja Face-
book) hyddynnettiin ja uutiskirjeitd myds sisdisessd markkinoinnissa (Lux-tapahtuma ja uuti-
nen). Kyberalan yhteisot ja verkostot hyédynnettiin. Xamkin mediatiedote huomioitiin myos hy-
vin. Kymenlaakson kauppakamarin ja Kotkan Nuorkauppakamarin kautta tavoitimme myds hei-
dan jasenyrityksensa seka jasenet sosiaalisen median kautta. Kotkan kaupungin tuki oli my6s
huomattavaa tapahtumassa. Kaikissa materiaaleissa olivat myds rahoittajan logot ja tiedot na-

kyvilla.

Kybertuskapaivassa 23.3.23 markkinoinnin hoiti KyberReact Kymi22 -hanke.

6 KANSAINVALISET VIERAILUT BALTTIAAN

Kuva: Xamk vierailulla Latvian Maritime Academyssé 23.-25.4.2023

Kansainvalistymistd ja yhteistydkumppanuusneuvotteluja kdvimme keskustelemassa Latvian
Maritime Academyssa 23.-25.4.2023. Latviassa neuvottelemassa olivat merenkulun koulutus-

johtaja Olli-Pekka Brunila, lehtori Antti Lanki ja hanketta edustava Vesa Tuomala.

Satamalogistiikan kyberhygienia -hanke organisoi myés NATO CCDCOE ja TALTECH-vierai-
lun elokuun loppupuolella 21.-22.8.2023 Viroon. Tutustuimme NATO:n kyberturvallisuuden kes-
kuksen toimintaan, Tallinnan TalTechin Estonian Maritime Academy - merenkulun oppilaitok-
seen Koplin kaupunginosassa, sekd TalTech:n Mustamaella toimivaan Digital Forensics and

Cybersecurity Centre -kyberturvallisuuskeskukseen.



Kuva: Xamkin ja TalTechin vierailulla Tallinnan NATO CCDCOE -kyberturvallisuuskeskuksessa

Tallinnassa tutustumis- ja yhteistybkumppanuusneuvotteluissa mukana olivat Xamkin kybertur-
vallisuus professori Mikko Kiviharju, edustaen samalla myds Aalto-yliopistoa, seka Merikotka -
tutkimuskeskuksen Annukka Lehikoinen ja Emilia Luoma. Xamkin edustajina toimivat kybertur-
vallisuuden lehtorit Kimmo Kaaridinen, Vesa Kankare ja Marko Oras, seka merenkulun lehtori
Antti Lanki ja merenkulun jarjestelma asiantuntija Perttu Juvonen. TKI-puolen NELI-yksikon joh-
taja Tomi Oravasaari, digitaalisen talouden tutkimuspaallikkd Heidi Sjogren ja projektipaallikkd

Marie Skavd-Sinisalo. Logistiikan sekd merenkulun TKl:ta edusti Vesa Tuomala.

Yhteistyémahdollisuudet TalTechin kanssa ovat mahdollisia koulutus- ja tutkimusyhteistydssa,

ja yhteisissa satamalogistiikan ja merenkulun kyberturvallisuusharjoituksissa.

7 TIEDOTUSTA JA VIDEOKOULUTUKSIA

Xamkin READ verkkojulkaisuihin olemme kirjoittaneet artikkelit atk-jargonista, kyberhygieni-

asta, inhimillisista tekijoista ja kriittisen infrastruktuurin kyberturvallisuudesta:

o Tuleeko tuutista liikaa ATK-jargonia? Kyberturvallisuutta ihmiseltd ihmiselle!

https://read.xamk.fi/2022/logistiikka-ja-merenkulku/tuleeko-tuutista-likaa-atk-jargonia-

kyberturvallisuutta-ihmiselta-ihmiselle

o Kyberhygienia ja inhimilliset tekijat: https:/read.xamk.fi/2023/logistiikka-ja-meren-

kulku/kyberhygienia-ja-inhimilliset-tekijat-huomioitava-suomalaisissa-yrityksissa/

o Kiriittisen infrastruktuurin kyberturvallisuus: https://read.xamk.fi/2023/logistiikka-ja-me-

renkulku/kriittisen-infrastruktuurin-kyberturvallisuus/

e Tehdaan tyota turvallisesti myds kybermaailmassa! https://read.xamk.fi/2023/logis-

tiikka-ja-merenkulku/tehdaan-tyota-turvallisesti-myos-kybermaailmassa/



https://read.xamk.fi/2022/logistiikka-ja-merenkulku/tuleeko-tuutista-liikaa-atk-jargonia-kyberturvallisuutta-ihmiselta-ihmiselle
https://read.xamk.fi/2022/logistiikka-ja-merenkulku/tuleeko-tuutista-liikaa-atk-jargonia-kyberturvallisuutta-ihmiselta-ihmiselle
https://read.xamk.fi/2023/logistiikka-ja-merenkulku/kyberhygienia-ja-inhimilliset-tekijat-huomioitava-suomalaisissa-yrityksissa/
https://read.xamk.fi/2023/logistiikka-ja-merenkulku/kyberhygienia-ja-inhimilliset-tekijat-huomioitava-suomalaisissa-yrityksissa/
https://read.xamk.fi/2023/logistiikka-ja-merenkulku/kriittisen-infrastruktuurin-kyberturvallisuus/
https://read.xamk.fi/2023/logistiikka-ja-merenkulku/kriittisen-infrastruktuurin-kyberturvallisuus/
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Vesa Tuomala sai tydbnohessa myos suoritettua kyberturvallisuuden YAMK-tutkinnon valmiiksi
kevaalld 2023. Materiaalia kaytettiin "Satamalogistiikan kyberhygienia” -projektissamme. Linkki
opinnaytetydhon: https://urn.fi/URN:NBN:fi:amk-2023052313040

7.1 Kyberturvallisuusvideokoulutuksien kuvaukset Kouvolassa

Kesakuussa toteutimme mikro-opintoja varten Yritysten vihrea siirtyma, muutoskyvykkyys ja di-
gitalisaatio (REACT, Etela-Suomi) -hankkeen kanssa yhteistydssa kuusi (6) kyberturvallisuus-

koulutusvideota.

Videot I6ytyvat Xamkin Edufication -verkkosivustolta " Tervetuloa Kyberturvallisuus tutuksi— joh-
datus perusteisiin -mikro-opintokurssille”, jossa ensimmaisessa osiossa Tuomas Heikkinen ker-
too mitd kyberturvallisuus tarkoittaa kansankielelld kolmella koulutusvideolla. Toisessa osiossa
Vesa Tuomala opastaa yrityksia kyberturvallisuuteen, kyberhygieniaan ja inhimillisiin tekijoihin,
seka kriittisen infrastruktuurin kyberturvallisuuden merkityksesta.

¢ Koulutusvideot Tuomas Heikkinen: https://www.edufication.com/fi/lessons/osio-1/
e Koulutusvideot Vesa Tuomala: https://www.edufication.com/fi/lessons/osio-1-2/

Kiitdmme Xamkin Riina Hamalaista, Annemari Murtovaara-Kenakkalaa ja Anna Sirelius-Make-

|33 loistavasta yhteistydsta seka koulutusvideoiden, ettd KyberRuskapaivan yhteisjarjestelyista!

7.2 IV International Scientific-Practical Conference «Dniprovski Read-
ings — 2023»

Logistiikan ja merenkulun TKI-yksikkd kutsuttiin etayhteydella Kiovan “International Scientific-
Practical Conference” -tapahtumaan kertomaan Satamalogistiikan kyberhygienia -hankkeesta.

Tapahtuman jarjesti torstaina 7.12.2023 Zoom-konferenssina Kyiv Institute of Water Transport

named after Hetman Petro Konashevych-Sahaidachnyi under the authority of the State Univer-

sity of Infrastructure and Technologies.

Projektipaallikké Tuomala toimitti konferenssipaperin jarjestajalle nimelld "WORKING PAPER
OF THE RESEARCH PROJECT FOR CYBER HYGIENE AND HUMAN FACTORS, Cyber
threat factors in port logistics occupational safety”. Konferenssiin osallistui yhteensa 23 henki-
164, joista Tuomala oli ainut ulkomaalainen esitellen hankkeen tavoitteet ja toteutuneet paamaa-
rat. Konferenssijulkaisu valmistuu jarjestelijaltd 15.1.2024 mennessa, jolloin saamme seka jul-

kaisut etta sertifikaatit osallistumisesta.


https://urn.fi/URN:NBN:fi:amk-2023052313040
https://www.edufication.com/fi/lessons/osio-1/
https://www.edufication.com/fi/lessons/osio-1-2/
https://studyua.org/kyiv-state-maritime-academy-named-after-hetman-petro-konashevich-sahaydachniy/
https://studyua.org/kyiv-state-maritime-academy-named-after-hetman-petro-konashevich-sahaydachniy/
https://studyua.org/kyiv-state-maritime-academy-named-after-hetman-petro-konashevich-sahaydachniy/
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LITTO DNIPROVO READINGS-2023 -konferenssi 7.12.2023

WE INVITE YOU TO PARTICIPATE IN
IV INTERNATIONAL SCIENTIFIC-PRACTICAL CONFERENCE
«DNIPROVSKI READINGS - 2023»

Kyiv city, December 7, 2023

Organizer: Kyiv Institute of Water
Transport named after Hetman Petro
Konashevyeh-Sahaidachnyi under the
authority of fthe State Umiversity of
Infrastructure and Technologies, Kyiv city.

The conference is included in the
plan of the Mimstry of education and
science of Ukrame for 2022 and is
registered  with the State Scientific
Institution “Ukrainian Institute of Scientific
and Technical Information (UkrINTEIL)”
(Ne 87 Bin 25.01.2023 p.)

Purpose of the conference: exchange of the experience, scienfific and applied
proposals of specialists on the development of water transport in Ukraine and the world.

DNIPROVO READINGS-2023 -konferenssin jarjestdja:
Kyiv Institute of Water Transport named after Hetman Petro Konashewvych-Sahaidachnyi under the

authority of the State University of Infrastructure and Technologies

Konferenssi pidettiin torstaina 7.12.2023 klo 10.00 - 12:35 Zoomissa:
hittps://us02web zoom. us/j /82875514352 Ppwd=¥AvMZ 0| FyOXREbNZ6cVRad] Y1 UTOS

Tt U R
THE RESEARCH PROJECT FOR CYBER HYGIENE AND HUMAN FACTORS
Cyber threat factors in port logistics occupational safety

10210 | Tuomala Vesa— | Warking paper af the research praject
Project Manager for "Satamalogistiikan for eyber hygiene and human faciors
kyberhygienia” project (the Cyber Hygiene of
Port Logisties)., Master Mariner (B.5¢.), Henley
MBA. Master of Engineering, Cybersecurity
(M. Eng) South-Eastern Finland University of
Agpplied Scie ‘L1 unit. Norih Furopean

Logistics Institution

8 SEURAAVA KYBERTUSKA -TAPAHTUMA 21.3.2024

Kymenlaakson liiton rahoittama hanke "Kyberturvan tulevaisuus Kymenlaaksossa” jarjestaa
ensi maaliskuussa 21.3.2024 "Kybertuska” -tapahtuman verkossa Metsolan Hoyrypanimolta.

Loistava mahdollisuus jatkaa kyberturvallisuuden koulutusta Kymenlaakson yrityksille!

XAMK - Kaakkois-Suomen ammattikorkeakoulu, NELI-yksikkd

Vesa Tuomala Tuomas Heikkinen
projektipaallikkd TKI-kyberturvallisuusasiantuntija
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LIUTTEET

Ohjausryhmalaisille lIahetetyt sdhkopostiviestit ja raportit projektipaallikolta

PDF PDF PDF PDF PDF

OHRY 30.12.2022.pdf OHRY 4.1.2023.pdf OHRY 12.1.2023.pdf OHRY 15.2.2023.pdf OHRY 31.5.2023.pdf

PDF PDF PDF PDF

TIMOR 8.6.2023.pdf OHRY 14.6.2023.pdf OHRY 7.9.2023.pdf OHRY 22.11.2023.pdf

Kyberhygienian kéasikirja, suomeksi ja englanniksi sekd koulutuksellisia harjoituksia

PDF PDF PDF

kyberhygienian-kasik cyber-hygiene-handb koulutuksellisia-harjo
irja-1.pdf ook.pdf ituksia.pdf

Vesa Tuomalan opinndytetyd Xamkin YAMK -kyberturvallisuusopinnoista

PDF

Vesa_Tuomala.pdf

Vesa Tuomalan ”"working paper” hankkeesta Kiovan konferenssiin 7.12.2023

PDF PDF PDF

11_Tuomala, International 11_Tuomala.pdf
Working paper to Kio'Scientific-Practical Co

Aineistot toimitetaan erillisina pdf-liitteina rahoittajalle, Kymenlaakson liitolle.
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