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ALYKKAASTI OHJATEN -HANKKEEN TIETOSUOJASELOSTE
Tietosuojalaki 2018/1050, EU:n yleinen tietosuoja-asetus 2016/679.

Tassa tietosuojaselosteessa kerromme, miten kasittelemme Alykkaasti ohjaten -hankkeessa
henkil6tietojasi, kun osallistut hankkeen jarjestamiin opinto- ja uraohjauksen digitaalisen, tekoalya
hyddyntavan sovelluksen kehittdmiseen testausten ja kokeilujen kautta. Osallistuessasi

testauksiin ja kokeiluihin hyvaksyt henkilotietojesi kasittelyn alla kuvatulla tavalla.

Tama dokumentti tarkentaa ja tasmentdd hankekohtaisesti henkildtietojen kasittelyn informointia.
Taustalla toimii Xamkin Tutkimustieto-tietoryhman tietosuojailmoitus, joka l8ytyy osoitteesta

xamek_fi/tietosuojailmoitus.
1. Rekisterinpitaja

Kaakkois-Suomen ammattikorkeakoulu (XAMK)
Patteristonkatu 3
50100 Mikkeli

Yhteisrekisterinpitgjat:
Etela-Savon ammattiopisto (Esedu), Eteld-Savon Koulutus Oy
Otavankatu 4, 50101 Mikkeli

Ammattiopisto Samiedu, Itd-Savon koulutuskuntayhtyma
Pohjolankatu 4—6, 57200 Savonlinna

Yhteisrekisterin pito tarkoittaa tassa tapauksessa sita, ettd hankkeeseen osallistuvat
koulutusorganisaatiot (oppilaitokset) kasittelevéat henkilotietoja samojen periaatteiden mukaisesti.
Kaikki hankkeeseen osallistuvat organisaatiot ovat vastuussa myo6s henkilétietojen kasittelysta
omassa toiminnassaan. Yhteisilla periaatteilla taataan laadultaan ja oikeuksiltaan yhtalainen
tekoalya hyddyntéava digitaalinen sovellus kaikille opiskelijoille oppilaitoksesta riippumatta. Kukin
organisaatio hyodyntaa kuitenkin vain oman organisaationsa tietojarjestelmista I6ytyvia

henkilttietoja eivatkd paase ndkemaan toisten organisaatioiden tietoja.
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2. Yhteyshenkil6 rekisterid koskevissa asioissa ja yhteystiedot

Kaakkois-Suomen ammattikorkeakoulu
Projektipaallikkd

Marjo Aikas

Patteristonkatu 3

50100 Mikkeli

044 702 8759

marjo.aikas@xamek.fi

Tietosuojavastaava
Markus Hakkinen
markus.hakkinen@xamk.fi

Esedu, tietosuojavastaava
Johanna Taavitsainen
johanna.taavitsainen@esedul.fi

Samiedu, tietosuojavastaava
Tarja Vellonen
tarja.vellonen@savonlinna.fi

3. Mihin tarkoitukseen henkilttietojani kasitellaan?

Henkil6tietojasi kaytetddn opinto- ja uraohjauksen digitaalisen, tekodlyd hyddyntavéan sovelluksen
testauksissa ja kokeiluissa. Henkildtietojen kasittely tapahtuu rajatussa testijoukossa hankkeen
ajan. Paaset nain osaksi testijoukkoa ja hy6tymaan sovelluksesta ensimmaisten joukossa.
Kehittamisestd, toiminnasta ja tuloksista tehdaan tietosuojan vaikutusten arviointia.
Kehittamishankkeiden toteuttaminen on Kaakkois-Suomen ammattikorkeakoulun (XAMK)
perustehtavia. Jos hankkeissa kaytetaan henkildtietoja tavallisuudesta poikkeavalla tavalla, siita
tiedotetaan erikseen ja osallistujilta kysytaan tata varten lupa.

4. Milla perusteella henkil6tietojani kasitellaan?

Henkiltietojen kasittely perustuu antamaasi suostumukseen. Suostumus kysytdan sinulta
sahkdisella lomakkeella (Wilma, Tuudo tai muu séhkdinen alusta). Voit peruuttaa suostumuksesi
milloin tahansa. Peruuttamisesta saat lisdohjeita ilmoituksen loppuosassa, luvusta 13.

5. Hankkeen nimi, luonne, kesto ja suorittajat

Alykkaasti ohjaten -hankkeessa kehitetaan opinto- ja uraohjausta tukevaa digitaalista, tekoalya
hyoddyntéavaa sovellusta. Kehittdmistyota tehdaéan yhteistydssa hankkeen paakohderyhman
opiskelijatestaajien ja -kokeilijoiden kanssa.

Alykkaasti ohjaten —hanke kestaa 1.1.2022 — 31.8.2023
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Hankkeen paattyessa sinulta tullaan kysymaan uusi lupa, mikali sovellus otetaan jatkokayttoon
oppilaitoksessasi.

6. Yhteistydhankkeena tehtavan tutkimuksen osapuolet ja vastuunjako

Hanketta on toteuttamassa kolme koulutuksenjarjestajaa: Kaakkois-Suomen ammattikorkeakoulu
(XAMK), Etela-Savon ammattiopisto (Esedu) ja Itéd-Savon koulutuskuntayhtyma (Ammattiopisto
Samiedu). Kaikki hankkeen toimijat osallistuvat yhdessé tekodalyratkaisujen suunnitteluun ja
kehittdmistyohon seka tietosuojailmoituksen laatimiseen.

HenkilGtietojen kasittelijana toimivien yritysten tehtavat: Kwork Innovaatiot Oy, tekoalyn kehittaja;
TCD Oy ja Tuudo Qy, tiedon valittaminen opiskelijoiden, oppilaitosten opiskelijahallinnon
jarjestelmien, tekoalyn kehittgjan valilla sek& Metatavu Oy, kayttoliittyma&n suunnittelu ja toteutus.

Kaikki toteuttajat (XAMK, Esedu ja Samiedu) tarjoavat tekoalya hyédyntéavan sovelluksen
opiskelijoidensa testattavaksi. Kukin oppilaitos k&sittelee vain omien opiskelijoidensa
henkildtietoja. Tekoalya hyddyntavan sovelluksen toiminnasta voidaan jakaa ja julkaista yleisen
tason tilastotietoja eli esimerkiksi kayttajien tai annettujen suositusten lukuméaaria, ei kuitenkaan
koskaan yksittaista henkilod koskevia henkiltietoja.

Tekoalya kehittava teknologiakumppani Kwork Innovaatiot Oy vastaa tekoalysovelluksen
kehittamisesta. Tekoalysovelluksen palvelimelle tallennetaan opintosuoritustietosi, seka
sahkopostiosoitteesi kirjautumista varten. Tekoéalysovellus palauttaa saamansa tiedon pohjalta
tekemansa suositukset takaisin sinulle teknisten rajapintojen valityksella.

Tietoa tekodlylle siirtdd nain ollen toinen toimija eli rajapinta- ja valityspalvelinyritys, silla tiedot
eivat siirry itsestaan tekoalylle tai tekodalylta sinulle. Rajapintaa tarvitaan myds tekoélyn
palauttaman tiedon yhdistamiseen oikeaan opiskelijaan ja taman tiedon lahettamiseen kyseiselle
opiskelijalle eli sinulle. Teknologiakumppanit toteuttavat rajapinnat tietoturvallisesti. Rajapintaa
kehittavat teknologiakumppanit sinun tapauksessasi ovat joko TCD Oy (ammatillinen koulutus) tai
Tuudo Oy (ammattikorkeakoulu). NAma yritykset ovat entuudestaan tuttuja oppilaitoksissa ja
hoitavat opiskelijadataan liittyvid muita tehtavia.

7. Millaisia tietoja minusta kasitellaan?

Kasittelemme monenlaisia sinuun ja opintoihisi liittyvia tietoja, jotta voimme tekoalyn avulla tarjota
sinulle opinto- ja uraohjaukseen liittyvia palveluita. Xamkin osalta tietoja kasitelladn myds, jotta
Xamkin opiskelijan on mahdollista saada kokeiluihin osallistumisesta opintopiste. Tiedot voidaan
jakaa viiteen aihealueeseen:

1. Opinto-oikeuteen liittyvéat tiedot eli opintojen aloitusajankohta ja (laskennallinen)
valmistumisajankohta.
e Koulutusmuoto (esim. monimuoto, itsendinen, lisékoulutus, tydvoimakoulutus,
oppisopimus, koulutussopimus)
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e Ryhma tai vuosikurssi, mihin kuulut
e Yhteystiedot eli opiskelijanumero, kansallinen opiskelijatunnus, sédhkopostiosoite ja
postiosoite.

2. Opiskelua koskevien suunnitelmien tekeminen
e Henkilokohtainen opiskelusuunnitelma (HOPS) hyvéksymispaivamaara tai
Henkilokohtainen osaamisen kehittdmisen suunnitelma (HOKS)
laatimispaivamaara.
¢ Opintojakson sijoittuminen (tulevaisuus), jos olet ilmoittautunut tai suunnitelmissasi
lukee jonkin opintojakson tai tutkinnon osan ajankohta
o Kayntipaivamaara opinto-ohjaajalla tai opiskelijavastaavalla

3. Opintosuorituksiin liittyvat tiedot eli keskeneraiset, valitut ja suoritetut opintojaksot,
niiden ajankohdat seka arvosanat.

e Tutkinto, valitut, keskeneraiset ja suoritetut tutkinnon osa(t) tai opintojakso

o Tybeldméssa oppimassa: koulutus- tai oppisopimuksessa tai harjoittelussa tai
toissa

¢ Opintojakso suoritettu tai Osittain suoritettu

e Opintojakson tai tutkinnon osan muodot: pakollisuus, valinnaisuus, taydentava,
vapaavalintainen.

4. Opintoilmoittautumisiin liittyvat tiedot eli opintojaksot, joille olet ilmoittautunut sekéa
niiden ajankohdat.
e Lasna/Poissa eli oletko aktiivisena vai poissaolevana opiskelijana

5. Sovellukseen itse syotettavat ja tekoadlyn kayttodn siirtyvat tai siirrettavat tiedot
e Chatbotiin (Landbot) sydtetyt vahvuuksien itsearvionnin tulokset
o Itse sydtetyt AVO-ammatinvalintaohjelman (TE-palvelut) antaman itsearvioinnin
tulokset
e Itse sydtetty oma aiempi tybkokemus ja opintotiedot
¢ Landbot tallentaa kayttajan ip-osoitteen

Lisaksi ammattiopistojen (Esedu ja Samiedu) osalta henkilttietoja kasitellaan kirjautuessasi
tekodlyratkaisun hallintapaneeliin. Hallintapaneeliin kirjautumisessa kasiteltéavia henkilttietoja
ovat oman oppilaitoksesi Wilma-jarjestelman kayttajatunnus ja salasana.

Xamkissa kasitellaan ja keratdan kyselyiden ja Teamsissa jaettavan materiaalin osalta liséksi
maalis- ja huhtikuun 2023 aikana kokeiluihin osallistujilta Xamkin kayttajatunnustiedot (Forms-

kyselyt, Panopto-videot), jotta osallistumisesta on mahdollista myontaa opintopiste.

8. Mista lahteista tietoni kerataan?

Tietosi keratddn padasiassa oppilaitosten opiskelijahallintojarjestelmista.
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Ammatillisen koulutuksen toimijoiden jarjestelmét ovat:
e Esedu: Tietovarasto ja MultiPrimus (Wilma)
e SAMledu: Tietokuutio ja MultiPrimus (Wilma)

Ammattikorkeakoulutuksen toimijan jarjestelmat ovat:
e Xamk: Peppi

Lisaa tietoa henkildtietojesi kasittelysta naissa jarjestelmissa saat oppilaitokseltasi.

Lisaksi tietoa keratadn Xamkin opiskelijoita automaattisesti maalis- ja huhtikuun 2023 kokeiluihin
osallistuvilta Microsoft Forms-kyselyihin vastattaessa sekd Panopto-videoita katsottaessa.

9. Luovutetaanko henkilttietojani kolmansille osapuolille?

Henkilotietojasi ei luovuteta kolmansille osapuolille eli hanketoimijoiden ulkopuolisille toimijoille.
10. Kasitellaanko tietojani EU:n tai ETA:n ulkopuolella?

Tietoja ei siirreta rekisterinpitgjan toimesta EU:n tai ETA:n ulkopuolelle.

Xamkissa kaytetaan tallennustilana Microsoft pilvipalveluita (Teams ja OneDrive).

Microsoft kasittelee padsaéantotisesti tietoja EU/ETA-alueella ja alueellisissa tietokeskuksissa.

Microsoft on sitoutunut toimimaan EU:n yleisen tietosuoja-asetuksen mukaisesti. Microsoftin
tietosuojalauseke on luettavissa osoitteesta: https://privacy.microsoft.com/fi-Fl/privacystatement

11. Kuinka kauan tietojani sailytetaan?

Sovelluksen kaytdssa olevia henkilttietojasi sailytetddn opinto-oikeutesi ajan, ellet peruuta
suostumustasi aikaisemmin, kuitenkin korkeintaan hankkeen paattymiseen 31.08.2023 saakka.

Opinto-oikeutesi paattymisen jalkeen henkilttietosi anonymisoidaan eli kasitellaan niin, ettei niita
ole mahdollista enda yhdistaa sinuun. Taman jalkeen tietojasi kaytetaan anonyymissa muodossa
tekodlyn kehittamiseen ja data-analytiikan tarpeisiin. Hankkeen aineistot ja materiaalit, jotka
saattavat sisaltaa henkilttietoja, arkistoidaan Xamkin kaytantéjen mukaan 10 vuodeksi seka
mahdollisten rahoittajan ohjeiden mukaisesti.

12. Miten henkil6tietoni suojataan?

Tietosi on tallennettu teknisesti suojattuun tietojarjestelmaan. Tekoalyn yllapitaja on
salassapitovelvollinen.

Viestien valittAmisessa yhdistamme tietosi yhteystietoosi eli opiskelijanumeroosi, kansalliseen
opiskelijatunnukseesi tai sdhkopostiosoitteeseesi. Pepissa myos sisaiset yksilélliset tunnisteet
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tietojen yksildimiseksi. Viestin l1&hettdminen tapahtuu automaattisesti jarjestelman toimesta.
Jarjestelman yllapitaja on salassapitovelvollinen.

Jarjestelman kayttajilla on henkilokohtaiset kayttajatunnukset. Jarjestelman tietoihin paésevat ja
niité kayttavat vain ne rekisterinpitajien henkilét, joilla tydnsa puolesta on niihin oikeus.

Paperimuotoiset manuaaliset henkilttietoja siséltavat aineistot sailytetddn suljetussa kaapissa
tilassa, jossa on kulunvalvonta.

13. Miten voin kayttaa tietosuoja-asetuksen mukaisia oikeuksiani?

¢ Sinulla on oikeus saada lisaa informaatiota henkil6tietojesi kasittelysta tassa
hankkeessa.

e Sinulla on oikeus saada paasy tietoihisi, oikaista tietojasi ja oikeus poistaa tietosi
tekodlysovelluksen kaytosta.

e Sinulla on oikeus siirtdd tekoalysovelluksen tietosi jarjestelmasté toiseen.

e Sinulla on oikeus peruuttaa suostumuksesi tekodalysovelluksen kayttamien tietojen
kasittelyyn tai rajoittaa tietojesi kasittelya.

Mikali haluat saada lisda tietoa tai kayttaa oikeuksiasi, ota yhteyttd oman oppilaitoksesi
yhteyshenkil6on:

Xamk: Marjo Aikas, marjo.aikas@xamk.fi, puh. 044 702 8759

Esedu: Minna Hallikainen, minna.hallikainen@esedu.fi. puh 044 711 5640
Samiedu: Jukka Pesonen, jukka.pesonen@samiedu.fi, puh. 044 550 6650

Rekisterin oikeudet on lueteltu tarkemmin Tutkimustieto-tietoryhman tietosuojailmoituksessa

osoitteessa: xamk_fi/tietosuojailmoitus

SANASTOA:

Henkildtieto tarkoittaa sellaista tietoa, jonka perusteella yksittdinen henkild voidaan tunnistaa.

Kaytannossa tallaisia ovat esimerkiksi nimi, kotiosoite, séhkdpostiosoite tai puhelinnumero.

Tietosuoja on osa yksityisyyden suojaa, jolla suojataan henkiltiedot ja annetaan rekisterdidylle

henkildlle erilaisia oikeuksia henkilttietojensa kasittelya kohtaan.
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Tietoturva pitda huolen henkil6tietojen saatavuudesta, eheydesta ja luottamuksellisuudesta.
Tietoturva on paljon muutakin kuin pelkka tietotekninen suojaus, se ottaa kantaa mm. myos

organisaation fyysiseen turvallisuuteen ja henkildturvallisuuteen.

Anonymisointi tarkoittaa henkilotietojen kasittelya niin, ettei niitd enaé voida yhdistda millaéan
tavoin alkuperéiseen henkiloon. Kaytanndssa tama voi tarkoittaa esimerkiksi opiskelijan nimen ja

opiskelijannumeron poistamista opiskelijan arvosanalistauksen yhteydesta.

Pseudonymisointi tarkoittaa henkil6tietojen kasittelya niin, etteivét ne suoraan osoita
ulkopuolisille, kenen tietoja kasitellaan. Kaytanndssa tama voi tarkoittaa esimerkiksi opiskelijan

nimen korvaamista tunnistenumerolla, joka on vain oppilaitoksen hallussa.

Tekodly kykenee tekeméaan alykkaina pidettavia toimintoja oppimalla ulkoisista tiedoista.
Algoritmi on yksityiskohtainen kuvaus prosessista. Kaytannéssa hankkeemme toiminnassa
algoritmit nayttaytyvat kaytettavien tietojen painotuksissa ja niiden perusteella annettavien

suositusten laskennassa.

Rajapinta tarkoittaa hankkeessamme ohjelmistoa, joka valittaa tietoa ja viesteja opiskelijan,

oppilaitoksen ja tekoalyn valilla.




