Kaakkois-Suomen
ammattikorkeakoulu

Alykis ohjaus — tekodly asiakasldhtoisessa opinto- ja uraohjauksessa hankkeen
tietosuojailmoitus (paivitetty 7.5.2020, tarkistettu 4.11.2020)

Tietosuojalaki 2018/1050, EU:n yleinen tietosuoja-asetus 2016/679.

Mé&araaikaisessa Alykas ohjaus — tekoaly asiakaslidhtdisessa opinto- ja uraohjauksessa -hankkeessa
kehitetdan, kokeillaan ja testataan tarpeeseen vastaavia ja joustavampia opinto- ja uraohjauksen
prosesseja seka niita tukevia, digitaalisia tyokaluja ja menetelmid. Tama dokumentti tarkentaa ja
tdsmentda hankekohtaista henkildtietojen kasittelyn informointia.

1. Rekisterinpitaja
Kaakkois-Suomen ammattikorkeakoulu (XAMK)

Patteristonkatu 3

50100 Mikkeli

Yhteisrekisterinpitdjat:
Eteld-Savon ammattiopisto (Esedu), Eteld-Savon Koulutus Oy
Ammattiopisto SAMledu, Itd-Savon koulutuskuntayhtyma

Hameen ammattikorkeakoulu (HAMK)

Yhteisrekisterin pito tassa tapauksessa tarkoittaa sita, etta hankkeeseen osallistuvat koulutusorganisaatiot
kasittelevat henkilotietoja samojen periaatteiden mukaisesti. Kaikki hankkeeseen osallistuvat
organisaatiot ovat vastuussa myos henkilotietojen kasittelysta omassa toiminnassaan. Yhteisilla
periaatteilla taataan laadultaan ja oikeuksiltaan yhtaldinen tekodlya hyddyntava digitaalinen sovellus
kaikille opiskelijoille oppilaitoksesta riippumatta. Kukin organisaatio hyodyntaa kuitenkin vain oman
organisaationsa tietojarjestelmista 16ytyvia henkilotietoja eivatka padase nakemaan toisten

organisaatioiden tietoja.

2. Rekisteristd vastaava henkil6 ja yhteystiedot
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50100 Mikkeli
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Tietosuojavastaava
Markus Hakkinen
markus.hakkinen@xamk.fi

Esedu, tietosuojavastaava
Johanna Taavitsainen
johanna.taavitsainen@esedu.fi

SAMledu, tietosuojavastaava
Tarja Vellonen
tarja.vellonen@savonlinna.fi

3. Mihin tarkoitukseen henkil6tietojani kasitelladn?

Henkilotietojasi kdytetdan opinto- ja uraohjauksen digitaalisen, tekoalya hyddyntavan tydkalun
kokeiluihin. Henkil6tietojen kasittely tapahtuu rajatussa testijoukossa hankkeen ajan. Pddset ndin osaksi
testijoukkoa ja hyotymaan sovelluksesta ensimmaisten joukossa. Kehittamisestd, toiminnasta ja tuloksista
tehdaan tietosuojan vaikutusten arviointia.

Kehittdmishankkeiden toteuttaminen on Kaakkois-Suomen ammattikorkeakoulun (XAMK) perustehtavia.
Jos hankkeissa kdytetdaan henkilotietoja tavallisuudesta poikkeavalla tavalla, siitd tiedotetaan erikseen ja
osallistujilta kysytaan tata varten lupa.

4. Milla perusteella henkiltietojani kasitellaan?

Henkil6tietojen kasittely perustuu antamaasi suostumukseen. Suostumus kysytaan sinulta kaytannossa
paperilomakkeella tai séhkoisella lomakkeella. Voit peruuttaa suostumuksesi milloin tahansa.

Peruuttamisesta saat lisdohjeita ilmoituksen loppuosassa, kappale 13.

5. Hankkeen nimi, luonne, kesto ja suorittajat

Alykis ohjaus — tekoaly asiakaslahtdisessd opinto- ja uraohjauksessa -kehittdmishanke kestdd 1.9.2019—
31.8.2021.

Hankkeen paattyessa sinulta tullaan kysymaan uusi lupa, mikali sovellus otetaan jatkokayttoon
oppilaitoksessasi.
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6. Yhteistyohankkeena tehtdavan kehittamistyén osapuolet ja vastuunjako

Hanketta on toteuttamassa nelja koulutuksenjarjestdjaa: Kaakkois-Suomen ammattikorkeakoulu (XAMK),
Eteld-Savon ammattiopisto (Esedu), Itd-Savon koulutuskuntayhtyma (SAMledu) ja Himeen
ammattikorkeakoulu (HAMK). Kaikki hankkeen toimijat osallistuvat yhdessa tekoalyratkaisujen
suunnitteluun ja kehittdmistyohon seka tietosuojailmoituksen laatimiseen.

Henkilotietojen kasittelijana toimivien yritysten tehtdvat: Kwork innovaatiot Oy (tekoalyn kehittaja), TCD
Oy ja Tuudo Oy (tiedon valittajina opiskelijoiden, oppilaitosten opiskelijahallinnon jarjestelmien, tekoalyn
kehittdjan valilla).

Osatoteuttajista kolme oppilaitosta (XAMK, SAMledu ja Esedu) tarjoavat tekoalya hyodyntédvan
sovelluksen opiskelijoidensa testattavaksi. Kukin oppilaitos kasittelee vain omien opiskelijoidensa
henkilotietoja. Tekodlya hyddyntdvan sovelluksen toiminnasta voidaan jakaa ja julkaista yleisen tason
tilastotietoja eli esimerkiksi kayttdjien tai annettujen suositusten lukumaaria, ei kuitenkaan koskaan
yksittaista henkilod koskevia henkiltietoja.

Tekoélya kehittava teknologiakumppani Kwork Innovaatiot Oy vastaa tekoalysovelluksen kehittdmisesta.
Tekoaly saa tiedot pseudonyymissa muodossa eli tietosi ovat sellaisessa muodossa, jossa niitéi ei voida
yhdistdid sinuun. Tekoalysovellus palauttaa saamansa tiedon pohjalta tekeméansa suositukset takaisin
sinulle teknisten rajapintojen valityksella.

Tietoa tekoalylle siirtdad ndin ollen toinen toimija eli rajapinta- ja valityspalvelinyritys, silld tiedot eivat
siirry itsestaan tekoalylle tai tekoalylta sinulle. Rajapintaa tarvitaan myos tekoalyn palauttaman tiedon
yhdistamiseen oikeaan opiskelijaan ja tdman tiedon ldhettdmiseen kyseiselle opiskelijalle eli sinulle.
Teknologiakumppanit toteuttavat rajapinnat tietoturvallisesti. Rajapintaa kehittavat teknologiakumppanit
sinun tapauksessasi ovat joko TCD Oy (ammatillinen koulutus) tai Tuudo Oy (ammattikorkeakoulu). Nama
yritykset ovat entuudestaan tuttuja sinun oppilaitoksessasi ja hoitavat opiskelijadataan liittyvia muita
tehtavia.

7. Minkalaisia tietoja minusta kasitelldan?

Kasittelemme monenlaisia sinuun ja opintoihisi liittyvia tietoja, jotta voimme tekoalyn avulla tarjota
sinulle opinto- ja uraohjaukseen liittyvia palveluita. Tiedot voidaan jakaa neljdan aihealueeseen:

1. Opinto-oikeuteen liittyvat tiedot eli opintojen aloitusajankohta ja (laskennallinen)
valmistumisajankohta.
o Koulutusmuoto (esim. monimuoto, itsendinen, lisdkoulutus, tyévoimakoulutus,

oppisopimus, koulutussopimus)
o Ryhma tai vuosikurssi, mihin kuulut
o Yhteystiedot eli opiskelijanumero ja sdhkopostiosoite.

2. Opiskelua koskevien suunnitelmien tekeminen
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o Henkilokohtainen opiskelusuunnitelma (HOPS) hyvaksymispadivamaara tai
Henkilokohtainen osaamisen kehittdmisen suunnitelma (HOKS) laatimispdivamaara.

o Opintojakson sijoittuminen (tulevaisuus), jos olet ilmoittautunut tai suunnitelmissasi
lukee jonkin opintojakson tai tutkinnon osan ajankohta

o Kayntipaivamaara opinto-ohjaajalla tai opiskelijavastaavalla

3. Opintosuorituksiin liittyvat tiedot eli keskeneraiset, valitut ja suoritetut opintojaksot, niiden
ajankohdat seka arvosanat.
o Tutkinto, valitut, keskenerdiset ja suoritetut tutkinnon osa(t) tai opintojakso
o Tyoeldmdassa oppimassa: koulutus- tai oppisopimuksessa tai harjoittelussa tai toissa
o Opintojakso suoritettu tai Osittain suoritettu
o Opintojakson tai tutkinnon osan muodot: pakollisuus, valinnaisuus, taydentava,
vapaavalintainen.

4. Opintoilmoittautumisiin liittyvat tiedot eli opintojaksot, joille olet ilmoittautunut seka niiden
ajankohdat.

o Lasna/Poissa eli oletko aktiivisena vai poissaolevana opiskelijana

8. Mista lahteista tietoni kerataan?
Tietosi kerataan oppilaitosten opiskelijahallintojarjestelmista.
Ammatillisen koulutuksen toimijoiden jarjestelmat ovat:

- Esedu: Tietovarasto ja MultiPriimus (Wilma)

- SAMledu: Tietokuutio ja MultiPriimus (Wilma)
Ammattikorkeakoulutuksen toimijan jarjestelmat ovat:

- Xamk: Peppi
Lisaa tietoa henkilotietojesi kasittelysta nadissa jarjestelmissa saat oppilaitokseltasi.

9. Luovutetaanko henkil6tietojani kolmansille osapuolille?

Henkilotietojasi ei luovuteta kolmansille osapuolille eli hanketoimijoiden ja oppilaitosten ulkopuolisille
toimijoille.

10. Kasitelladnko tietojani EU:n tai ETA:n ulkopuolella?
Tietojasi ei kasitelld eikd luovuteta eteenpain EU:n/ETA-alueen ulkopuolelle.
11. Kuinka kauan tietojani sdilytetdaan?

Henkilotietojasi sdilytetddn opinto-oikeutesi ajan, ellet peruuta suostumustasi aikaisemmin, kuitenkin
korkeintaan hankkeen paattymiseen 31.8.2021 saakka.
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Opinto-oikeutesi paattymisen jalkeen henkilotietosi anonymisoidaan eli kasitellaan niin, ettei niita ole
mahdollista enaa yhdistaa sinuun. Taman jalkeen tietojasi kdytetadan anonyymissa muodossa tekoalyn
kehittdamiseen ja data-analytiikan tarpeisiin.

12. Miten henkil6tietoni suojataan?

Tietosi on tallennettu teknisesti suojattuun tietojarjestelmaan. Tietojasi kasitelldadn tekoalyn avulla
pseudonyymina eli siten, ettei ulkopuolinen taho pysty yhdistamaan kasiteltavia tietoja sinuun
yksittdisena henkilona. Tekoalyn ylldpitdja on salassapitovelvollinen.

Viestien valittdmisessa yhdistamme tietosi yhteystietoosi eli opiskelijanumeroosi tai
sahkopostiosoitteeseesi. Pepissda myos sisdiset yksilolliset tunnisteet tietojen yksildimiseksi. Viestin
lahettaminen tapahtuu automaattisesti jarjestelman toimesta. Jarjestelman yllapitdja on
salassapitovelvollinen.

Jarjestelmén kayttajilla on henkilokohtaiset kayttajatunnukset. Jarjestelman tietoihin pdasevat ja niita
kayttavat vain ne rekisterinpitdjien henkil6t, joilla tydnsa puolesta on niihin oikeus.

13. Miten voin kayttaa tietosuoja-asetuksen mukaisia oikeuksiani?

e Sinulla on oikeus saada lisaa informaatiota henkilotietojesi kasittelysta tdssa hankkeessa.

e Sinulla on oikeus saada paasy tietoihisi, oikaista tietojasi ja oikeus poistaa tietosi
tekoalysovelluksen kaytosta.

e Sinulla on oikeus siirtda tekoalysovelluksen tietosi jarjestelmasta toiseen.

e Sinulla on oikeus peruuttaa suostumuksesi tekodlysovelluksen kdyttamien tietojen
kasittelyyn tai rajoittaa tietojesi kasittelya.

Mikali haluat saada lisaa tietoa tai kayttaa oikeuksiasi, ota yhteyttd oman oppilaitoksesi yhteyshenkiloon:

Xamk: Milja Manninen, milja.manninen@xamk.fi, puh. 040 162 8097
Esedu: Taneli Selin, taneli.selin@esedu.fi, puh. 040 701 0334
SAMledu: Jukka Pesonen, jukka.pesonen@samiedu.fi, puh. 044 550 6650

Rekisterin oikeudet on lueteltu tarkemmin Tutkimustieto-tietoryhman tietosuojailmoituksessa
osoitteessa: xamk.fi/tietosuojailmoitus
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SANASTOA:

HenkilGtieto tarkoittaa sellaista tietoa, jonka perusteella yksittdinen henkild voidaan tunnistaa.
Kaytannossa tallaisia ovat esimerkiksi nimi, kotiosoite, sahkdpostiosoite tai puhelinnumero.

Tietosuoja on osa yksityisyyden suojaa, jolla suojataan henkilotiedot ja annetaan rekisteroéidylle henkildlle
erilaisia oikeuksia henkilttietojensa kasittelya kohtaan.

Tietoturva pitda huolen henkil6tietojen saatavuudesta, eheydesta ja luottamuksellisuudesta. Tietoturva
on paljon muutakin kuin pelkka tietotekninen suojaus, se ottaa kantaa mm. my0s organisaation fyysiseen
turvallisuuteen ja henkiloturvallisuuteen.

Anonymisointi tarkoittaa henkil6tietojen kasittelya niin, ettei niitd enda voida yhdistaa millaan tavoin
alkuperdiseen henkil6on. Kdytannossa tama voi tarkoittaa esimerkiksi opiskelijan nimen ja
opiskelijannumeron poistamista opiskelijan arvosanalistauksen yhteydesta.

Pseudonymisointi tarkoittaa henkilotietojen kasittelya niin, etteivat ne suoraan osoita ulkopuolisille,
kenen tietoja kasitellaan. Kaytdannossa tama voi tarkoittaa esimerkiksi opiskelijan nimen korvaamista
tunnistenumerolla, joka on vain oppilaitoksen hallussa.

Tekodly kykenee tekemaan alykkaina pidettavia toimintoja oppimalla ulkoisista tiedoista.
Algoritmi on yksityiskohtainen kuvaus prosessista. Kdytannossa hankkeemme toiminnassa algoritmit
nayttaytyvat kaytettavien tietojen painotuksissa ja niiden perusteella annettavien suositusten

laskennassa.

Rajapinta tarkoittaa hankkeessamme ohjelmistoa, joka valittada tietoa ja viesteja opiskelijan, oppilaitoksen
ja tekoalyn valilla.



