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Tietoturvan tarkeys
SOTE-alalla

AMMATTIKORKEAKOULU

NHS could have avoided WannaCry hack with 'basic IT Universiy of Applied Sciences
security’, says report (The Guardian 27.10.2017)

Potilaiden tietoja vietiin psykoterapiakeskuksen tietomurrossa,
yritys kertoo joutuneensa kiristyksen uhriksi (HS 21.10.2020)

Tietomurto Savonia-ammattikorkeakouluun — opiskelijoiden
tietoja julki pimeassa verkossa (IS 11.2.2022)

More than a million NHS patients’ details compromised after
cyberattack (Independent 29.5.2023)
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Tietoturva ei ole rakettitiedetta @

SOTEALAN MEGATUNNIT:
Teknologia hoitotyon helpottajana 31.08.2023




AU

Suhtaudu kaikkiin REA
sahkoposteihin epailykselila —

Undelivered Mail Returned to Sender University of Applied Sciences

Update to Terms of Service

Payment Notification

RE: Your multi-chain crypto wallet is now available !

RE: Your multi-chain crypto wallet is now available !
Support [Ticket #:5959INX - 11/22/2022]

Selected account* will be closed soon , updat...
Selected account-will be closed soon , update ...
Your Countdown packing slip for order CD27951392
PASSWORD VALIDATION ALERT!

Warning! A\ : Error loading your inbox contact messages.
PASSWORD VALIDATION ALERT!

Please Approve Document No.- AP-2858

Delivery Notice- 4 inbox messages Suspended

NET24 Conference in India and Vietnam 2023
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Euli alkaen Nokia

limanehtoja <DagmkuyXyhfzggs@outlook.com> : $3 Bty | %) niydl | =3 Fooumd |

ti 1.11.2022 19.25

Cc limanehtoja
Retention Policy Junk Email (30 days) Expires 1.12.2022

@ This item will expire in 8 days. To keep this item longer apply a different Retention Policy.
Links and other functionality have been disabled in this message. To turn on that functionality, move this message to the Inbox.
We converted this message into plain text format.

| You don't often get email from dagmkuyxyhfzggs@outlook.com. Learn why this is important <https://aka.ms/LearnAboutSenderidentification> I

limanehtoja®

limanehtoja

Oikean rakkauden l6ytaminen tulee aina olla ilmaista!
Me uskomme siihen etta rakkauden tulisi aina olla ilmaista ja tasta syysta ilmanehtoja on ilmainen jasenille. Olemme myds sitoutuneita pitdmaan korkean laadun palvelussa ja tasta pitaa huolen meidan kokeneet yllapitajat
jotka tarkistavat kaikki uudet jasenet.

Original URL:
https://tinyurl.com/4e3792rt
Click or tap to follow link.

ilmanehtoja.suomi.momysfilters-aloittaa-ilmaiseksi <https: ! Bri=https%3A%2F%2Ftinyurl.com%2F4e3792rt&data=05%7C01%7C%7C3f3e32e2e0e04127cdbb08dabc2e781b%
7Cf0b999d78d664b169c1c6bO7c4796280%7C0%7C0%7C638029205037440155%7CUnknown%?CTWprGZsb3d8eyJWl10|MC4wL1AWMDA| LCJQljoiV2luMzIiLCIBTil61k1haWwiLCIXVCI6MNn0%3D%7C2000%7C%7C%
7C&sdata=1U6l7brkbmloeCw%2BL1uOaEqzq9gb84rLkFalGHIVPFE%3D&reserved=0>

KAYTA ILMAISEKSI <https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Ftinyurl.com%2F4e3792rt&data=05%7C01%7C%7C3f3e32e2e0e04127cdbb08dabc2e781b%
7Cf0bSe9d78d664b169¢c1c6b07¢c4796280%7C0%7C0%7C638029205037440155%7CUnknown%7CTWFpbGZsb3d8ey)WIjoiMC4wLiAWMDAILCIQljoiV2IuMzliLCIBTil61k1haWwiLCIXVCI6Mn0%3D%7C2000%7C%7C%
7C&sdata=1U617brkbmloeCw%2BL1uOaEqzq9gb84rLkFalGHIVPFE%3D&reserved=0>

Et varmasti l0yda taalta arkoja aloittelijoita XXX tulokkailta, silla nailla hardcore-diivadilla on runsaasti tuhmaa tietoa, josta ammentaa.

Lisaa kovaa kokemusta seksistasi parhailla saatavilla olevilla MILF-MOMYSilla! Nama seksikkaat puumat ja yksindiset kotididit kaipaavat huomiota ja isoa, lihavaa kukkoa! Selaa uskomatonta MILF-MOMYS
<https://eur01.safelinks.protection.outlook.com/?url=https%3A%2F%2Ftinyurl.com%2F4e3792rt&data=05%7C01%7C%7C3f3e32e2e0e04127cdbb08dabc2e781b%7Cf0b9e9d78d664b169c1c6b07c4796280%7C0%7C0%
7C638029205037440155%7CUnknown%7CTWFpbGZsb3d8ey)WIjoiMCAwLAWMDAILCIQIjoiV2IuMzIliLCIBTil6Ik1haWwiLCIXVCI6Mn0%3D%7C2000%7C%7C%7C&sdata=1U6l7brkbm1oeCw%2BL1uOaEqzq9gb84rLkFalGHIVPFE%
3D&reserved=0> -kokoelmaamme ja muuta XXX-nakymasi oppimiskokemukseksi.

Taalta Ioydat kaikki kypsien ja taysin syntyneiden legendojen suurimpia nimia seka ekshibitionistisia amatdoreja, sopoja naisia ja huijaavia aiteja ja paljon muuta. Kun he Iahettavat lapset kouluun, nama suloiset seksihulluiset
aidit ovat valmiina leikkimaan!
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From: NoReplyl<jwillson@icc-ics.org>l

Sent on: Tuesday, January 10, 2023 8:35:04 AM

To: Tz W3 @laurea fi

Subject: Automatic Response Expiration. Password For- | mma . 74— —wa@laurea.fi Tuesday. January 10, 2023 http://api-02.moengage.com/v1/emailclick?
em=lyndonnewins%40dandllondon.com8user_id=%40%24xy%2
A%A40%21h%C3%A6%18%C3%ACHC2%A9%C2%IAYPIC2%:B6%
C3%A3%C2%BES%3FZ%C29%89%3D2%C3%A9TI%C3%:B8%C3%91
h%2B%05%C2%8BXvA%40s%0Dm&d=%40%24xy%:2A%40%21h

Ofﬁce 3 65 p5%C2%BCc%21%C3%A5%C3%91x3%:2C%C3%B3%C2%AES %C3%
84%C3%BB%C2%93%C3%A4%C2%B 19:03%C2%B1aw7%C2%86%

, LA 9 U4 oL 5// Ql/ °= 0// 2 =°
Yourassword For Tiina. Wikstrom@laurea.fi Expires Today Tuesday, January 10, 2023 ggvfzgz:;;zz/@:g;f:ézb;z;ff%g%z‘éi/:szﬁ(;cc Zzigzcclg%g
0%2Bt0%3B3%C2%B1%C2%A3% 18%C 3%B4%03% 1Ev% 19%C29%B
See Below - 75%16%C3%00A3MB%04% C3%BCFH%C3%ID%13%C3%IBHC%A
D-h%17R%24%C2%B 1% C2%AEAX%C3%80-
I —,  5C2%88roC3%B5%O0E0B% 19b%CI%BBUCI%EIU0AK E%CI%
88%CI%AE1Es% 1 A%CIRAER SCKS 14%3CHCI%AB%CI%ED%
. 1 C2%85%C3%BCKHC2%A0%09%13t-
%04%C3%09Fh 36C3%BBx%C3%998 wt=I&moeclickid=625d5980c
Disclaimer: The email and content are confidential and solely for the use of user. Please notify the sender if you have received this email in error or simply delete it b198e3b43b9a09_F_T_EM_AB_0_P_0_TIME_2022-06-
30+09%3A29%3A22.688685_L_OecliS&rlink=http//rrhvek softella
Copyright © 2021-2022 Microsoft, Inc. xcom/” m-"W Lud-:e @laurea.fi
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Haveibeenpwned.com

Breaches you were pwned in

A "breach" is an incident where data has been unintentionally exposed to the public. Using the 1Password password manager helps you
ensure all your passwords are strong and unique such that a breach of one service doesn't put your other services at risk.

Canva: In May 2019, the graphic design tool website Canva suffered a data breach that impacted 137 million
subscribers. The exposed data included email addresses, usernames, names, cities of residence and passwords
stored as berypt hashes for users not using social logins. The data was provided to HIBP by a source who
requested it be attributed to "JimScott.Sec@protonmail.com".

Compromised data: Email addresses, Geographic locations, Names, Passwords, Usernames

Collection #1 : In January 2019, a large collection of credential stuffing lists (combinations of email
addresses and passwords used to hijack accounts on other services) was discovered being distributed on a
popular hacking forum. The data contained almost 2.7 billion records including 773 million unique email

addresses alongside passwords those addresses had used on other breached services. Full details on the

incident and how to search the breached passwords are provided in the blog post The 773 Million Record
"Collection #1" Data Breach.

Compromised data: Email addresses, Passwords

Dropbox: In mid-2012, Dropbox suffered a data breach which exposed the stored credentials of tens of millions
of their customers. In August 2016, they forced password resets for customers they believed may be at risk. A
large volume of data totalling over 68 million records was subsequently traded online and included email
addresses and salted hashes of passwords (half of them SHA1, half of them bcrypt).

Compromised data: Email addresses, Passwords

Gravatar: In October 2020, a security researcher published a technique for scraping large volumes of data from
Gravatar, the service for providing globally unique avatars . 167 million names, usernames and MDS5 hashes of
email addresses used to reference users' avatars were subsequently scraped and distributed within the hacking
community. 114 million of the MDS5 hashes were cracked and distributed alongside the source hash, thus
disclosing the original email address and accompanying data. Following the impacted email addresses being
searchable in HIBP, Gravatar release an FAQ detailing the incident.

Compromised data: Email addresses, Names, Usernames

Nexus Mods: In December 2015, the game modding site Nexus Mods released a statement notifying users that
they had been hacked. They subsequently dated the hack as having occurred in July 2013 aithough there is
evidence to suggest the data was being traded months in advance of that. The breach contained usernames.

email addresses and passwords stored as a salted hashes. SOTEALAN M EGATU N N IT:
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Tietoturva ulottuu myos fyysiseen
maailmaan

= Lukitse aina kone/puhelin/tabletti kun et aktiivisesti kayta sita
= Sailyta laitteita ja papereita asianmukaisesti

= Ole tietoinen ymparistostasi ja sen soveltuvuudesta tietojen kasittelyyn. Hanki tarvittaessa
naytonsuojakalvo

= Al luovuta laitteitasi toisen henkilon kayttoon (edes kotona!)

= Al3 kytke mitaan tuntemattomia laitteita koneeseen!
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Tieda missa menet

= Tarkista aina osoiterivi, etenkin sahkopostilinkeissa
= Valta siirtymista hakukoneiden kautta

= Suhtaudu epaluulolla kaikkiin kirjautumisikkunoihin
= Pida tuntosarvet pystyssa

= Varmista toiselta taholta onko sivu aito
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I m Sign in to your account o -

= O | login.microsoftonline.com & =

InPrivate “

@ Lausunto - Lausunt... <g¢ Home A Ransomware: How... m H Tervetuloa CoC-sivu... ) Sign-inlogs §T Team Finland Knowi... a H

a" Microsoft

Can't access your account?

Next

Q Sign-in options

Terms of use  Privacy & cookies
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Mieti kaksi kertaa mita tiedostoja
avaat

= Haittaohjelmat tarttuvat useimmiten avaamalla saastunut tiedosto

= Suhtaudu kriittisesti kaikkiin sahkopostin liitetiedostoihin tai pilvipalveluista jaettuihin
tiedostoihin (OneDrive, DropBox jne.)

= Myos .pdf, .doc, .pptx yms. Tiedostot voivat olla haitallisia!

- Ala avaa tiedostoja muokattavaksi (enable editing) tai salli makroja (enable content) jos et ole
100% varma tiedoston turvallisuudesta

= Tarvittaessa kysy neuvoa

1 Secunty Waming  ActiveX controls have Deen isabled. Enadie Content

! Security Waming  Macros have been disabled.  Enable Content

) Protected View _Office has datected a problem weh hsf. g & may harm your compute Cick o more detal
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Kayta organisaatiosi ja
viranomaisten hyvaksymia
tyokaluja

AN MATTIKORKEAKOULU
University of Applied Sciences

e Sosiaali- ja terveydenhuollon hankintojen tietoturva- ja
tietosuojavaatimukset | Kyberturvallisuuskeskus

 Tietoturvasuunnitelmat — THL

* Sertifiointi, olennaiset vaatimukset ja tietoturvasuunnitelma -
Jarjestelmakehittajat - Kanta.fi

e Sote-yrittdjan tietoturva - Xamk
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https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/tietoturvasuunnitelmat
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.xamk.fi/tutkimus-ja-kehitys/kyberturvallisuus-sote-alalla-kybersote/

Mita eroa on tietoturvalla ja
tietosuojalla?

Jotta kaikki tarvittava tieto Takaa henkiloiden oikeuksien

MIKSI? pysyy turvassa ja ja yksityisyyden suojan
tietojarjestelmat toimivat  toteutumisen aina, kun
suunnitellusti heidan tietojaan kasitellaan
Tietojarjestelmien Toimenpiteet, joilla

MITEN? tekniset maaritykset ja maaritellaan henkildtietojen
toimintaohjeet kasittelya
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Lisaa esimerkkeja...

* Husin tyontekijat urkkineet potilastietoja - jopa satoja
tietoja katsottu (is.fi)

* Brittisairaala sossi potilastietojen kanssa — WhatsAppin
kaytto ei ole OK | Tivi

* Kelan asiakirjoja jai entiseen palvelupisteeseen
Vantaalla, asiakkaiden henkilGtietoja saattanut paatya
ulkopuolisille | HS .fi
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https://www.is.fi/digitoday/tietoturva/art-2000009802029.html
https://www.is.fi/digitoday/tietoturva/art-2000009802029.html
https://www.tivi.fi/uutiset/brittisairaala-sossi-potilastietojen-kanssa-whatsappin-kaytto-ei-ole-ok/755ae624-8bac-4ba2-b260-1fce8b1a86b9
https://www.tivi.fi/uutiset/brittisairaala-sossi-potilastietojen-kanssa-whatsappin-kaytto-ei-ole-ok/755ae624-8bac-4ba2-b260-1fce8b1a86b9
https://www.hs.fi/kaupunki/art-2000009758970.html
https://www.hs.fi/kaupunki/art-2000009758970.html
https://www.hs.fi/kaupunki/art-2000009758970.html

i Tallennus fyysisille laitteille

=3 Tallennus ja jakaminen pilvipalveluissa

Sisainen
( h en kl I O)t| et o) 5@ Jakaminen sahkopostitse tai pikaviestimissa

n Jakaminen verkkolevyasemilla ja yhteistydalustoilla

@ Kyselyjen ja kartoitusten tekeminen

.+ Tiedon tydstaminen ja jakaminen
yhteiskehittamisen valineill3
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Tyontekija on lahettanyt vaaraan osoitteeseen asiakkaan
paihdekuntoutussuunnitelman ja sairauslomatodistuksen.

Sairaalan potilastiedot ovat poissa kaytosta 30 tunnin ajan
verkkohyokkayksen vuoksi.

Tyontekija on ladannut sosiaaliseen mediaan valokuvan, jossa
nakyy myods eraan potilaan tiedot. Kuvankasittelyohjelmalla
voi tarkentaa potilaan tietoja.

Osa jarjestelmassa olevista potilastiedoista on tuhoutunut
lopullisesti inhimillisen virheen vuoksi. Varmuuskopioita ei
ole, eika tietoja voida palauttaa.

Terveydenhuollon tyontekija on merkinnyt tiedon potilaan A
|adkeallergiasta vahingossa potilaan B tietoihin. Potilaalla B ei
ole allergiaa. Toinen tydntekija antaa sairaanhoidossa potilas
A:lle 1aaketta, jolle A on allerginen.

Ldhde: Terveydenhuolto ja tietosuoja - usein kysyttyja kysymyksia |
Tietosuojavaltuutetun toimisto
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https://tietosuoja.fi/usein-kysyttya-terveydenhuolto
https://tietosuoja.fi/usein-kysyttya-terveydenhuolto

Toimenpiteet riskiarvion
ja tiedon kriittisyyden mukaisesti

Riskin Seurausten vakavuus

toden-
nakoisyys

Lievasti Haitallinen

haitallinen

Merkitykse-

ton
- Kohtalainen
-Kohtalainen Merkittiva

Erittdin
vahingol-
linen
Kohtalainen

Merkittava

Sietamaton

Normaali
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