


Miten tietoturva ja -suoja 
ratkaistaan teknologian 
tuomisessa sote-alalle?



Tietoturvan tärkeys 
SOTE-alalla

• NHS could have avoided WannaCry hack with 'basic IT 
security', says report (The Guardian 27.10.2017)

• Potilaiden tietoja vietiin psykoterapiakeskuksen tietomurrossa, 
yritys kertoo joutuneensa kiristyksen uhriksi (HS 21.10.2020)

• Tietomurto Savonia-ammattikorkeakouluun – opiskelijoiden 
tietoja julki pimeässä verkossa (IS 11.2.2022)

• More than a million NHS patients’ details compromised after 
cyberattack (Independent 29.5.2023)



Tietoturva ei ole rakettitiedettä



Suhtaudu kaikkiin 
sähköposteihin epäilyksellä







Haveibeenpwned.com



Tietoturva ulottuu myös fyysiseen 
maailmaan
▪ Lukitse aina kone/puhelin/tabletti kun et aktiivisesti käytä sitä

▪ Säilytä laitteita ja papereita asianmukaisesti

▪ Ole tietoinen ympäristöstäsi ja sen soveltuvuudesta tietojen käsittelyyn. Hanki tarvittaessa 
näytönsuojakalvo

▪ Älä luovuta laitteitasi toisen henkilön käyttöön (edes kotona!)

▪ Älä kytke mitään tuntemattomia laitteita koneeseen!



Tiedä missä menet

▪ Tarkista aina osoiterivi, etenkin sähköpostilinkeissä

▪ Vältä siirtymistä hakukoneiden kautta

▪ Suhtaudu epäluulolla kaikkiin kirjautumisikkunoihin

▪ Pidä tuntosarvet pystyssä

▪ Varmista toiselta taholta onko sivu aito





Mieti kaksi kertaa mitä tiedostoja 
avaat
▪ Haittaohjelmat tarttuvat useimmiten avaamalla saastunut tiedosto

▪ Suhtaudu kriittisesti kaikkiin sähköpostin liitetiedostoihin tai pilvipalveluista jaettuihin 
tiedostoihin (OneDrive, DropBox jne.)

▪ Myös .pdf, .doc, .pptx yms. Tiedostot voivat olla haitallisia!

▪ Älä avaa tiedostoja muokattavaksi (enable editing) tai salli makroja (enable content) jos et ole 
100% varma tiedoston turvallisuudesta

▪ Tarvittaessa kysy neuvoa



Käytä organisaatiosi ja 
viranomaisten hyväksymiä 
työkaluja

• Sosiaali- ja terveydenhuollon hankintojen tietoturva- ja 
tietosuojavaatimukset | Kyberturvallisuuskeskus

• Tietoturvasuunnitelmat – THL

• Sertifiointi, olennaiset vaatimukset ja tietoturvasuunnitelma -
Järjestelmäkehittäjät - Kanta.fi

• Sote-yrittäjän tietoturva - Xamk

https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/tietoturvasuunnitelmat
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.xamk.fi/tutkimus-ja-kehitys/kyberturvallisuus-sote-alalla-kybersote/


Mitä eroa on tietoturvalla ja 
tietosuojalla?

TIETOTURVA TIETOSUOJA

MIKSI?

Jotta kaikki tarvittava tieto 
pysyy turvassa ja 
tietojärjestelmät toimivat 
suunnitellusti

Takaa henkilöiden oikeuksien 
ja yksityisyyden suojan 
toteutumisen aina, kun 
heidän tietojaan käsitellään

MITEN?
Tietojärjestelmien
tekniset määritykset ja 
toimintaohjeet

Toimenpiteet, joilla 
määritellään henkilötietojen 
käsittelyä



Lisää esimerkkejä...

• Husin työntekijät urkkineet potilastietoja - jopa satoja 
tietoja katsottu (is.fi)

• Brittisairaala sössi potilastietojen kanssa – WhatsAppin 
käyttö ei ole OK | Tivi

• Kelan asiakirjoja jäi entiseen palvelupisteeseen 
Vantaalla, asiakkaiden henkilötietoja saattanut päätyä 
ulkopuolisille | HS.fi

https://www.is.fi/digitoday/tietoturva/art-2000009802029.html
https://www.is.fi/digitoday/tietoturva/art-2000009802029.html
https://www.tivi.fi/uutiset/brittisairaala-sossi-potilastietojen-kanssa-whatsappin-kaytto-ei-ole-ok/755ae624-8bac-4ba2-b260-1fce8b1a86b9
https://www.tivi.fi/uutiset/brittisairaala-sossi-potilastietojen-kanssa-whatsappin-kaytto-ei-ole-ok/755ae624-8bac-4ba2-b260-1fce8b1a86b9
https://www.hs.fi/kaupunki/art-2000009758970.html
https://www.hs.fi/kaupunki/art-2000009758970.html
https://www.hs.fi/kaupunki/art-2000009758970.html


Tiedon 
luokittelu 
takaa 
myös tieto-
suojan

Julkinen 
(henkilö)tieto

Sisäinen 
(henkilö)tieto

Luottamuksellinen
(henkilö)tieto

Salainen 
(henkilö)tieto



Mitä voi 
seurata 
seuraavista?

• Työntekijä on lähettänyt väärään osoitteeseen asiakkaan 
päihdekuntoutussuunnitelman ja sairauslomatodistuksen.

• Sairaalan potilastiedot ovat poissa käytöstä 30 tunnin ajan 
verkkohyökkäyksen vuoksi.

• Työntekijä on ladannut sosiaaliseen mediaan valokuvan, jossa 
näkyy myös erään potilaan tiedot. Kuvankäsittelyohjelmalla 
voi tarkentaa potilaan tietoja.

• Osa järjestelmässä olevista potilastiedoista on tuhoutunut 
lopullisesti inhimillisen virheen vuoksi. Varmuuskopioita ei 
ole, eikä tietoja voida palauttaa.

• Terveydenhuollon työntekijä on merkinnyt tiedon potilaan A 
lääkeallergiasta vahingossa potilaan B tietoihin. Potilaalla B ei 
ole allergiaa. Toinen työntekijä antaa sairaanhoidossa potilas 
A:lle lääkettä, jolle A on allerginen.

Lähde: Terveydenhuolto ja tietosuoja - usein kysyttyjä kysymyksiä | 
Tietosuojavaltuutetun toimisto

https://tietosuoja.fi/usein-kysyttya-terveydenhuolto
https://tietosuoja.fi/usein-kysyttya-terveydenhuolto


Toimenpiteet riskiarvion
ja tiedon kriittisyyden mukaisesti

Riskin 
toden-
näköisyys

Seurausten vakavuus
Lievästi 
haitallinen

Haitallinen Erittäin 
vahingol-
linen

Hyvin 
epätoden-
näköinen

Merkitykse-
tön

Vähäinen Kohtalainen

Epätoden-
näköinen

Vähäinen Kohtalainen Merkittävä

Toden-
näköinen

Kohtalainen Merkittävä Sietämätön ElintärkeäTärkeä

NormaaliVähäinen



Kiitos!


