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1 Mika on monivaiheinen tunnistautuminen?
Monivaiheinen tunnistautuminen (eng. Multifactor Authentication, MFA) on kirjautumisen
turvaamismenetelma, jossa kayttajaltd vaaditaan salasanan lisaksi jokin toinen tunnistautumistapa.
Tunnistautumistapa voi olla

e mobiilisovelluksen pyytdama todennus (esim. Microsoft Authenticator)

o tekstiviestina saapuva 4-8 numeroinen koodi, joka sydtetaan sita vaativalle

sivustolle

e puhelinsoitto
Monivaiheisessa tunnistautumisessa tunnistautuminen tehdaan henkilékohtaisella mobiililaitteella, joka
useimmiten on matkapuhelin. Tekstiviestin tai puhelinsoiton edellytyksena on, ettd puhelinnumero on

rekisterdity monivaiheiseen tunnistautumiseen. (Kyberturvallisuuskeskus, 2023).

2 Miksi monivaiheinen tunnistautuminen on tarkea?

Monivaiheisessa tunnistautumisessa kayttajan henkildllisyys varmistetaan kahta tai useampaa eri
tunnistautumistapaa kayttaen. Esimerkiksi tilanne, jossa salasana on paatynyt jonkun toisen tietoon, tiliin
kirjautuminen ei onnistu ilman toista vaihetta eli kirjautumisen hyvaksyntaa mobiilisovelluksesta. Tilin
omistaja saa nain ollen tiedon kirjautumisyrityksesta ja voi joko hylata tai vahvistaa kirjautumisen.
(Kyberturvallisuuskeskus, 2023).
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3 Monivaiheisen tunnistautumisen kayttoonotto tekstiviestina tai soittona
Kirjautuessasi ensimmaista kertaa monivaiheista tunnistautumista vaativaan palveluun, saat kirjautumisen

jalkeen More information required -ilmoituksen, josta alkaa monivaiheisen tunnistautumisen kayttéénotto.

kayttajatunnus@edu.xamk.fi tai

kayttajatunnus@xamk.fi

More information required

Your organization needs more information to keep
your account secure

Use a different account

Learn more

Next

Seuraavaksi paatat minka tunnistautumistavan otat kayttéon. Ensimmaiseksi sinulle tarjotaan kayttéon
Microsoftin Authenticator -sovellusta. Jos haluat ottaa heti kaytt6dn Microsoft Authenticatorin lataa se
puhelimeesi sovelluskaupasta ja jatka kayttdédnottoa naytolle tulevien ohjeiden mukaan. Authenticatorin
kayttdonotto ohjeistetaan myéhemmin. Jos haluat kayttaa tekstiviestilla tunnistautumista, valitse nakyman

alareunasta "l want to set up a different method” -linkki

Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Microsoft Authenticator

a Start by getting the app

. On your phane, install the Microsoft Authenticator app. Download now

After you install the Microsoft Authenticator app on your device, choose "Next".

| want to use a different authenticator app

| want to set up a different method
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Jos haluat tunnistautua tekstiviestiin saapuvalla koodilla, valitse Phone. Ja valinnan jalkeen paina Confirm.

Choose a different method X

Which method would you like to use?

Choose a method v

Authenticator app

Etsi liittymasi maatunnus. Tassa tapauksessa Finland (+358) ja kirjoita viereiseen kenttdan
puhelinnumerosi ilman ensimmaista nollaa. Tee valinta haluatko vastaanottaa koodin tekstiviestina vai
haluatko, etta sinulle soitetaan. Tasta valinnasta tulee sinulle oletus, jota ensimmaisena tarjotaan kayttdon

monivaiheisessa tunnistautumisessa.

Keep your accou nt secure

Your organization requires you to set up the following methods of proving who you are.

Phone

You can prove who you are by answering a call on your phone or receiving a code on your phone.

What phone number would you like to use?

IFinIand (+358) V‘ | knler phone number

@) Receive a code

O Call me

Message and data rates may apply. Choosing Next means that you agree to the Terms of service and Privacy

and cookies statement.

L want to set up a different method

Kun painat Next -painiketta, puhelimeesi tulee tekstiviesti, jossa on kuusi numeroinen koodi. Sy6ta saamasi

koodi seuraavassa nakymassa.
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Keep your account secure

Your organization requires you to set up the following methods of proving who you are.

Phone

.

We just sent a 6 digit code to +358 . Enter the code below.

Enter code

Resend code

Back

| want to set up a different method

Kirjoita saapunut koodi

Mikali et saanut koodia, tarkasta edellisesta nakymasta (paina Back), etta kirjoitit puhelinnumeron oikein.
Mikali teit valinnan Call Me, saat puhelimeesi Microsoftilta englanninkielisen puhelun. Vastaamalla
puheluun ja painamalla nappaimistélta # (hashtag, risuaita) -merkin kirjautumisesi ilmoitetaan

onnistuneeksi.

Keep your account secure

Your organization requires you to set up the following metheds of proving who you are.

Success!

Great job! You have successfully set up your security info. Choose "Done” to continue signing in.

Default sign-in method:

% Phane

Vahvistuksen jalkeen saat ilmoituksen onnistuneesta rekisteréinnista. Paina vield Done.
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4 Monivaiheisen tunnistautuminen kayttaminen tekstiviestilla tai soitolla
Kun kirjaudut palveluun, joka vaatii monivaiheista tunnistautumista, palveluun kirjautumisen jalkeen saat

Verify your identity -ilmoituksen.

Valitse kuinka haluat tunnistautua. Napsauta haluamaasi vaihtoehtoa, joko Text tai Call. Jos valitsit Text,
saat puhelimeesi tekstiviestilla koodin, joka tulee sy6ttaa seuraavaksi ilmestyvaan Enter code -néakymaan
ja paina Verify. Jos valitsit Call, tulee puhelu englannin kielella ja soittajaksi ilmoitetaan Microsoft. Vastaa

puheluun painamalla # (hashtag), tdméan jalkeen kirjautuminen jatkuu palveluun.

kayttajatunnus@edu.xamk.fi tai

kavttaiatunnus@xamk.fi

Verify your identity

D Text +XXX XXXXXXX38

% Call +XXX XOOXXXX38

More information

Are your verification methods current? Check at
https://aka.ms/mfasetup

Cancel

5 AUTHENTICATORIN KAYTTOONOTTO TUNNISTAUTUMISESSA
Tunnistautumisessa voidaan kayttda myos Microsoft Authenticatoria tai Googlen Authenticatoria.
Authenticatorin kayttd edellyttda, ettd sinulla on kaytettavissa ns. alypuhelin, joka tukee ko. sovelluksen
kayttéa ja QR -koodin skannausta. Kayttéonotto vaiheessa tarvitset kayttéosi puhelimen ja toisen laitteen

(tietokone), josta pystyt skannaamaan QR-koodin puhelimellasi.

Tama ohje on tehty vain Microsoft Authenticatorille.
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Etsi puhelimesi sovelluskaupasta Microsoft Authenticator ja asenna se puhelimeesi

838 BB w39 0 95% M

& microsoft authenticator Q \?/

Tietoja néisté tuloksista &)

Microsoft Authentica...
0 Microsoft Corporation

4,7 %
1 milj.
arvostelua ®

100 milj.+ H
Lataukset PEGI 3 ©

Kun Authenticator on asentunut, avaa se puhelimestasi ja hyvaksy siella tulevat ehdot ja luvat.

Mene tdman jalkeen tietokoneella osoitteeseen https://mysignins.microsoft.com/security-info Sinulle

avautuu Turvatieto -ikkuna, napsauta Lisaa kirjautumismenetelma ja valitse alaspudotusvalikosta

Authenticator-sovellus ja paina Lisaa -painiketta.

Lisdd menetelma

Minka menetelmén haluat lisata?

‘ Valitse menetelma v

| Authenticator-sovellus |

Vaihtoehtoinen puhelinnumero

Sahkoposti
Suojausavain

Toimiston puhelinnumero


https://mysignins.microsoft.com/security-info
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Jos olet jo ladannut puhelimeesi Microsoft Authenticatorin, paina tietokoneella Seuraava -painiketta.
Muussa tapauksessa asenna Authenticator puhelimeesi sovelluskaupasta ennen kuin painat Seuraava -
painiketta tietokoneellasi. Jos kaytat muuta Authenticator -sovellusta valitse Haluan kayttaa eri

todentajasovellusta ja seuraa kayttéonoton ohjeita.

Microsoft Authenticator 4

Aloita hankkimalla sovellus
Asenna puhelimeesi Microsoft Authenticator -sovellus. Lataa palvelimesta nyt

Kun olet asentanut Microsoft Authenticator -sovelluksen laitteeseesi, valitse Seuraava.

Peruuta Seuraava

Haluan kaytt&d eri todentajasovellusta

Jata koneellasi oleva vaihe Maarita tilisi ndkymaan ja ota puhelimesi kayttoéon.

Microsoft Authenticator X

Maarita tilisi

Salli ilmoitukset, jos niin kehotetaan tekemaan. Lis4a sitten tili ja valitse Tydpaikka tai koulu.

Avaa puhelimestasi Authenticator-sovellus ja valitse Skannaa QR-koodi ja anna

lupa Authenticator-sovellukselle kameran kayttdon. Paina koneellasi olevasta

Maarita tilisi ndkymasta Seuraava -painiketta ja osoita puhelimellasi koneella

Digitaalisen elaman
suojaaminen

Kun olet kirjautunut sis33n Microsoft tiliasi, kaikis
tallennetut salasanat, osoifteet ja muut automaattisen tayion
tiedot ovat kaytettavissa tassa laiteessa,

nakyvaan QR -koodiin.

Kun QR-koodi on skannattu, saat ensimmaisen vahvistusilmoituksen

puhelimeesi Authenticatorilla vahvistamisesta.

® Lisaa tyo- tai koulutil J

l - Skannaa QR koodi

Palauta varmuuskopiosta
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Tietokoneen ruudulle ilmestyy Approve sign in request -ikkuna, jossa nakyva koodi sinun tulee sy6ttaa
puhelimeesi tulleeseen kirjautumisen hyvaksymisilmoitukseen. Avaa puhelimestasi sinne saapunut ilmoitus
ja syota tietokoneella nakyva koodi sille varattuun kenttaan ja vahvista syéttamasi numero puhelimessa

painamalla kylla.

Approve sign in request

Open your Authenticator app, and enter the
number shown to sign in.

83

No numbers in your app? Make sure to upgrade to
the latest version.

| can’t use my Microsoft Authenticator app right now

More information

Tietokoneesi nakyma vaihtuu, jossa kerrotaan, etta ilmoitus hyvaksyttiin. Paina Seuraava -painiketta.

Microsoft Authenticator

° limoitus hyvaksyttiin

v
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Nakymasi avautuu omaan turvatieto -nakymaasi M365 -portaalissa, josta ndet mitka

tunnistautumismenetelmat sinulla on kaytdssa.

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

» Turvatieto
Oletusarvon mukainen sisdénkirjautumismenetelmd: Puhelin — [&hetd tekstiviesti numeroon - Muuta
| Laitteet
—+ Lisas kirjautumismenetelma

, Salasana

% Puhelin Muuta Poista
1 Organisaatiot

=] Salasana Viimeisin paivitys: Muuta

seitseman paivaa sitten

Asetukset ja tietosuoja

Microsoft Authenticator
Tyénna monimenetelmainen todentaminen (MFA)

qPp

Poista
) Viimeaikainen toiminta

Kadotitko laitteesi? Kirjaudu ulos kaikkialla

6 Omat turvatiedot

Omiin turvatietoihin paaset suoraan osoitteella https://mysignins.microsoft.com/security-info

tai M365 portaalin kautta (portal.office.com) valitsemalla asetukset (ratas-kuvake) ja asetukset nakymasta

Paivita yhteydenottoasetukset

| = Asetukset A
® Microsoft 365 toivottaa sinut tervetulleeksi, Asenna sovelluksia
it
i Muu
. Quick access [ e
L .]
ts Corten [CEN (3 Recentlyopened 83 Shared ¥ Favourites F Upload
Teemat
Ep
i} . -;1 . ’.‘
- AT
® |: =
rFEGRE
& L
" - Maytd kailda
e I Kieli ja aikavythyke
a@ ‘ vaihd kalts -
- 4
& Tumma tila (I
No recent content
Salasana
ﬂ Create a new document or upload one 10 get started. .
Vaihda salasana =
See all My Conlent =
Yhteydenottoasetukset
y ot S
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Valitse seuraavassa ndkymassa vasemmasta reunasta Security Info. Samalla saat vahvistuskoodin tai

ilmoituksen puhelimeesi, joka sinun tulee vahvistaa paastéksesi seuraavaan nakymaan.

. . Settings & Privacy

Overview Language & Region Privacy

(Jo

[ 2 securityinfo |

Data options

O Devices

® Microsoft Search History
/2> Password

Nyt ndet omat tunnistautumismenetelmasi.

Lisdamalla kirjautumismenetelmia, voit valita kayttddsi useampia eri tunnistautumismenetelmia.
Suosittelemme, ettd kaytdssasi olisi vahintdan kaksi eri tunnistautumismenetelmaa. Esim. vaihtoehtoinen
puhelinnumero tai sdhkdpostiosoite, mahdollisen puhelinrikon varalta.

Nama ovat menetelmat, joilla kirjaudut sisaan tiliisi tai nollaat salasanasi.

» Turvatieto
Oletusarvon mukainen siséankirjautumismenetelma: Puhelin — |dheta tekstiviesti numeroon ' Muuta
| Laitteet
+ Lis&4 kirjautumismenetelm4

, Salasana

% Puhelin Muuta Poista
1 Organisaatiot

El Salasana VH.meISI_n pa!\/‘lt_ys‘ . Muuta

seitsemadn paivad sitten
Asetukset ja tietosuoja
@& Microsoft Authenticator Poista
. . <’ Tydnnd monimenetelmainen todentaminen (MFA)

) Viimeaikainen toiminta

Kadotitko laitteesi? Kirjaudu ulos kaikkialla
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LAHTEET

Kybertuvallisuuskeskus. Monivaiheinen tunnistautuminen suojaa kayttajatilejasi. WWW-dokumentti.
Paivitetty 06.03.2023. Saatavissa: https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-

oppaat/monivaiheinen-tunnistautuminen-suojaa-kayttajatilejasi. [viitattu 1.12.2023].
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